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Premessa

Premessa

Questo libro e stato inizialmente pensato come semplice raccolta di appunti, scritti nel periodo di
studio per la certificazione VMware Certified Professional 5. Ho poi deciso di pubblicare questi
appunti sotto forma di articoli sul sito http://www.netsetup.it, ma il materiale € diventato in poco
tempo cosi corposo da convincermi a realizzare una vera e propria guida italiana alla
virtualizzazione con VMware vSphere, basata sulla versione 5.1, ultima disponibile nel momento in
cui scrivo. Ho esaudito in questo modo due desideri: quello di pubblicare un mio libro, e quello di
realizzare il primo manuale in lingua italiana su VMware vSphere. Certamente non pud essere
considerata una guida completa, piuttosto un aiuto per chiunque voglia introdursi nel mondo della
virtualizzazione enterprise. Per tutti, si tenga presente che la documentazione tecnica di
riferimento, ben piu dettagliata e articolata rispetto a questo manuale, € quella disponibile tramite
i canali ufficiali, in particolare tramite il *VMware vSphere 5.1 Documentation Center” raggiungibile
all'indirizzo http://pubs.vmware.com/vsphere-51/index.jsp

Chi sono

Mi chiamo Alessio Carta, orgogliosamente nato e cresciuto in terra sarda, e lavoro nel campo
dell'informatica e delle telecomunicazioni da una decina d’anni. La mia formazione comprende un
titolo di ingegnere e diverse specializzazioni: Istruzione e Formazione Tecnica Superiore (IFTS)
quale “Esperto in progettazione di reti telematiche”, certificazioni CISCO CCNA, CISCO CCNA
Security, Microsoft Certified Professional su Windows Server, VMware Certified Professional 5 Data
Center Virtualization.

Netsetup

NETsetup.it & il mio sito, nato qualche anno fa e realizzato con I'obiettivo di condividere sul web
guide e articoli legati al mondo delle reti e dei sistemi informatici. Porto avanti il sito nel tempo
libero (sempre meno!).

Se volete partecipare al progetto Netsetup con vostri articoli o semplicemente proporre
suggerimenti, utilizzate il modulo contatti presente nel sito. Per richieste riguardanti gli argomenti
trattati nel sito, utilizzate il modulo commenti posto alla fine di ogni articolo. Vi prego di non
utilizzare la pagina contatti per richieste di assistenza tecnica.

Sardacom srl

E 'azienda presso cui lavoro quotidianamente come responsabile sistemi. Opera in tutto il territorio
nazionale confrontandosi costantemente sulle moderne tematiche dell'ICT. Il carattere di Sardacom
e quello dell'integrazione di sistemi in specialita chiave della nostra vita e del nostro modo di
comunicare: Telecomunicazioni, Radiocomunicazioni, Informatica, Sicurezza. Per maggiori
informazioni, visitate il sito http://www.sardacom.it. Per richieste di assistenza tecnica, preventivi,
progetti, ecc., utlizzate il modulo contatti - settore informatico - presente nel sito di Sardacom.

Alessio Carta - www.netsetup.it - Guida alla virtualizzazione con VMware vSphere 5.1
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Capitolo 1

Capitolo 1
Introduzione a VMware vSphere

1.1 Concetti base sulla virtualizzazione

Nel mondo informatico tradizionale, a un computer corrisponde un sistema operativo installato su
di esso, con rapporto 1:1 tra hardware e software di sistema. Questo binomio comporta
inevitabilmente uno spreco di risorse hardware, dovuto al fatto che i sistemi hanno lunghi tempi
d’inattivita o di ridotta occupazione di risorse; si stima che, in queste condizioni, i computer fisici
siano impegnati mediamente al 5-10% delle loro capacita. Gestire un sistema operativo associato
ad uno specifico hardware comporta inoltre diversi problemi, in particolare nel momento in cui il
sistema deve essere aggiornato o sostituito. Lo spostamento di un sistema operativo su hardware
diverso € sempre stata un’operazione problematica, perché ogni sistema & strettamente legato
all’hardware su cui & stato installato.

La tecnologia della virtualizzazione permette invece di ospitare piu sistemi operativi all'interno di
una stessa macchina fisica, razionalizzando e ottimizzando I’hardware grazie a meccanismi di
distribuzione delle risorse disponibili; non si tratta di multi-boot, ma dell’esecuzione
contemporanea di sistemi eterogenei che dialogano direttamente con I'hardware sottostante. La
virtualizzazione non deve essere confusa con I'emulazione: in questultimo caso tutte le operazioni
sono eseguite da un software che gira all’interno di un emulatore (altro software), che fa da ponte
tra due sistemi diversi. La virtualizzazione non prevede emulazione, ma rende possibile astrarre gli
elementi hardware (hard disk, ram, CPU, interfacce di rete) e renderli disponibili sotto forma di
risorse virtuali. L'insieme delle risorse virtuali prende il nome di macchina virtuale, o Virtual
Machine (VM) e su ogni macchina virtuale pud essere installato un sistema operativo con relative
applicazioni. In questo modo pil macchine virtuali possono girare contemporaneamente su una
stessa macchina fisica, di cui condividono le risorse pur rimanendo ognuna isolata dalle altre. Le
eventuali contese di risorse sono gestite dal software di virtualizzazione.

Differenze tra un sistema fisico tradizionale e un sistema virtuale

Architettura tradizionale Architettura virtuale

Applicazione

Sistema

AL EALE

i,
CPU Memoria NIC Disco (

Sistema operativo

CPU Memoria NIC Disco

L'approccio alla virtualizzazione di VMware prevede l'inserimento di uno strato software intermedio,
detto hypervisor, tra I'hardware della macchina fisica e le macchine virtuali. Vedremo piu avanti
che I'hypervisor di VMware si chiama VMware ESXi. In generale, le macchine fisiche su cui &
installato I’'hypervisor sono chiamate host, mentre ogni macchina virtuale ospitata € definita
guest. L'hypervisor permette la creazione delle macchine virtuali e la distribuzione delle risorse in
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maniera dinamica e trasparente, rendendole disponibili sotto forma di hardware virtuale. Pertanto
ogni macchina virtuale avra a disposizione una propria CPU, la propria RAM, il proprio spazio disco:
tutti elementi astratti e virtualizzati dalle risorse fisiche dell’host.

L'uso delle macchine virtuali comporta innumerevoli vantaggi, il principale dei quali &
rappresentato dalla riduzione dei costi dell'infrastruttura fisica. Con la possibilita di avere piu
sistemi su una singola macchina fisica, si riduce il numero di server e di hardware correlato. Di
conseguenza si ha una riduzione delle esigenze di spazio, di alimentazione e raffreddamento, con
risparmio sui costi. Vi sono poi tutti i vantaggi legati al risparmio del tempo e alla semplificazione
delle operazioni di gestione e manutenzione. Ad esempio, ogni VM puod essere spostata da un host
a un altro senza problemi di compatibilita, perché I’hardware visto dalla VM sara sempre lo stesso.
Gli upgrade di risorse si riducono a semplici operazioni effettuate da una console grafica. Le
operazioni di backup e ripristino sono molto semplici, poiché le macchine virtuali, dal punto di vista
dell’hypervisor, sono semplici file memorizzati sullo storage.

1.2 Le infrastrutture virtuali

I concetti di virtualizzazione introdotti possono essere applicati su larga scala, abbracciando gli
ambienti complessi tipici dei data center. La virtualizzazione consente di consolidare piccole e
grandi infrastrutture, con uno sfruttamento ottimale delle risorse hardware, permettendo di unire
in pool le risorse comuni e abbandonando il modello tradizionale di corrispondenza univoca tra
software di sistema e server (rapporto 1:1 tra sistema operativo e server). La flessibilita operativa
cresce esponenzialmente, grazie a una nuova modalita di gestione dell'infrastruttura IT che
consente agli amministratori di dedicare meno tempo ad attivita ripetitive, come il provisioning, la
configurazione, il monitoraggio e la manutenzione.

Un'infrastruttura virtuale €& pertanto un sistema che ha come obiettivo primario quello di
"governare" tutto il data center, virtualizzarlo e renderlo gestibile con una sola, semplice,
soluzione. L'immagine sottostante rende meglio il concetto.

virtuali =2, ~

o &
Macchine . M‘
SR

i

nypervisor =i )

N =

g gy
o o =N

iSCSI NFS Network Fibre Channel
storage storage storage

Un’infrastruttura virtuale prevede la completa virtualizzazione di server, storage e risorse di rete.
Ad esempio, la virtualizzazione dello storage permette di sfruttare uno spazio di memorizzazione
virtualmente unico, ma fisicamente costituito da storage iSCSI, NFS, Fibre Channel, da dischi locali
presenti nei singoli server o da una combinazione di questi elementi. Allo stesso modo, la

Alessio Carta - www.netsetup.it - Guida alla virtualizzazione con VMware vSphere 5.1




Capitolo 1

virtualizzazione del networking consente di creare reti complesse tra VM residenti in uno o pil
host. E possibile configurare ogni VM con una o pil schede di rete virtuali, ciascuna con il proprio
indirizzo IP e MAC, ottenendo macchine virtuali indistinguibili da quelle fisiche. Si pud anche
simulare una rete all'interno di un host collegando le macchine virtuali tramite switch virtuali, e si
possono utilizzare le VLAN per sovrapporre una rete locale logica alle LAN fisiche. E possibile infine
modificare le configurazioni di rete senza dover apportare modifiche ai cablaggi ed alle
configurazioni degli switch fisici.

1.3 Il cloud computing

Nei diagrammi di rete, Internet & spesso rappresentata come una nuvola (cloud in inglese).
L'architettura del cloud computing prevede pil server, su uno o piu data center, connessi su reti
eterogenee: in sostanza, si tratta di un modo per nascondere le caratteristiche fisiche di un
sistema nelle sue interazioni con altre risorse. Dalle infrastrutture fisiche al cloud computing il
passo & breve: gli utilizzatori finali connessi a un sistema cloud sfrutteranno risorse senza nulla
sapere delle complesse architetture sottostanti.

Nella visione di VMware, esistono principalmente due tipi di infrastrutture cloud: quelle pubbliche e
quelle private. Un cloud privato &€ un’infrastruttura a disposizione di una sola organizzazione. Un
cloud pubblico & un’infrastruttura di proprieta di un’‘organizzazione che vende servizi cloud a
utenti e aziende. Esistono poi le infrastrutture cloud ibride, dette hybrid cloud, dove piu cloud
pubblici e privati compongono un‘unica entita ibrida.

Private Public
Clouds Clouds

L'errata percezione comune € che se un’azienda desidera sfruttare le tecnologie del cloud
computing, debba per forza sfruttare servizi offerti tramite Internet. In verita qualsiasi azienda pud
beneficiare del cloud computing all'interno del proprio data center, con la costruzione di un cloud
privato, tramite VMware vSphere, o un cloud ibrido, con cui poter rivendere servizi di tipo cloud,
tramite VMware vCloud Director.

VMware vCloud Director € un prodotto software che consente di creare cloud multi-livello mediante
il pooling delle risorse virtuali e la relativa esposizione agli utenti tramite portali basati su Web.
vCloud Director utilizza le risorse vSphere per fornire CPU e memoria per |'esecuzione delle
macchine virtuali, oltre allo spazio di storage per i file delle macchine virtuali e per i file utilizzati
con operazioni interne alle macchine virtuali.

I cloud pubblici realizzati con tecnologia VMware offrono tre principali classi di servizio.
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e Basic vDC: servizio non riservato di tipo “pay per use”, indicato per la realizzazione di
veloci progetti pilota, per il test di software, ovvero per operazioni che non richiedono
risorse riservate ed elevate prestazioni.

¢ Committed vDC: fornisce risorse riservate con la possibilita di eccedere oltre i livelli
concordati nel caso in cui fossero disponibili risorse aggiuntive. Offre prestazioni predefinite
che permettono il corretto dimensionamento di un progetto.

e Dedicated vDC: fornisce risorse riservate tramite hardware dedicato. Il servizio e
conosciuto anche con il nome di “virtual private cloud”. Offre prestazioni predefinite, si
utilizza quando ¢ richiesta una separazione fisica delle risorse dedicate.

Un cloud privato basato su tecnologia VMware si presta a tre differenti categorie di lavoro.

e Transient - si definisce “transient” (transitorio) un lavoro che si ripete con poca
frequenza, ovvero un’applicazione usata con poca frequenza, che dura poco oppure &
utilizzata per un obiettivo che si presenta una sola volta.

e Highly Elastic - si definisce “highly elastic” (altamente elastico) un lavoro o
un’applicazione che puo incrementare o ridurre il consumo di risorse in maniera dinamica.

e Infrastructure - si definisce di infrastruttura un lavoro o un‘applicazione che tendono ad
essere eseguiti con un consumo di risorse lineare nel tempo, quindi prevedibile.

1.4 Panoramica su VMware vSphere

VMware vSphere & una "suite" di software, funzionalita e servizi pensati per il cloud computing.

Primo sistema operativo cloud del settore, VMware vSphere sfrutta la potenza della virtualizzazione
per trasformare i data center in infrastrutture di cloud computing semplificate, e consente alle
organizzazioni IT di erogare servizi di nuova generazione, affidabili e flessibili, che fanno uso delle
risorse interne ed esterne e garantiscono massima sicurezza e rischi contenuti. VMware vSphere
riduce la complessita di gestione dell’'hardware mediante la virtualizzazione totale di server,
storage e hardware di rete, e fornisce funzioni per I'alta disponibilita semplici e convenienti per
fronteggiare tempi di inattivita non pianificati, ad esempio per guasti server.

VMware vSphere & un sistema operativo di tipo cloud equipaggiato con i seguenti gruppi di servizi.

e Servizi per le applicazioni, ossia l'insieme degli elementi che forniscono i controlli
integrati sui livelli di servizio di tutte le applicazioni eseguite su VMware vSphere, a
prescindere dal tipo di applicazione o sistema operativo adoperato.

e Servizi per l'infrastruttura, ossia linsieme degli elementi che consentono Ia
virtualizzazione completa di server, storage e risorse di rete. Parliamo quindi di
virtualizzazione e raggruppamento delle risorse hardware.
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I "centro di comando" di VMware
vSphere ¢ il VMware vCenter Server, VMware vCenter Server
che consente [|'amministrazione dei
servizi applicativi e di infrastruttura,
nonché I'automazione delle attivita Manage
operative quotidiane, assicurando
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1.4.1 Funzionalita e principali servizi di VMware vSphere
Elaborazione

e vSphere ESXi - € I'hypervisor installato direttamente sull’hardware di ogni server che fa
parte dell'infrastruttura di virtualizzazione. Consente di partizionare un server fisico in pil
macchine virtuali, eseguibili simultaneamente. ESXi sostituisce la precedente versione
dell’hypervisor di VMware, chiamata ESX, un sistema operativo vero e proprio (basato su
Linux Red Hat) che occupava memoria, spazio, risorse e doveva essere aggiornato di
frequente, come qualsiasi distribuzione Linux. Il i
nuovo ESXi & privo della parte relativa al sistema
operativo Linux Red Hat (la cosiddetta Service
Console), e tutti gli agenti VMware sono eseguiti
direttamente nel kernel (chiamato VMkernel). II
risultato & un sistema operativo leggerissimo. I servizi
dell'infrastruttura virtuale sono forniti nativamente
attraverso i moduli inclusi nel VMkernel. In generale, i
server fisici su cui € installato VMware ESXi sono
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chiamati host, mentre le macchine virtuali (VM, Virtual Machine) sono etichettate come
guest.

Storage

vSphere VMFS (Virtual Machine File System) - & un file system di tipo cluster, che
rende possibile a piu host ESXi I'accesso simultaneo ai dispositivi di storage condivisi (Fibre
Channel, iSCSI, ecc.) ed alle macchine virtuali.

vSphere vStorage Thin Provisioning - consente l'allocazione dinamica dei dati nello
storage. Il thin provisioning permette la creazione di VM con dischi dinamici: in sostanza,
nel momento in cui si crea un disco virtuale per una VM, lo spazio occupato sullo storage
fisico sara quello effettivamente occupato dai dati della VM, indipendentemente dalla
dimensione assegnata al disco virtuale.

vSphere Storage DRS - migliora la gestione e consente un uso piu efficiente delle risorse
di storage tramite raggruppamento, posizionamento e bilanciamento.

Profile-Driven Storage - identifica lo storage appropriato per la macchina virtuale in
base al livello di servizio. Il risultato & un approccio semplificato alla selezione e
distribuzione dello storage pil idoneo.

vSphere Storage I/O Control - migliora la gestione e l'applicazione degli accordi sui
livelli di servizio (SLA) tramite I'estensione dei limiti e delle condivisioni nei datastore NFS.

vSphere Storage API - ¢ una raccolta di interfacce di programmazione (API) che
consente a VMware vCenter Server di rilevare le funzionalita di LUN/datastore degli array
di storage, facilitando la selezione del disco appropriato per le macchine virtuali o per la
creazione dei cluster di datastore. Utilizzando la nuova interfaccia vSphere API for Storage
Awareness (VASA), interagisce con gli array nell'utilizzo delle funzionalita DRS e Profile-
Driven Storage di vSphere.

Networking

vSphere Standard Switch e vSphere Distributed Switch - gli switch virtuali standard
e distribuiti sono le entita del networking virtuale di VMware vSphere. Il networking
virtuale, o virtual networking, consente alle macchine virtuali di comunicare tra loro con gli
stessi protocolli utilizzati negli switch fisici, senza la necessita di hardware di rete
aggiuntivo. In generale, gli switch virtuali possono essere interfacciati alla rete fisica
semplicemente associandoli a una o piu interfacce fisiche disponibili negli host. Gli switch
virtuali distribuiti permettono di gestire il virtual networking tra piu host all'interno di uno
stesso data center, consentendo di operare come se si avesse un singolo switch
centralizzato.

Disponibilita

vSphere vMotion e Storage vMotion - entrambi i servizi consentono di migrare
macchine virtuali da un host a un altro in tempo reale, eliminando il bisogno di pianificare
tempi di disservizio per la manutenzione dei server. La migrazione di una VM puo essere
eseguita senza causare interruzioni per gli utenti o perdite di dati. Prima di vSphere 5.1, il
vMotion prevedeva lo spostamento di una macchina virtuale da un host ad un altro,
mantenendo i file su uno stesso datastore condiviso, mentre lo Storage vMotion era
utilizzato per spostare una macchina virtuale da uno storage ad un altro. Con vSphere 5.1
la migrazione non richiede uno storage condiviso: & possibile cambiare storage e host
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simultaneamente, ossia € permessa una combinazione tra vMotion e Storage vMotion con
un unico passaggio.

e vSphere High Availability (HA) - consente di riavviare in pochi minuti, in modo
automatico ed economico, macchine virtuali e applicazioni bloccate da guasti hardware o
software. In caso di blocco di un host ESXi, esegue un riavvio automatico delle macchine
virtuali su un altro host. In caso di blocchi sul sistema operativo di una VM, riavvia la
macchina virtuale sullo stesso host fisico, fornendo quindi alta disponibilita per le
applicazioni in esecuzione sulla macchina virtuale.

VML VM VM — VM VM| VM

'-\,,j - fiesource Pool *%Iq4 ’ﬁ
e el B

Operating Server Falled Server Ciperating Server

VMware HA controlla costantemente tutti gli host inseriti all'interno di un pool di risorse
(resource pool) e rileva eventuali blocchi sia sugli host, sia sulle macchine virtuali ospitate.
VMware HA richiede uno storage condiviso, come sistemi Fibre Channel e SAN iSCSI, con
file system VMFS; il file system cluster VMFS di VMware consente infatti a pit host ESXi di
accedere alla stessa macchina virtuale. VMware HA € una soluzione valida per ambienti che
possono sopportare brevi interruzioni di servizio e potenziale perdita di transazioni (si
pensi a grossi database) nel momento del blocco; il downtime € minimizzato ma non
annullato. Per annullare completamente il downtime e la potenziale perdita di dati bisogna
utilizzare il servizio Fault Tolerance.

e vSphere Fault Tolerance - Assicura la disponibilita continua di tutte le applicazioni,
senza causare downtime o perdite di dati in caso di guasti hardware. In base a questa
definizione, si potrebbe pensare che la funzione Fault Tolerance sia simile al servizio HA; in
effetti € cosi, ma con alcune differenze sostanziali. Abilitando la Fault Tolerance per una
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VM, vSphere duplichera la VM su un altro host, tenendo accese entrambe le VM. La
seconda VM & una copia funzionante della prima, e non & chiamata in causa durante la
normale operativita. Rispetto all'HA vi & quindi una doppia occupazione di risorse (cpu,
memoria, spazio). In caso di crash dell'host che ospita una delle due VM, i servizi
continuano a funzionare regolarmente poiché la VM corrispondente & gia accesa e
funzionante su un altro host. VMware HA & una soluzione valida per ambienti che possono
sopportare brevi interruzioni di servizio, mentre Fault Tolerance € indirizzato a quelle
applicazioni "mission-critical" che non possono tollerare alcun tipo di interruzione o perdita
di dati. Importante rilevare che il servizio Fault Tolerance dovra essere abilitato all'interno
di un cluster VMware HA, pertanto per quelle macchine protette da Fault Tolerance
rimangono attivi anche i servizi offerti da VMware HA.

e vSphere Data Protection - fornisce attivita di backup e ripristino semplici, economiche e
senza la necessita di installare agenti software nelle macchine virtuali. Il backup delle VM &
gestibile direttamente tramite il vCenter. Data Protection sostituisce il precedente Data
Recovery; come il predecessore, utilizza delle appliance per la gestione dei backup. Esse
sono preconfigurate con tagli di capacita da 0.5 Tb / 1 Tb / 2 Tb e si trovano pronte in
formato ovf. Il nuovo sistema si basa sulla tecnologia Avamar di EMC e supporta la
deduplica.

e vSphere Replication - permette il disaster recovery su un sito remoto, grazie alla
possibilita di replicare macchine virtuali accese da un host ad un altro, attraverso la rete,
senza la necessita di avere storage con funzioni di replica nativa. Anche con le licenze
"entry level" (vSphere Essentials Plus) & disponibile la replica, che consente il recovery a
livello di VM su un sito secondario.

Sicurezza

e vShield Endpoint - Elimina il footprint degli anti-virus dalle macchine virtuali e migliora le
prestazioni di scansione trasferendo le funzioni AV a una macchina virtuale con sicurezza
rinforzata.

Automazione

e Host Profiles - crea un profilo che pud essere utilizzato successivamente per la
configurazione di pit host vSphere.

e vSphere Auto Deploy - distribuisce e installa patch per gli host ESXi. Consente di
implementare piu host in pochi minuti e di aggiornarli in modo piu efficace rispetto al
passato. Attraverso la rete, ed utilizzando gli standard PXE/gPXE, gli host sono in grado di
contattare il server di distribuzione. L'’Auto Deploy carica un‘immagine di vSphere ESXi e si
coordina con il vCenter Server per configurare I'host (tramite Host Profiles). Auto Deploy
elimina la necessita di un dispositivo di avvio dedicato, permettendo l'implementazione
rapida di molti host, e inoltre semplifica la gestione degli stessi eliminando la necessita di
mantenere un‘immagine di avvio distinta per ogni host.

e Update Manager - riduce il tempo richiesto per le correzioni di routine automatizzando il
monitoraggio, il patching e Il'aggiornamento degli host vSphere, delle applicazioni e dei
sistemi operativi.

e vSphere Distributed Resource Scheduler (DRS) - bilancia in modo dinamico i carichi
di lavoro sugli host, per fornire le giuste risorse alle macchine virtuali e alle applicazioni
che girano su di esse. DRS puo gestire in automatico il bilanciamento spostando le VM su
host meno carichi. E inoltre possibile programmare lo spegnimento di alcuni host e lo
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spostamento automatico delle VM su altri host. DRS si basa sulla tecnologia vMotion per
eseguire le migrazioni.

e vSphere Distributed Power Management (DPM) - fa parte di vSphere DRS e
automatizza l'efficienza energetica complessiva dei cluster VMware DRS, ottimizzando
costantemente il consumo energetico dei singoli server per ogni cluster.

e Funzioni Hot Add, Hot Plug, Hot Extend - VMware vSphere permette di modificare le
caratteristiche delle VM "a caldo", cioé senza spegnere le macchine: aggiunta di RAM, CPU
e hardware vari, dischi compresi. Da rilevare che questa caratteristica deve essere
supportata dal sistema operativo presente in ogni VM; inoltre non & possibile sottrarre
risorse a una VM accesa. In sostanza si pud aggiungere ma non togliere (per farlo occorre
spegnere la VM). Ancora, si possono modificare le dimensioni del disco di una VM accesa,
aumentare la dimensione di un datastore mantenendo le VM accese, connettere o
disconnettere dispositivi di rete senza causare discontinuita o downtime.

1.5 Edizioni di VMware vSphere 5.1

VMware vSphere 5.1 & disponibile in diverse edizioni.

e Standard

e Standard con Operations Management
e Enterprise

e Enterprise Plus

Per ogni implementazione di VMware vSphere é richiesta un'istanza di VMware vCenter Server, con
licenza venduta separatamente. Il vCenter Server é richiesto per abilitare la gestione centralizzata
e le funzionalita vSphere fondamentali, quali vSphere vMotion, vSphere Distributed Resource
Scheduler, ecc. Il vCenter Server & disponibile in tre edizioni:

¢ vCenter Server Foundation - massimo tre host gestibili, non & supportato il Linked mode;

e vCenter Server Essential - versione di vCenter abbinata ai pacchetti Essential e Essential
Plus;

e vCenter Server Standard - versione completa (con alcuni limiti sulla versione appliance).

Esistono poi delle soluzioni in kit “all-in-one” che includono un numero definito di licenze vSphere
ESXi e vCenter Server, offrendo tutto il necessario per iniziare il percorso verso la virtualizzazione.
Gli Essentials Kit sono perfetti per le piccole aziende, mentre gli Acceleration Kit offrono alle
aziende di medie dimensioni funzionalita pil avanzate e la possibilita di scalare I'ambiente di
virtualizzazione in caso di crescita aziendale.

Nelle tabelle seguenti vengono mostrate le varie edizioni di vSphere in relazione alle funzionalita
offerte.
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VMware vCenter Server

VMware vCenter Server permette la gestione centralizzata di pil host ESXi e delle relative
macchine virtuali. Sono disponibili due modalita per il dispiegamento di un vCenter Server:

e installazione all’interno di un sistema operativo Windows Server, su macchina fisica o
virtuale;

e implementazione tramite vCenter Server Appliance, ossia una macchina virtuale
preconfigurata basata su SUSE Linux Enterprise Server 11 (64bit).

Il vCenter Server (solo dalla versione 5) pud essere installato in pil istanze collegate tra loro in
Linked Mode: questa modalita consente di effettuare il login ad una sola istanza, con la possibilita
di gestire l'inventario di tutti i vCenter Server in Linked Mode. Con il Linked Mode, sono possibili le
seguenti attivita:

® accesso simultaneo a tutti i vCenter per i quali sono valide le credenziali;
e ricerca degli oggetti sullinventario di tutti i vCenter;
e visione di un unico inventario che raggruppa gli oggetti di tutti i vCenter.

Una singola istanza di VMware vCenter Server supporta sino ad un massimo di 1000 host ESXi,
sino a 15000 macchine virtuali registrate e sino a 10.000 macchine virtuali accese
contemporaneamente. Nell’elenco seguente sono indicate le configurazioni massime di vCenter
Server 5.1.

e Numero di host per vCenter Server: 1000.

e Macchine virtuali in esecuzione (powered-on) per vCenter Server: 10000.

e Macchine virtuali registrate per vCenter Server: 15000.

e vCenter Server in Linked Mode: 10.

e Numero di host all'interno di una configurazione Linked Mode: 3000.

e Macchine virtuali in esecuzione (powered-on) all'interno di una configurazione Linked
Mode: 30000.

e Macchine virtuali registrate all'interno di una configurazione Linked Mode: 50000.

e Connessioni di vSphere Client concorrenti: 100.

e Numero di host per data center: 500.

e Indirizzi MAC per vCenter Server (con OUI di default VMware): 65536.

e Dispositivi USB connessi per vSphere Client: 20.

e Autenticazioni per secondo (media): 30.

2.1 Componenti del vCenter Server

Fanno parte di una distribuzione vCenter Server i moduli e le funzionalita descritte di seguito.

® Servizi core (core services) - permettono la gestione di risorse, tra cui host e macchine
virtuali, e la gestione di operazioni pianificate e degli allarmi.

e Servizi distribuiti (distributed services) - i servizi vMotion, DRS e vSphere HA installati
con il vCenter Server;

e Servizi aggiuntivi (additional services) - richiedono un’installazione separata, come
VMware vCenter Update Manager e VMware vCenter Converter;
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e Database Server - interfaccia che consente I'accesso al database, dove sono conservate
tutte le informazioni riguardanti gli oggetti, la sicurezza e la distribuzione delle risorse
all'interno del data center virtuale.

e Dominio Active Directory - la sicurezza di vCenter Server fa affidamento sui domini
Active Directory di Microsoft. Se il vCenter Server & installato su un server membro di un
dominio Active Directory, risultano immediatamente disponibili gli account e i gruppi del
dominio. Se il server non & membro di dominio, allora vengono utilizzati gli utenti locali del
sistema Windows, oppure l'account di root nel caso in cui si utilizzi I'appliance virtuale del
vCenter Server.

2.2 Installazione del vCenter Server su Windows

Il vCenter Server, nella sua versione per sistemi Windows, pud essere installato sia su macchina
fisica sia su macchina virtuale. Linstallazione su macchina virtuale consente al vCenter di sfruttare
tutti i servizi di alta disponibilita offerti da VMware vSphere senza la necessita di un server
dedicato. Inoltre, tramite vMotion e Storage vMotion, & possibile migrare a caldo il vCenter da un
host a un altro e da un datastore a un altro.

I sistemi Windows sui quali & possibile installare vCenter Server sono i seguenti:

Microsoft Windows Server 2003 Standard, Enterprise o Datacenter;
Microsoft Windows Server 2003 Standard, Enterprise o Datacenter R2;
Microsoft Windows Server 2008 Standard, Enterprise o Datacenter;
Microsoft Windows Server 2008 Standard, Enterprise o Datacenter R2.

In ogni caso il sistema Windows non pud essere un domain controller Active Directory. I requisiti
hardware per l'installazione del vCenter Server, sia su macchina fisica che virtuale, sono indicati
qui sotto.

Hardware Requisiti minimi

Processore 2 CPU a 64 bit oppure una CPU 64 bit dual core, AMD o Intel. Velocita del
processore 2.0Ghz.

Memoria Se il vCenter Server é& installato su una macchina che non ospita vCenter Single

Sign-On e vCenter Inventory Service, sono sufficienti 4 GB di RAM.
Se sulla stessa macchina sono installati il vCenter Server, il vCenter Single Sign-
On e il vCenter Inventory Service, sono consigliati 10 GB di RAM.

Spazio disco Se il vCenter Server ¢ installato su una macchina che non ospita vCenter Single
Sign-On e vCenter Inventory Service, sono sufficienti 4 GB di spazio libero su
disco.

Se sulla stessa macchina sono installati il vCenter Server, il vCenter Single Sign-
On e il vCenter Inventory Service, sono consigliati almeno 60 GB di spazio libero
su disco.

Dimensioni DB [Calcolare circa 300Mb ogni 50VM

Networking Raccomandata connessione 1Gbit

Per la gestione e l'organizzazione dei dati, vCenter Server richiede l'uso di un database. Per
installazioni di dimensioni contenute, ovvero sino ad un massimo di 5 host ESXi e 50 macchine
virtuali, & possibile utilizzare Microsoft SQL Server 2008 R2 Express incluso nel pacchetto di
installazione. Per ambienti piu estesi, sono supportati i seguenti database:

e IBM DB2;
® SQL Server 2005;
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SQL Server 2008
Oracle 10g;
Oracle 11g.

[2] YMware vCenter Installer

vmware vSphere® 5.1

Information you will need to install vCenter Server can be found at:

VMuwearec YMware®vCenter ™ Simple Install

he bundled

eportin
ent.

Install

Explore Media Exit

La procedura di installazione prevede, nell’ordine, i passaggi indicati di seguito.

4.

Download dell'installer di VMware vCenter Server 5.1, reperibile dalla pagina di download
di VMware, all'indirizzo http://www.vmware.com/support/.

Installazione di vCenter Single Sign On. Si tratta del nuovo sistema di autenticazione di
vSphere 5.1. Garantisce elevata sicurezza all’intera infrastruttura, consentendo a tutti i
componenti di vSphere di comunicare tra loro attraverso lo scambio sicuro di un token
(token exchange mechanism). Agevola e rende univoca la gestione delle password,
consentendo di avere un unico login per tutti i sistemi (vCenter, Host, Appliance), con la
possibilita di integrarsi con Active Directory o con un server openLDAP.

Installazione di vCenter Inventory Service - questo servizio memorizza i dati
d’inventario per consentirne la ricerca attraverso piu istanze di vCenter Server in Linked
Mode.

Installazione di vCenter Server.

L'installer fornisce una procedura di distribuzione semplificata, chiamata Simple Install, che
permette di installare vCenter Single Sign On, Inventory Service e vCenter Server con un solo
passaggio.

2.2.1
1.

Installazione di vCenter Single Sign On

Seguire le istruzioni proposte dalla procedura guidata, scegliere la lingua ed accettare gli
accordi di licenza. Questo vale sia con la procedura Simple Install, sia installando i vari
servizi singolarmente.

Impostare una password per l‘account administrator di vCenter Single Sign On. La
password deve essere superiore a otto caratteri, deve includere almeno un carattere
maiuscolo, un numero e un carattere speciale.
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3. Selezionare un database. L'installazione di un’istanza locale di Microsoft SQL Server 2008
R2 Express € la scelta piu indicata per architetture sino a 5 host ESXi e sino a 50 macchine
virtuali.

4. Nel campo “Fully Qualified Domain or IP address”, inserire l'indirizzo IP o il nome host del

sistema Windows e andare avanti.

Si consiglia di non modificare la posizione di default della directory di installazione.

6. Andare avanti e impostare la porta HTTPS. Si consiglia di non modificare i valori di default.

(6,1

2.2.2 Installazione del vCenter Inventory Service

Avviare l'installazione, oppure attendere che la procedura Simple Install porti a termine
I'installazione. Non sono richieste configurazioni particolari.

2.2.3 Installazione di vCenter Server

1. Awviare linstallazione, oppure attendere che la procedura Simple Install faccia partire
l'installazione. Impostare la chiave di licenza nel relativo campo, oppure lasciarlo vuoto per
procedere con la valutazione del prodotto (valida per 60 giorni), quindi andare avanti. E
possibile impostare una chiave valida anche successivamente.

2. Scegliere il tipo di database. La scelta di un’istanza di Microsoft SQL Server 2008 Express &
consigliata per architetture sino a 5 host ESXi e sino a 50 macchine virtuali.

3. Lasciare abilitata la voce “Use SYSTEM Account”, quindi andare avanti. L'account

amministratore del vCenter coincide con I'account amministratore di Windows Server.

Si consiglia di lasciare le porte con la loro configurazione predefinita. Andare avanti.

Selezionare la dimensione dell’infrastruttura virtuale e andare avanti.

Rivedere le impostazioni e fare clic su Install.

Terminata l'installazione, fare clic su Finish.

Nouas

2.3 vCenter Support Tools

L'installer del vCenter Server consente l'installazione di diversi componenti aggiuntivi, raggruppati
sotto il nome di vCenter Support Tools.

vmware vSphere* 5.1

Information you will need to install vCenter Server can be
VMware® Product

VMware® vCenter™ Simple Install

vCenter™ Single Sign On

VMware® vCenter™ Inventory Service

VMware® vCenter™ Server

VMware vSphere® Client

VMware vSpher jeb Client

VMware vSphere® Update Manager™
vCenter Support Tools

VMware vSphere® ESXi™ Dump Collector

VMware vSpher: yslog Collector

) Auto Deploy

uthentication Proxy

2.3.1 vSphere ESXi Dump Collector
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Un core dump ¢ la cattura dello stato di memoria di un host, prima di un blocco operativo. In
maniera predefinita, un core dump €& salvato nel disco locale dell’host. ESXi Dump Collector &
utilizzato per salvare i dump in una destinazione in rete, consentendo di centralizzare tutti i dump
su un unico punto e agevolando il lavoro di debug successivo al blocco dell’host.

2.3.2 vSphere Syslog Collector

Syslog Collector permette la raccolta dei log dei vari host ESXi centralizzandola attraverso la rete.
E un tool che risulta molto utile con gli host diskless, cioé privi di hard disk, dove il boot viene
effettuato tramite chiavetta USB o tramite la funzione di Auto-Deploy.

2.3.3 vSphere Auto Deploy

Auto Deploy consente di portare a termine la distribuzione di host ESXi in pochi minuti e "in tempo
reale”. Pub essere installato come parte del vCenter Server, come modulo stand-alone su una
macchina Windows oppure utilizzato tramite vCenter Server Appliance, in cui & integrato
nativamente. Una volta in esecuzione, crea le immagini per gli aggiornamenti, eliminando la
necessita di installare patch e programmare finestre temporali per questo tipo di operazioni.

Con Auto Deploy & possibile specificare Iimmagine da installare e i profili host da rendere
disponibili con I'immagine; si puod indicare inoltre la cartella o il cluster in cui collocare ogni host.
Auto Deploy utilizza un’infrastruttura di rete basata su protocollo PXE per personalizzare gli host
sin dalla loro accensione.

L'Auto Deploy & una modalita di provisioning degli host ESXi alternativa all'installazione classica.
Gli host eseguono il boot attraverso la rete, contattano I’Auto Deploy Server e ricevono I'immagine
ESXi da caricare in memoria RAM; I'Auto Deploy Server a questo punto usa gli Host Profiles per
la configurazione degli host. Per creare le immagini, si utilizza il tool Image Builder da riga di
comando, mentre i profili host sono gestibili tramite vSphere Client.

2.3.4 vSphere Authentication Proxy

Permette agli host ESXi di collegarsi a un dominio senza I'utilizzo di credenziali Active Directory. Il
tool aumenta la sicurezza degli host che si avviano in modalita PXE e degli host distribuiti tramite
Auto Deploy, eliminando la necessita di memorizzare credenziali Active Directory nelle
configurazioni degli host.

2.4 Installazione di vCenter Server Appliance

L'appliance virtuale del vCenter Server & stata creata da VMware a partire dalla versione 5 di
vSphere. E stata pensata per liberare I'utente finale dall’‘obbligo di una licenza Windows Server e
per rendere veloce e snella I'implementazione del vCenter Server, soprattutto per infrastrutture
medio-piccole.

Le caratteristiche minime richieste per I'appliance sono indicate qui sotto.

Spazio disco libero sull’host ESXi Minimo 7GB, massimo 80GB
Memoria da assegnare alla macchina ® Per un massimo di 10 host ESXi oppure un
virtuale massimo di 100 macchine virtuali: 4GB.

® Per un massimo di 100 host ESXi oppure un
massimo di 1000 macchine virtuali: 8GB.

® Per un massimo di 400 host ESXi oppure un
massimo di 4000 macchine virtuali: 13GB.
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® Per un piu di 400 host ESXi o piu di 4000 virtual
machine: 17GB.

Processore 2 vCPU

vCenter Server Appliance non supporta database MSSQL o IBM DB2 e non supporta configurazioni
in Linked Mode.

24.1 Importazione e configurazione dell’Appliance

Il deploy & simile a quello previsto per qualunque Virtual Appliance. Si scaricano i file VMDK e OVF
dal sito di VMware, e si procede con la loro importazione: con vSphere Client collegarsi all’host
ESXi su cui eseguire il deploy, quindi andare su File > Deploy OVF Template. Indicare la
posizione del file .ovf e procedere come suggerito dalla procedura guidata. Terminata l'operazione
di deploy, i passi da compiere sono indicati di seguito.

1. Dalla console, configurare i parametri di rete e impostare il fuso orario.

Muare uvCenter Server fippliance 5.1.08.5200 Build 880472

To manage your appliance please browse to https:--192.168.1.75:5480~

elcome to UMuare vCenter Server Appliance

Juickstart Guide: (How to get vCenter Server running guickly)d
1 - Open a browser to: https:--192.168.1.75:5480~
Z - Accept the EULA
3 - Select the desired configuration mode or upgrade
4 - Follow the wizard

The configured appliance will be ready to use.
In case of upgrade the appliance will reboot and may change
its network address.

Blogin ] Use Arrow Keys to navigate
Set Timezone (Current:UTC) and <ENTER> to select your choice.

2. Accedere con un browser web all'indirizzo di configurazione https://ip_appliance:5480 ed
eseguire il login (le credenziali di default sono root / vmware).

3. Dopo aver accettato le condizioni di licenza, procedere con la configurazione iniziale ed
impostare il database. Il database interno (embedded) ¢ di tipo DB2 Express. L'alternativa
e quella di utilizzare un database Oracle esterno.

vCenter Server Setup vCenter Server Setup
Accept EULA To configure this virtual appliance with a stafic IP address, you must first configure the Accept EULA Database type: embedded -
Configure Options hostname. To do this, cancel this wizard, go ta the network address settings. and enter Configure Options serer
gure Opt the hostname. Once the hostname is configured, relaunch and complete this setup gure Opt
wezra Database setlings Port ]
Ifthe hostname is already configured, or ifyou do Notwantto use a static IP address, cer einne Instance name: ||
selectan optien pelow Login ]
passwor [
Canfigure with default setiings
Upgrade from previous version
Use default 50 configuration
Upload configuration file
Sfoglia
@ Set custom configuration
Cancel < Prev Next > Cancs! <Prev | | Next> i

4. Il passo successivo prevede la configurazione del Single Sign-On Server e del relativo
database.
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vCenter Server Setup

Accept EULA -
530 deployment type: | embedded Iz‘ T
Configure Options
Database settings Account with right to register vCenter with the SSO server:
Usermname: | |
$S0 settings
Password | |
Active Directory seftings
) ) ) Account that will be assigned as vCenter administrator:
Review configuration
Name: [ | =
Configure
Is a group
Lookup service location:
URL:
Certificate status:
Embedded 550 database: L4
Database type: | embedded Iz‘
Server: | |
Part [ |
Instance name: | | i

5. Opzionalmente pud essere configurata l'integrazione con un dominio Active Directory.

vCenter Server Setup

Accept EULA [ Active Directory Enabled

Configure Options Domain: |

Database settings Administrator user. [
Admini -

$50 settings dministrator password: [

Active Directory settings
Review configuration

Configure

= Prev | Next>

Cancel l |

6. Tramite i vari tab presenti nell'interfaccia web, si possono configurare le porte HTTP/HTTPS
di ascolto, la password dell’account root, le impostazioni di rete, e si pud spegnere o
riavviare la virtual appliance.

ﬁé’ VMware vCenter Server Appliance

vCenter Server Help | Logout user root

Summary 550

Summary
vCenter Storage Usage
Server Running System: 45%
Inventary Service: Running Database: 2%
Database: embedded Logs 2%
380 embedded Coredumps 1%
Configure Database | Configure S50

Utilities

Authentication Support bundle
Active Directary: Disabled Configuration file
Configure Authentication Setup wizard
Services Sysprep files
vSphere Web Client: Running
Log Browser Running
ESXi Dump Collector: Running
Syslog Collector: Running
vSphere Auto Deploy: Stopped

Configure Services

7. Gli strumenti di gestione dell'infrastruttura virtuale non cambiano utilizzando la versione
appliance del vCenter: il vSphere Web Client & gia integrato, mentre il vSphere Client &
sempre utilizzabile.
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2.5 Strumenti di gestione

2.5.1 vSphere Web Client

A partire da vSphere 5.1, vSphere Web Client rappresenta il principale strumento per la gestione
dell'ambiente vSphere, sostituendo in questo ruolo il vSphere Client (comunque ancora
disponibile). vSphere Web Client permette la gestione del vCenter Server e dell'intera
infrastruttura virtuale tramite web browser. Si tratta quindi di uno strumento indipendente dal
sistema operativo in uso, a differenza del vSphere Client disponibile solo per sistemi operativi
Windows. Si installa tramite l'installer del vCenter Server, selezionando la voce VMware vSphere
Web Client e facendo clic su Install.

Una volta installato, vSphere Web Client & raggiungibile tramite browser in https sulla porta 9443,
all'indirizzo del vCenter, come mostrato qui sotto.

* https://vcenter.vsphere.lab:9443/vsphere-client/# <

username: - | VMware vSphere Web Client

L'interfaccia di vSphere Web Client & strutturata in quattro aree principali.

1. Navigator - sezione in cui sono
visualizzati tutti gli oggetti
dell'inventario.

2. Content Area - sezione in cui sono
visualizzate le informazioni degli -
oggetti selezionati. 0] 2 ey

3. Search - campo per la ricerca di
oggetti specifici.

4. Global Information - sezione in cui
sono visualizzati gli allarmi, le
operazioni in corso e quelle piu
recenti.

Il vSphere Web Client permette di sfogliare rapidamente tutto l'inventario, con la possibilita di
relazionare un oggetto agli altri elementi che interagiscono con lui. In questo modo si evita di
doversi spostare tra i diversi inventari per avere tutte le informazioni su un determinato oggetto.
Inoltre & possibile personalizzare l'interfaccia spostando o eleminando i vari elementi che la
compongono.

2.5.2 vSphere Client

vSphere Client, sino alla versione 5.0 di VMware vSphere, era la principale interfaccia di gestione
dell'intera infrastruttura virtuale. Pud ancora essere utilizzata per lo stesso scopo. Inoltre permette
I'accesso diretto agli host ESXi. Tuttavia, se gli host ESXi sono gestiti da un vCenter Server, &
sconsigliato operare collegandosi direttamente ad essi. vSphere Client & disponibile solo per
sistemi operativi Windows. Si scarica accedendo alla pagina web dell’host ESXi o del vCenter
Server, come mostrato nellimmagine seguente.
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i Welcome to VMware vSphere I + l

€& > |Cj 1921681521 https://192168.152.1 ; ¢

e

!"l' Google 10| 1

VMware vSphere

Welcome

Getting Started For Administrators

If you need to access vSphere remotely, use the following program
to install vSphere Client software. After running the installer, start K
vSphere Web Client allows you to manage

the client and log in to this host. . . . .
virtual machines and view your virtual
» Download vSphere Client infrastructure through a web browser,
# Log in to vSphere Web Client

If you need more help, please refer to our documentation library:

vSphere Web Client

. Web-Based Datastore Browser
* vSphere Documentation Use your web browser to find and
download files (for example, virtual
machine and wvirtual disk files).
# Browse datastores in the vSphere
inventory

Una volta installata I'applicazione, al suo avvio apparira la richiesta di login.

vmware

VMware vSphere™

Client

To directly manage a single host, enter the IP address or host name.
To manage multiple hosts, enter the IP address or name of a
vCenter Server.

IP address /Name: 192,168, 152,10 ~]
User name: Ir°°t
Password: |========-1

™ Use Windows session credentials

Login I Close | Help |

Nella finestra di login si inseriscono il nome o l'indirizzo IP dell’host ESXi o del vCenter Server,
quindi le credenziali di accesso.

2.5.3 Gestione dell’'inventario

La gestione degli oggetti allinterno di VMware vCenter Server segue una struttura gerarchica,
dove la radice & chiamata root object e corrisponde al vCenter stesso. Gli oggetti possono essere
raggruppati all'interno di contenitori ed essere a loro volta contenitori di altri oggetti. L'inventario
pud anche essere personalizzato con la creazione di cartelle e sottocartelle in cui posizionare gli
oggetti. Per oggetti si intendono: host, macchine virtuali, template, cluster, resource pool,
datastore e reti. Un’istanza di vCenter puo gestire contemporaneamente piu data center; tuttavia,
gli oggetti di data center diversi possono interagire tra loro solo in maniera limitata. Ad esempio, il
vMotion di una VM & possibile tra due host ESXi appartenenti ad uno stesso data center, mentre
non & possibile tra 2 host appartenenti a data center diversi.

La gestione degli oggetti segue la stessa logica sia utilizzando vSphere Client, sia optando per il
Web Client. Ad esempio, facendo clic su Hosts and Clusters, si avra visibilita di tutti gli host e
cluster presenti nel data center; selezionando la voce VMs and Templates si potranno vedere
tutte le macchine virtuali e i template presenti nel data center; allo stesso modo, selezionando le
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voci Datastores and Datastore Clusters o Networking si potranno vedere rispettivamente tutti
i datastore presenti nel data center e tutte le impostazioni di rete relative all‘infrastruttura virtuale.

Home Page di accesso al vCenter tramite vSphere Client.

[ vcenter - vSphere Client

File Edit Wiew Inwventory Administration Plug-ins Help

ﬁ E £y Home 55 =| Search Inventary Q,
Inventory
X B ® 8 €
Search Hosts and Clusters WMs and Datastores and Metworking
Templates Datastore Clusters

Administration

4 &

¥ & @

Rales Sessions Licensing System Logs vCenter Server wCenter Solutions  Storage Providers  wCenter Service
Settings Manager Status
Management
Scheduled Tasks Ewents Maps Host Profiles WM Storage Customization
Profiles Specifications
Manager

Home Page di accesso al vCenter tramite vSphere Web Client.

vmware: vSphere Web Client # @

History X (i} Home
@ vCenter % | Inventories
[ Rules and Profiles >
. # o
() vCenter Orchestrator > __]J D;Q uq ﬂ S 4 [ ’
Administration > vCenter Hosts and VMs and Storage Netwarking vCenter
Clusters Templates Orchestrator
[] Tasks
|5 Log Browser Monitoring
[ Events
v i 3] I
7 Tags v J_ = =4 L _
€, New Search » Task Console Event Console Host Profiles WM Storage Customization
Profiles Specification
[ saved Searches > Wanager
Administration
Roles Licensing vCenter
Solutions
Manager

2.5.4 Operazioni programmate

Tramite gli strumenti di gestione del vCenter Server, € possibile pianificare I'esecuzione di diverse
azioni all'interno dell'ambiente virtuale. Le operazioni pianificate, dette Scheduled Tasks,
possono essere eseguite una sola volta o piu volte, a intervalli regolari. Per creare un‘operazione
pianificata & necessario collegarsi al vCenter Server. Tramite vSphere Client, dal percorso Home >
Management > Scheduled Task, si deve fare clic su New, come mostrato qui sotto.
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b

N

File Edit View Inventory Administration Plug-ins Help
E d £y Home b HEJ Management b [ Scheduled Tasks

a New @F‘roperties & Remove

' el B
5 S N ol

Select a task to schedule,

[

Add a host

|Change the VM power state

Change the VM power state

Clone a virtual machine

Deplay a virtual machine

Migrate a virtual machine £
Create a virtual machine

Create a snapshot of a virtual machine

Change duster power settings ¥

Le operazioni possibili sono descritte nella tabella seguente.

Operazione
Add a host

Change the power state of a virtual
machine

Change cluster power settings

Change resource settings of a
resource pool or virtual machine

Check compliance of a profile

Clone a virtual machine
Create a virtual machine

Deploy a virtual machine

Export a virtual machine

Import a virtual machine

Migrate a virtual machine

Make a snapshot of a virtual
machine

Scan for Updates

Remediate

Descrizione

Inserimento di un host allinterno di uno specifico data
center o cluster.

Azioni di accensione, spegnimento, sospensione o riavvio di
una VM.

Attivazione o disattivazione di DPM (VMware Distributed
Power Management) per gli host di un cluster.

Modifica delle risorse seguenti:
e CPU - Shares, Reservation, Limit;
e Memoria - Shares, Reservation, Limit.

Verifica della configurazione di un host rispetto a quanto
indicato nel profilo host.

Clonazione di una VM, che viene poi posizionata in uno
specifico host o cluster.

Creazione di una nuova VM in uno specifico host.

Creazione di una nuova VM in uno specifico host, a partire
da un template.

Operazione disponibile solo se VMware vCenter Converter &
installato nel sistema. Permette |'esportazione di VM in
diversi formati.

Operazione disponibile solo se VMware vCenter Converter &
installato nel sistema. Permette di importare macchine
fisiche, macchine virtuali, immagini di sistema.

Migrazione di una VM in uno specifico host o cluster.
Snapshot di una VM.

Operazione disponibile solo se VMware vCenter Update
Manager € installato nel sistema. Esegue la scansione di
template, macchine virtuali e host per la verifica di nuovi
aggiornamenti.

Operazione disponibile solo se VMware vCenter Update
Manager ¢ installato nel sistema. Scarica e installa le nuove
patch individuate durante le operazione di scansione degli
aggiornamenti.
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Le stesse operazioni sono possibili tramite vSphere Web Client, ma sono sempre contestuali
all'oggetto selezionato: ci si posiziona sull’'oggetto per il quale si intende creare un’operazione
pianificata, si seleziona il tab Manage, quindi il tab Scheduled Tasks, e dal menu a tendina

Schedule New Tasks si seleziona |'operazione da pianificare.

Home - X OpVM1 | Adtions v
@ E’l 8 Q Summary Monitor | Manage | Related Objects
v 5 VCENTER

vDatacenter | Settings | Alarm Definitions | Tags | Permissions | Profiles | Scheduled Tasks | vServices.

-
VL > To create a scheduled task, click the Schedule New Task button below. From the menu, cli

scheduled, such as Add Host and Create Snapshot. To create a scheduled task, press Chi

[ Schedule New Task -
Schedule

Shut Down Guest 08

W Power Off
Il Suspend
5} Reset
(55 Migrate...
25 Clone...

Edit Resource Settings...
{iy) Take Snapshot...

Per ogni operazione pianificata sono disponibili diverse opzioni di pianificazione, come mostrato

nell'immagine qui sotto.

Configure Scheduler ?)
(=) Run this action now
() Run this action after startup
0 | minutes delay before running this task
() Schedule this action to run later
Jicac
() Setup a recurring schedule for this action
Hourly  Every |4 days
« | Daily
A [y Time of occurrence:
Starttime: [
4 *
| ok || cancel

2.5.5 Gestione dei log

L'analisi delle informazioni di log & utile ogni qualvolta sia necessario ricostruire una serie di eventi
che hanno preceduto un determinato problema, allo scopo di individuarne la causa. Per esportare
le informazioni di diagnostica, contenute nei log degli host ESXi, ci sono diverse possibilita.

Procedura con vSphere Client

e Collegandosi al vCenter Server tramite vSphere Client, il percorso Home >

Administration > System Logs propone un pulsante denominato Export System Logs,
con cui € possibile esportare i log dei vari host presenti nell’infrastruttura virtuale.
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File Edit View Inventory Administration Plug-ins Help

H Export System Logs

e In alternativa, sempre tramite vSphere Client, selezionare I'host desiderato dall’inventario,
quindi fare clic sul menu File e selezionare le voci Export > Export Events.

File | Edit View Inventory Administration Plug-ins Help

Mew 3

ntory b [El Hosts and Clusters
Deploy OVF Template...

| Export 4 | Export OVF Template...
Report % | Export Events...
Browse VA Marketplace.., Export List...
Export Maps...
Print Maps ’ g

Export System Logs...

Exit

Procedura con vSphere Web Client

e Dall'inventario, selezionare il vCenter Server contenente I’'host desiderato.
e Fare clic sul tab Monitor e sulla voce System Logs.
e Fare clic sul pulsante a destra Export System Logs.

< \Center ~| X | (7] VCENTER | Actions -

(5 vCenter Servers Summary | Monitor | Manage Related Objects

(& VCENTER

[ 1ssues ‘ Tasks | Events ‘ System Logs | Senice Health | Log Browser |

[vCenter server log [vpxd-11.1og] ‘ v] Export System Logs

Section for ViMware VirtualCenter, pid=2420, version=5.1.0, build=580146, option=Release

—— In-memory logs start
mem=2013-01-31T16:51:44.442+01:00 [02424 info 'Default] Process attached
mem= 2013-01-31T16:51:52.913+01:00 [02840 info 'Default] Thread attached
mem=2013-01-31T16:51:52.929+01:00 [02844 info 'Default] Thread attached
mem=2013-01-31T16:51:52.929+01:00 [02848 info ‘Default] Thread attached
mem= 2013-01-31T16:51:52.976+01:00 [02848 info 'Hooks] Hooks Initialized

e Dalla finestra “Export Logs”, selezionare |'host desiderato. Opzionalmente, & possibile
esportare anche i log del vCenter Server e del Web Client, abilitando la voce Include
vCenter Server and vSphere Web Client logs.

() VCENTER - Export Logs ()

m SelectvCenter Server and host logs to putinto an export bundle. When the export bundle is completed, click Finish to download the logs
to your lacal computer.
2 Ready to Complete

| Filter | (1) Selected Objects

Q Filte -
Name Cluster Datacenter Status Version
i) [ esx-avspherelab Datacenter Connected 5.1.0
iy 1items
E Include vCenter Server and vSphere Web Client logs
[ H Next ][ H Cancel ]
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e Andare avanti, selezionare il tipo di log da esportare e fare clic su Generate Log Bundle.
A questo punto sara possibile scaricare un file .zip contenente i file di log. Terminato il
download, fare clic su Finish.

("] VCENTER - Export Logs

+ 1 Source The generation of a log bundle might be a long-running operation. You can minimize
generation is in progress.

2 Ready to Complete Specify which system logs are to be exported.

v || Testing

» |V ActiveDirectory

» || System

» [v] Installer

» |v] Hardware

+ |m| VirtualMachines
» || Hung¥M

¢ [v] Configuration

» |v] Metwork

¢ |V FaultTolerance

v [v] Userworld

[[] Gather performance data

Dwration: | 300 | second(s) Interval: | § ~| second(s)

| Generate Log Bundle |

2.6 La comunicazione tra il vCenter Server e gli host ESXi

L'accesso agli host ESXi da parte del vCenter Server &
permesso da un servizio chiamato vpxa, che si attiva
sullhost nel momento in cui questo & inserito
nell'inventario del vCenter Server. Su ogni host ESXi &
sempre in esecuzione un processo chiamato hostd, che
permette I'esecuzione di operazioni e comandi relativi alle
macchine virtuali e allo storage. Si tratta quindi di un o
processo responsabile della gestione della maggior parte
delle operazioni interne a vSphere ESXi.

All'interno dell'host, I'agent vpxa dialoga con il processo
hostd, e quest'ultimo si pone come intermediario verso il
servizio vpxd in esecuzione sul vCenter Server,
consentendo |'esecuzione delle operazioni impartite dal
vCenter. Il processo vpxd permette quindi la connessione
e il dialogo tra vCenter e host ESXi.

VMware vSphere™
Client

Per quanto riguarda il traffico di rete tra il vCenter Server e gli host gestiti, e tra il vCenter Server
e una macchina che esegue vSphere Client o vSphere Web Client, le principali porte da lasciare
aperte sul firewall sono indicate nell’elenco che segue.

e 80 TCP - utilizzata per le connessioni dirette HTTP. Le richieste su questa porta sono
comunque reindirizzate sulla porta HTTPS 443, per motivi di sicurezza.

Alessio Carta - www.netsetup.it - Guida alla virtualizzazione con VMware vSphere 5.1



Capitolo 2

e 389 TCP/UDP - utilizzata per le connessioni LDAP (Directory Services); se l'istanza LDAP
viene servita da Active Directory di Microsoft Windows, la porta deve essere cambiata in
un’altra compresa nell‘intervallo 1025 - 65535.

e 443 TCP - utilizzata per le connessioni protette in HTTPS; il vSphere Client utilizza questa
porta per le connessioni al vCenter e agli host ESXi.

e 636 TCP - utilizzata per le connessioni (protette in SSL) fra istanze di vCenter in Linked
Mode.

e 902 TCP/UDP - utilizzata per lo scambio di informazioni e dati tra il vCenter Server e gli
host gestiti. Inoltre, su questa porta gli host inviano un continuo heartbeat al vCenter
Server, tramite protocollo UDP.

e 903 TCP - utilizzata da vSphere Client per visualizzare l'interfaccia console delle macchine
virtuali.

e 8080 TCP - utilizzata per le connessioni Web Services HTTP (VMware VirtualCenter
Management Web Services).

e 7005, 7009, 7080, 7444 TCP - utilizzate dal servizio vCenter Single Sign On.

e 9090, 9443 TCP - utilizzate da vSphere Web Client (HTTP e HTTPS).

e 10080, 10109, 10111, 10443 TCP - utilizzate dal servizio vCenter Inventory Service.

2.7 Disponibilita del vCenter server
La strada piu veloce per garantire alta disponibilita per il vCenter Server & quella di fornire alta

disponibilita ai suoi componenti principali.

e Active Directory
e Database del vCenter Server

Una delle soluzioni pit adottate per la continuita del vCenter Server prevede il suo utilizzo su
macchina virtuale, affinché possa essere protetto dal servizio vSphere HA.

vSphere HA richiede il vCenter Server solo per la configurazione iniziale. In seguito il servizio
funzionera sugli host in maniera indipendente dal vCenter. Quest’aspetto € importante per capire
cosa succede ad un’istanza virtuale di vCenter Server protetta con vSphere HA: se I'host che
ospita il vCenter dovesse subire un improvviso blocco operativo (con la conseguenza di avere il
vCenter non in linea), vSphere HA sposterebbe il vCenter su un altro host.

Un‘altra soluzione prevede l|'impiego del vCenter Server Heartbeat (richiede licenza specifica
venduta separatamente), che estende la disponibilita di vCenter Server ed esegue, tramite LAN o
WAN, il failover del server di gestione e del database su un server in standby. vCenter Server
Heartbeat & in grado di rilevare con precisione tutti i componenti del vCenter Server ed & facile da
configurare e implementare.
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vSphere ESXi

ESXi € I'hypervisor di VMware vSphere. Richiede una licenza d’uso se utilizzato all'interno
dell'ambiente vSphere, ma esiste anche in versione gratuita, specificamente pensata per quelle
piccole realta in cui sono sufficienti poche macchine virtuali operanti all’interno di singoli server, e
che possono fare a meno dei componenti di vSphere che danno continuita di servizio e alta
affidabilita.

Ogni host ESXi, nella versione 5.1, supporta sino a 512 macchine virtuali, un massimo di 2048 CPU
virtuali, e sino a 2Tb di memoria RAM per host. Le CPU fisiche supportate sono quelle con
architettura a 64bit e set di istruzioni LAHF e SAHF.

3.1

Architettura di ESXi

3.2

Requisiti hardware

ESXi fornisce uno strato di virtualizzazione,
tecnicamente chiamato VMKernel, che
permette di estrapolare risorse dal
processore, dalla memoria, dallo storage e
dalla rete dell’host fisico, per rilasciarle a
pil macchine virtuali. In un’architettura
ESXi, le applicazioni che girano sulle
macchine virtuali accedono a CPU,
memoria, disco e interfacce di rete senza
accedere direttamente all’hardware
sottostante. Il VMkernel riceve le richieste
di risorse dalle macchine virtuali attraverso
il virtual machine monitor (VMM) e le
presenta all’hardware fisico. Il VMkernel & a
64 bit, supportato su processori Intel, Xeon
e superiori, o AMD Opteron. Non sono
supportati host con processori a 32-bit,
mentre allinterno delle macchine virtuali
sono supportati sia i sistemi operativi a 32-
bit sia quelli a 64-bit.

I requisiti minimi per l'installazione di VMware ESXi 5.1 sono elencati di sequito.

Per |la parte generale di sistema:

Per la parte storage uno dei seguenti tipi di controller:

server con CPU x86 a 64bit;

CPU con almeno 2 core, supporto hardware alla virtualizzazione (Intel VT-x or AMD RVI),

set di istruzioni LAHF e SAHF;

bit NX/XD per la CPU abilitato a livello di BIOS;

2GB di memoria RAM fisica (raccomandati 8Gb);

una o pil interfacce Ethernet Gigabit o 10Gb.
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e controller SCSI - Adaptec Ultra-160 o Ultra-320, LSI Logic Fusion-MPT, oppure
NCR/Symbios SCSI;

e controller RAID - Dell PERC (Adaptec RAID o LSI MegaRAID), HP Smart Array RAID, IBM
(Adaptec) ServeRAID controller.

L'installazione e il booting sono possibili con i seguenti sistemi:
e dischi SATA connessi a controller SAS o controller SATA on-board supportati;
Controller SAS supportati
o LSI1068E (LSISAS3442E)
o LSI1068 (SAS 5)
o IBM ServeRAID 8K SAS controller
o Smart Array P400/256 controller
o Dell PERC 5.0.1 controller
Controller SATA integrati sulle schede madri
o Intel ICH9
o NVIDIA MCP55
o ServerWorks HT1000
e dischi Serial Attached SCSI (SAS);
e dischi su SAN Fibre Channel o iSCSI;
e dischi USB (supportati solo per linstallazione, non per la memorizzazione di macchine
virtuali).

3.3 Installazione di ESXi

ESXi pud essere installato su hard disk, su dispositivi USB, su schede di memoria SD, o
direttamente su una Storage Area Network. Lo spazio minimo richiesto per l'installazione € di 1Gb.
Se perd si utilizza un disco locale o una LUN iSCSI, sono richiesti 5.2GB per permettere la
creazione di un volume VMFS e 4GB di “scratch partition”. Con dispositivi USB e SD, l'installer non
crea la partizione di scratch, a causa della sensibilitd I/O di questi dispositivi. E quindi importante
evidenziare che, con dispositivi USB o SD, non ci sono vantaggi nell’utilizzare dimensioni superiori
ad 1Gb, perché solo il primo GB sarebbe impiegato per I'installazione.

La procedura di installazione standard prevede il download dell'immagine ISO dal sito di VMware,
la masterizzazione dell'immagine su un CD, e l'avvio del server fisico con boot dal lettore CD.
Limmagine ISO pu0 essere avviata anche da un dispositivo USB avviabile o dalla rete tramite
protocollo PXE. In ambienti con numero di host non superiore a cinque, l'installazione sara di tipo
interattivo, ossia I'amministratore risponde alle richieste dell’installer di ESXi. Linstaller formatta e
partiziona il disco di destinazione e installa I'immagine di boot di ESXi. Se sul disco non & presente
alcuna versione di ESXi, tutti i dati presenti sono sovrascritti, ed il precedente schema di
partizionamento viene eliminato. Se invece il disco contiene gia una versione di ESXi o ESX,
oppure un datastore VMFS, l'installer proporra diverse opzioni di upgrade, tra cui quella di
preservare i dati contenuti nel datastore VMFS.

L'installazione chiede poche informazioni: le piu importanti riguardano la posizione di installazione
(viene mostrata una lista di dischi sui quali installare VMware ESXi) e la scelta della password di

root.

Di seguito possiamo vedere i passaggi hecessari.
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1. Avvio dell'installazione. Premere INVIO per 2. Selezione del disco su cui verra installato
continuare. ESXi. In questa fase, se nel server & presente
una Pen Drive USB, sara possibile utilizzarla
come disco di destinazione.

YMuare Virtuval disk (npx .vmhbal :CO:TO:LA) 408.80 GiB

(Esc) Cancel (Enter) Continue

(Esc) Cancel (F1) Details (F5) Refresh (Enter) Continue

3. Selezione della lingua per la tastiera. 4. Impostazione della password principale.

Passuords match.

Italian (Esc) Cancel (F9) Back (Enter) Continue

(Esc) Cancel (F9) Back (Enter) Cont inue

5. Conferma dell’installazione su disco. Premere 6. Completamento dell’installazione.
F11 per continuare.

successfully

install

(Esc) Cancel (F9) Back (F11) Install

(Enter) Reboot

Al riavvio I'host ESXi sara raggiungibile via rete con I'IP assegnato tramite DHCP. Nel caso in cui
non fosse presente un server DHCP sulla rete, sara possibile raggiungere I’host tramite I'IP
autoassegnato di tipo 169.254.x.x/16, visibile nella console dopo I'avvio. Dalla console stessa &
comunque possibile impostare un indirizzo IP di tipo statico.

3.4 Configurazione di ESXi

vSphere ESXi si configura e si gestisce tramite vSphere Web Client o vSphere Client: il primo si
pud utilizzare solo se I'host fa parte di un’infrastruttura vSphere ed & presente nell’inventario del
vCenter Server; il secondo & utilizzabile per il collegamento diretto all’host, senza transitare per il
vCenter Server. Esiste poi la possibilita di configurare I’'host a basso livello, in modo diretto e senza
strumenti client, tramite l'interfaccia console. Di seguito una descrizione degli strumenti di
configurazione indicati.

3.4.1 L'interfaccia console: DCUI
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Al termine della procedura di boot, I'host ESXi si presenta con la schermata mostrata qui sotto.

Vhuare ESXI 5.8.8 (ViKernel Release Bulld $69512)

Vhuare. Inc. VHuware ¥Virtval Platfors

Intel (R} Xeon(R) CPU HI5ME @ 2.676Hz
2 GiB Menory

Dowm load toals to sanage this host From:
http:/fesx-hostl/
http: /7192 _160.50. 18/ (STATIC)

€2y Custonize SipstenV i Logs £F12% Shust DownRestart

Si tratta della Direct Console User Interface (DCUI), un’interfaccia di configurazione a basso
livello che permette di configurare alcune impostazioni base di ESXi. Premendo il tasto F2 si entra
nella sezione di configurazione, dove si possono impostare la password di amministrazione
dell’'utente root e i parametri di rete. La voce Reset System Configuration rende possibile il
reset della configurazione. Dal menu “Troubleshooting Options” & possibile abilitare I'accesso in
SSH.

3.4.2 L'interfaccia grafica: vSphere Client

vSphere Client & un’interfaccia di gestione utilizzabile per I'accesso diretto agli host ESXi. E inoltre
una delle possibili interfacce di gestione dell’intero sistema VMware vSphere, rimpiazzata dalla
versione Web a partire da vSphere 5.1. E disponibile solo per sistemi operativi Windows. Si scarica
accedendo alla pagina web dell’host ESXi.

VMware ESXi 5.1

Welcome

Getting Started For Administrators

If you need to access this host remaotely, use the following
program to install vSphere Client software. After running the
installer, start the client and log in to this host.

vSphere Remote Command Line
The Remote Command Line allows you to
use command line tools to manage

+ Download vSphere Client v5Sphere from a client machine. These
tools can be used in shell scripts to
To streamline your IT operations with vSphere, use the following automate day-to-day operations.

program to install vCenter. vCenter will help you consolidate and
optimize workload distribution across ESX hosts, reduce new
system deployment time from weeks to seconds, monitor your
virtual computing environment around the clock, avoid service
disruptions due to planned hardware maintenance or unexpected
failure, centralize access contral, and automate system Use your web browser to find and
administration tasks. download files (for example, virtual
machine and virtual disk files).

* Download VMware vCenter = Browse datastores in this host's

inventory

s Download the Virtual Appliance
* Download the Windows Installer (exe)
# Download the Linux Installer (tar.gz)

‘Web-Based Datastore Browser

If you need more help, please refer to our documentation library:

\

Una volta che l'applicazione & stata installata, al suo avvio apparira la finestra di login, dove si
inseriscono il nome o I'indirizzo IP dell’host ESXi, quindi le credenziali di accesso.
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vmware

VMware vSphere”

Client

To directly manage a single host, enter the IP address or host name.
To manage multiple hosts, enter the IP address or name of a
wCenter Server.

IF address [ Mame: |192. 168,152,110 ;I
User name: Iroot
Password: I********ﬂ

7 Use Windows session credentials

Login I Close Help

Una volta effettuato il login, vSphere Client mostra I’'host ESXi nel pannello a sinistra, e una serie
di tab nel pannello a destra. Il tab piu importante ¢ il tab Configuration, da cui si accede alle voci
di configurazione.

@ 192.168.152.10 - wSphere Cliei

File Edit View Inventory Administration Plug-ins Help

E |(§} Home b o] Inventory b [ Inventory
& &

E host-a.localdomain VMware ESXi, 5.0.0, 623860 | Evaluation (60 days remaining)
Getting Started | Summary | Virtual Machines | Resource Allocation Parfurmml Users & Groups | Events ' Permissions
Hardware
v Health Status Sensor ‘ Status ‘ Reading
Processors E [J VMware, Inc. VMware Virtual Platform & Normal
Memory B [ Processors & Normal
Storage [ CPUsocket=0 & MNormal
Networking [ cPusocket#1 & Normal
Storage Adapters [d cPUsocket #0Level-1Cacheis.. & Normal
Network Adapters [d cPUsocket #0Level-2Cacheis 0., & Normal
Advanced Settings [d cPUsocket #1level-1Cacheis.. @& Norma
[0 CPUsocket #1Level-2 Cache is 0... @ Normal
Power Management
E | Software Components & Normal
Software |» PhoenixTechnologies LTD Syst.. & Mormal
[» WMware, Inc. VMware ESXi 5.0.0.. @& Normal
Licensed Features [»  W¥Mware, Inc. VMware ESXi Alter.. @ Normal
Time Configuration [ WMware ata-pata-atiixp 0.4.6-3.. @& Normal
DNS and Routing [»  WMware net-nx-nic 4.0.557-3v... & Normal
Authentication Services [» WVMwarescsi-rste 2.0.2.0088-1v... @& Normal
Virtual Machine Startup/Shutdown I» VMware net-e1000 8.0.3.1-2vm... @ Normal
virtual Machine Swapfile Location [»  VMware net-ixghe 2.0.84.8.2-10... @ Normal
Security Profile |» W¥Mwarescsi-megaraid22.00.4-. @& Normal
Host Cache Configuration |» VMwaresata-sata-sil 2.3-3vmw.. @& Normal
System Resource Allocation [»  WMware net-r8168 8.013.00-3v.. @& Normal
Agent VM Settings [» VMware ohci-usb-ohci 1.0-3vmw... & Normal
Advanced Settings [»  VMware scsi-gladoo 5.01.03.2-.. & Normal
|»  WMware ata-pata-sil6800.4.8-3.. & MNormal

3.4.3 Configurazione del routing e dei parametri DNS

In maniera predefinita, sia i parametri DNS che il default gateway si ottengono automaticamente,
tramite DHCP, ma & comunque possibile impostarli manualmente. In quest’ultimo caso, andare sul
tab Configuration e scegliere la voce DNS and Routing. E possibile aggiungere e rimuovere le

rotte anche da console, con il comando vicfg-route. Tuttavia e possibile specificare un solo
gateway per tutti i port group.

3.4.4 Configurazione dei servizi

Per la configurazione dei servizi di ESXi tramite vSphere Client, andare sul tab Configuration
relativo all’host che si desidera configurare, quindi fare clic sulla voce Security Profile nel menu a
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sinistra. Nella finestra a destra, fare clic su Properties (sezione Services). Il comportamento di un
servizio si imposta selezionando la sua voce nella finestra delle proprieta e facendo clic su
Options. Nella finestra di dialogo riguardante quel servizio, & possibile impostare la politica di
avvio oppure eseguire operazioni manuali quali I'avvio, lo stop o il riavvio del servizio stesso.

% Services Properties = &3

Remote Access

By default, remote clients are prevenbed from accessing services on this host, and local dients are preverted From
accessing sarvices on remobe hosts.

Unless configured otherwise, daemons will start automatically.

Label Daemon | -
If0 Redirector {Active Directory Se...  Stopped
Mebwork Login Server (Active Direc... Stopped
Ibtid Running
wiphere High Avallablity Agent Stopped

vpxa [ SSH (TSM-55H) Options
ES¥I Shell

Local Securiby Authenkici | 5‘;‘“‘

NTP Dsernon sl

55H i

Direck Console UL [ artap Polcy

" Start automatically i any ports are open, and stop when all ports are closed
" start and stop with host

CIM Server

Service Properties & Start and stop iy
General s o
Service: Start Sop Hestart

Package Information:

0K I Cancel | Help J
ok I Cancel | Help |

3.4.5 Configurazione dell’hyperthreading

Per sfruttare I'hyperthreading, la tecnologia deve essere abilitata prima di tutto sul BIOS della
macchina host, poi si potra attivarla tramite vSphere Client (Configuration tab / Processors /
Properties). A livello di configurazione di ESXi, I’'hyperthreading & abilitato di default.

3.4.6 Backup e ripristino della configurazione di ESXi

Il backup della configurazione di ESXi si esegue tramite vSphere CLI (Command Line Interface),
con il comando vicfg-cfgbackup. Si consiglia un backup della configurazione dopo ogni modifica
di rilievo, o dopo un upgrade di ESXi. Il backup include anche il serial number dell’host; in caso di
ripristino della configurazione, anche il seriale viene ripristinato.

La sintassi del comando € la seguente:
vicfg-cfgbackup -server <nome_host> -username <utente> -password <password> -s

<file_di_backup>

Esempio:
vicfg-cfgbackup.pl -server hostl -username root -password $ecretl -s d:\host1cfg.bak

Il ripristino pud essere portato a termine solo con le VM spente, e si esegue con lo stesso
comando, utilizzando 'opzione -load <file_di_backup>.

Esempio:
vicfg-cfgbackup.pl -server hostl -username root -password $ecretl -load d:\host1cfg.bak
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Per riportare I'host alla configurazione di default (reset), si usa lI'opzione -r. Esempio:
vicfg-cfgbackup.pl -server hostl -username root -password $ecretl -r

3.5 Sicurezza di ESXi

Il VMkernel alla base di ESXi & stato progettato per essere interamente dedicato al supporto delle
macchine virtuali, pertanto il suo interfacciamento con I'ambiente esterno & strettamente limitato
alle API richieste per la gestione delle macchine virtuali. Larchitettura di ESXi prevede inoltre
diverse funzionalita per la protezione del VMkernel.

¢ Memory Hardening - il kernel, le applicazioni, e tutti gli elementi eseguibili quali driver e
librerie, vengono caricati su indirizzi di memoria casuali e non prevedibili. In questo modo
diventa molto difficile I'esecuzione di exploit della memoria da parte di codice dannoso.
Questa funzionalita si affianca alle funzioni hardware No eXecute (NX) e eXecute Disable
(XD) presenti rispettivamente nei processori AMD e Intel, che marcano le pagine di
memoria come “data-only” per evitare I'esecuzione di codice dannoso o attacchi di buffer
overflow.

e Kernel Module Integrity - prevede la firma digitale su moduli, applicazioni e driver
caricati dal VMkernel, in modo da assicurarne integrita e autenticita.

e Trusted Platform Module (TPM) - & un elemento hardware che certifica i processi di
avvio, e permette la memorizzazione sicura delle chiavi di crittografia e di protezione. TPM
deve essere abilitato sul BIOS delle macchine host che supportano questa funzionalita.

3.5.1 Il firewall integrato

L'interfaccia di gestione degli host ESXi € protetta da un firewall di tipo stateless. E dedicato alla
protezione dei servizi che girano internamente agli host, e chiude qualsiasi accesso eccetto quelli
esplicitamente autorizzati da un amministratore. Pud essere configurato sia tramite vSphere Client
sia da command line, direttamente dalla shell di ESXi.

Per configurarlo tramite vSphere Client, andare sul tab Configuration dell’host che si desidera
configurare, quindi fare clic sulla voce Security Profile nel menu a sinistra. Nella finestra a
destra, fare clic su Properties (sezione firewall).

L'accesso a un servizio si imposta selezionando la relativa voce nella finestra delle proprieta e
facendo clic su Firewall e/o su Options. Nella finestra di dialogo Firewall, € possibile specificare
da quali reti sia possibile accedere al servizio. Nella finestra di dialogo Options, & possibile
impostare la politica di avvio oppure eseguire operazioni manuali quali I'avvio, lo stop o il riavvio
del servizio stesso.
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~ Alowed IP Add
By default, mmbedmsnpvweﬁ:edfmmmessn;samesmlhshost and local dients are preverted from
accessing services on remote hosts, ' Alow connections from any IP address
Sabﬁammxwwwdeamwamum Daemons wil start automaticaly when their ports are
opened and stop when al of their ports are closed, or as configured. " Only allow connections from the following networks:
| Label Incoming Ports | Outgoing Ports | Protocols | Dasmon I
Required Services
Secure Shell L3 Separate each network with a comma.
Example:
[0 S5H Server 2z 192.168.0.0/24, 192.168,1.2, 2001::1/64, fd3e:2946:0881:¢478: /64
D SSH Client 22 TCP
Simple Network Management Protocol
Ungrouped
B4 onsClen s3 53 UDP, TCP
[0 v¥Mserisd port connected to vaPC 0-65535 TCP
D NTP Client 123 uoP
l'} Fault Tolerance 8100,8200 80,8100,8200 TCP,LOP
<
Service Properties
Startup Policy

General (" Sxart automatically if any ports are open, and stop when all ports are closed

Service: S5H Server € Start and stop with host

Package Informaion: esx-base & Skart and stop manualy

This VIB contains all of the base Functionality of vSphere ESKi,
Service Commands
Firewall Settings
Start I Stop J Reszart I
Allowed 1P Addresses: All

Frewal... M_)

(Sl Vel

T R |

3.5.2 La modalita Lockdown

E una funzione che inibisce l'accesso diretto all’host ESXi. Con il Lockdown Mode abilitato,
qualsiasi modifica sull’host deve essere eseguita tramite vCenter Server. Tuttavia, anche con il
Lockdown Mode abilitato, I'utente root potra sempre accedere alla console (DCUI) dell’host. Per
configurare la modalita Lockdown, tramite vSphere Client, andare sul tab Configuration, quindi
fare clic sulla voce Security Profile nel menu a sinistra. Nella finestra a destra, fare clic su Edit
(sezione Lockdown Mode) e spuntare la casella Enable Lockdown mode. La modalita Lockdown &
disponibile solo per gli host ESXi inseriti nell'inventario di un vCenter Server.

Gottng Started  Summary  Yirtuad Machines - Resource Mocation  * Performance RTDTLILN Tocks & Events - Narms  Pormssions  Maos Stora|

eyl Machine 5 artup) Shutdowr Lockdown Maode v
1oua M wagl ol When enabled, lockdown mode prevents remcte users from loggng directly into this host . The host will only be
v Securky Profie accesuble through local consale or an authorized centralized management aopiication
ache Confiarabion Lockdown Mode Desabied

When enabled, lockdown mode prevents remote users from bogng
drectly ko this host, The host wil only be accessble theough local
consale or an authorzed centralined management application,

IF you are unsure whist to do, Isave this bax uncheckad.

I Enabie Lockdown Mode

3.5.3 Integrazione con Microsoft Active Directory

Esistono due modi per utilizzare I'autenticazione Active Directory negli host ESXi.

e Aggiungere I’'host come membro di un dominio Active Directory (come in ESXi 4.1).
e Utilizzare la nuova funzione vSphere Authentication Proxy service (CAM service).
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3.6 Inserimento di un host ESXi nell’'inventario del vCenter
Server

La procedura d’inserimento di un host ESXi nell'inventario del vCenter Server & successiva
all'installazione del vCenter Server stesso. Un host pud essere inserito all'interno di un datacenter,
di una cartella, o di un cluster. Se I'host contiene macchine virtuali, anche queste saranno inserite
nellinventario.

Procedura con vSphere Client

e Eseguire I'accesso al vCenter Server.

¢ Nell'inventario a sinistra, selezionare un datacenter, un cluster, o una cartella.

e Per creare un nuovo datacenter e sufficiente fare clic con il tasto destro sul nome del
vCenter Server e selezionare la voce New Datacenter.

e Dal menu file, selezionare le voci New > Add Host. In alternativa, fare clic con il tasto
destro sul datacenter appena creato e selezionare la voce Add Host.

ﬂ £y Home b gf Inventory b [l Hosts and Clusters

=l [ VCENTER
= [y [Dcenta]

i NewFolder CTRL+F

B New Cluster... CTRL+L
Mew Datastore Cluster

|[f  Add Host... CTRL+H

& New Virtual Machine... CTRL+N
Mew vSphere Distributed Switch,., CTRL+K

e Inserire il nome o l'indirizzo IP dell’host, insieme alle sue credenziali di accesso, e andare
avanti.

Connection Settings Connection

Host Summary
Virtual Machine Location Enter the name or IP address of the host to add to vCenter.
Ready to Complate

Host: esxi-a.vephere.lab

Authorization

Enter the administrative account information for the host. vSphere Client wil
use this information to connect to the host and establish a permanent
account for its operations.

Username: |r00t

Password: |===============

Help | < Back | Mext > I Cancel |

e Scegliere se abilitare la modalita Lockdown per disabilitare I'accesso diretto per I'account
administrator. In questo modo il vCenter Server avra accesso esclusivo all’host.

e Verificare il riepilogo delle informazioni e andare avanti.

e Assegnare una chiave di licenza e andare avanti.

e Sono ora possibili due azioni: se si sta aggiungendo un host a un cluster, selezionare un
resource pool e andare avanti. Diversamente, selezionare una posizione in cui saranno
sistemate le macchine virtuali esistenti sull’host e andare avanti.

e Fare clic su Finish per terminare la procedura.
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Procedura con vSphere Web Client

e Eseguire I'accesso al vCenter Server, all’indirizzo
https://vCenter_hostname_or_IP:9443/vsphere-client.

¢ Nell'inventario a sinistra, selezionare un datacenter, un cluster, o una cartella.

e Fare clic con il tasto destro su un datacenter, cluster o cartella e selezionare la voce Add
Host.

e Inserire il nome host o l'indirizzo IP e andare avanti.

e Inserire le credenziali e andare avanti.

¢ Assegnare una chiave di licenza e andare avanti.

e Scegliere se abilitare la modalita Lockdown per disabilitare I'accesso diretto per |'account
administrator. In questo modo il vCenter Server avra accesso esclusivo all’host.

e Se si sta aggiungendo I'host a un datacenter o una cartella, selezionare una posizione in
cui saranno sistemate le macchine virtuali esistenti sull’host e andare avanti.

e Fare clic su Finish per terminare la procedura.
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I profili host

I profili host (host profiles) permettono di incapsulare la configurazione di uno specifico host
allinterno di un template, per utilizzarla e gestirla in ambienti con piu host o cluster. Consentono di
eliminare le procedure manuali di creazione e gestione delle configurazioni, semplificandone la
distribuzione. Con i profili host si acquisisce lo schema progettuale di una configurazione nota e
convalidata, completa di impostazioni di rete, storage e sicurezza, e si estende questo schema a
piu host, con la conseguenza di poter mantenere in modo semplificato la consistenza delle
configurazioni nell’intero datacenter.

Un profilo host viene assegnato a un reference host, di norma corrispondente all’host con cui &
stato generato il profilo. Il reference host agisce da modello o “master configuration”. Appena
creato, un profilo host pud essere collegato a uno o piu host. Collegato il profilo, la sua
configurazione sara utilizzata come termine di confronto con I'host di destinazione, ed ogni
differenza sara resa evidente. Se un host non & conforme al profilo host, potra essere reso tale con
|'applicazione del profilo stesso. Similmente, se si aggiunge un nuovo host all'inventario del
vCenter Server, I’'host potra essere configurato velocemente tramite I'applicazione del profilo.

4.1 Uso dei profili host

4.1.1 Flusso di lavoro consigliato

a) Impostare e configurare I’'host da impiegare come reference host.

b) Creare il profilo host tramite il reference host.

c) Collegare il profilo a un host o a un cluster.

d) Verificare la conformita dell’host con il profilo associato. Se I'host &€ conforme, vuol dire che
€ configurato correttamente.

e) Applicare il profilo.

Di seguito i dettagli dei vari punti indicati.

4.1.2 Creazione di un profilo host

Procedura tramite vSphere Client

Si pud creare un profilo dal menu contestuale di un host, oppure dalla finestra principale di
gestione profili, raggiungibile dal percorso View > Management > Host Profiles.
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La procedura tramite menu contestuale prevede i passi indicati di seguito.

e Selezionare I'host da designare quale host di riferimento (reference host).
e Fare clic con il tasto destro sull’host e selezionare le voci Host Profile > Create Profile
from Host.

=] |§ Lab-datacenter
=l [y Lab_cluster

O [hosti.vsphere Iab| | ot ey virtual Machine. . CTRL+N
B host2.vsphere_lab e o)
=] @ Test_pooil .
@ Test-vM1 Netw vApF -TRLEA
L_? Teot-via Disconnect
£y Test-VM3
3 @ Test_pool2 E Enter Maintenance Mode

Rescan for Datastores, .,

Add Permission. .. CTRL#P
Alsrm »
[ Host Profie ’ | Manage Profile. ..
@ Shut Down I Create Profile from Host...
B Enter Standby Mode Check Compance
B reboot Apply Profile. ..

e Si aprira la finestra di procedura guidata per la creazione del nuovo profilo. Inserire un
nome ed una descrizione per il profilo, quindi fare clic su Next.
e Verificare il riepilogo delle informazioni e fare clic su Finish.

La procedura tramite la pagina di gestione profili € la seguente.

1. Andare su Home > Management > Host Profiles e fare clic sul bottone Create Profile.

ﬁ [J £y Home b Bg Management b Wy HostProfiles b [ vCenter.vSphere LAB

f_’f Creabe Profile :' Clane Profile ¥5 Edit Profile JF Delete host profile [R&E Attach HoskfCluster

= [ Host Profies

[ Host master Frofiles

General

Hast Profiles:
Compliant Profiles: 0

2. Si aprira la finestra di procedura guidata per la creazione del nuovo profilo. Selezionare
I'opzione per creare un profilo a partire da un host esistente e fare clic su Next.

3. Selezionare I'host da designare quale host di riferimento (reference host), quindi fare clic
su Next.

4. Inserire un nome ed una descrizione per il profilo, quindi fare clic su Next.

5. Verificare il riepilogo delle informazioni e fare clic su Finish.

Dalla finestra principale di gestione profili & possibile cambiare in ogni momento il reference host:
si fa clic con il tasto destro sul profilo, si seleziona la voce Change Reference Host e si seleziona
il nuovo host dalla lista. Inoltre, nel caso in cui la configurazione del reference host dovesse subire
modifiche, & possibile includere le stesse nel profilo esistente, facendo clic con il tasto destro su
quest’ultimo e selezionando la voce Update Profile From Reference Host.
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Procedura tramite vSphere Web Client

Si puo creare un profilo dal menu contestuale di un host, oppure dalla finestra principale di
gestione profili.

La procedura tramite menu contestuale prevede i passi indicati di seguito.

1. Selezionare I'host da designare quale host di riferimento (reference host).

2. Fare clic con il tasto destro sull’host e selezionare le voci All vCenter Actions > Host
Profiles > Extract Host Profile.

3. Si aprira la finestra di procedura guidata per la creazione del nuovo profilo. Inserire un
nome ed una descrizione per il profilo, quindi fare clic su Next.

4. Verificare il riepilogo delle informazioni e fare clic su Finish.

La procedura tramite la pagina di gestione profili & la seguente.

1. Dalla pagina Home, andare su Rules and Profiles > Host Profiles e fare clic su Extract
profile from a host (“+").

Rules and Profiles ~| X [i5 HostProfiles

& Host Profiles Objects

+
*
" Extract profile from a host

2. Si aprira la finestra di procedura guidata per la creazione del nuovo profilo. Selezionare
I'host di riferimento (reference host), quindi fare clic su Next.

Inserire un nome ed una descrizione per il profilo, quindi fare clic su Next.

4. \Verificare il riepilogo delle informazioni e fare clic su Finish.

w

4.2 Gestione dei profili host

4.2.1 Importazione ed esportazione di un profilo

I profili host possono essere importati ed esportati tramite vSphere Client. L'esportazione prevede
la generazione di un file con estensione vpf (VMware profile format). Il file non incorpora alcuna
password, come misura di sicurezza.

Procedura per I'esportazione di un profilo.
1. Nella finestra principale di gestione profili, selezionare il profilo da esportare.
2. Fare clic con il tasto destro sul profilo e selezionare la voce Export Profile.

3. Specificare la posizione di salvataggio ed un nome per il profilo, quindi fare clic su Save.

Procedura per l'importazione di un profilo.

=

Nella finestra principale di gestione profili, fare clic sul bottone Create Profile.

2. Si aprira la finestra di procedura guidata per la creazione di un nuovo profilo. Selezionare
I'opzione per importare un profilo e fare clic su Next.

3. Individuare il file da importare e fare clic su Next.
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4.2.2 Clonazione di un profilo

Procedura con vSphere Client

1. Nella finestra di gestione profili, selezionare il profilo da clonare.
2. Fare clic sul bottone Clone Profile.
3. Il profilo clonato comparira nella lista dei profili.

Procedura con vSphere Web Client

1. Nella finestra di gestione profili, fare clic con il tasto destro sul profilo da clonare e
selezionare la voce Duplicate Host Profile.

2. Inserire un nome ed una descrizione per il profilo, quindi fare clic su Next.

3. Verificare il riepilogo delle informazioni e fare clic su Finish.

4.2.3 Modifica di un profilo e delle sue policy

Un profilo host & formato da diverse policy, che rappresentano configurazioni relative a specifici
aspetti di un host. Nella schermata di modifica di un profilo, si pud vedere come questo sia
composto da ulteriori sotto-profili, ognuno con le proprie policy. Le policy possono essere
modificate, ed & possibile verificare la conformita (compliance) delle stesse.

Procedura con vSphere Client

Dalla finestra di gestione profili, fare clic con il tasto destro sul profilo da modificare e selezionare
la voce Edit Host Profile. Qui sotto una schermata di esempio. I principali sotto-profili sono
indicati nell’elenco successivo.

(< Edit Profile |- [Of x]

Prefile Name: |Hnst maskar Description:

A

Profile/Poiicy Configuration Detais | Complisnce Detais |
= [@r Host master
= [}y Memary reservation configuration
[7] Service console memory reservation | ogin Banner Text 3 Revert

# [} Storage configration

[.'h Metworking configurabon Message Fhe time and date ¢

Date and Hme configurabion

Login Banner Texk

Firewall configur ation
Security configuration
| Service configuration

FEF

| advanced configuration optian
"I User configuration

| User group configuration
+ [ #wthenticabion configuration
# [By ernel Module Configuration
[ Host Cache Settings
[ SFCB Configuration

TATT

[ Coredump Partition Settings
[ Resource Pool
E. Login Banner
[FT | Login Barner Teuxt
% M. SNMP Aaent Confiniirakinn

H
+
H

e Storage - include le opzioni di configurazione riguardanti le interfacce FCoE and iSCSI,
incluse le funzioni di Native Multi-Pathing (NMP), Pluggable Storage Architecture (PSA) e
storage NFS.

e Networking - include tutte le opzioni di configurazione relative a virtual switch standard e
distribuiti, port group, velocita delle interfacce fisiche di rete, impostazioni di sicurezza,
politiche del NIC teaming.

e Date and Time - impostazioni su data e ora.
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e Firewall - consente di abilitare o disabilitare i set di regole relative al firewall integrato in
ESXi.

e Security - permette di aggiungere utenti e gruppi e di impostare la password di root.

Procedura con vSphere Web Client

Dalla finestra di gestione profili, fare clic con il tasto destro sul profilo da modificare e selezionare
la voce Edit Host Profile. Nella finestra di modifica, andare su Edit Host Profile per accedere
alle impostazioni del profilo. Qui sotto una schermata di esempio.

E;j HostProfile - Edit Host Profile

+ 1 Name and Description

¥4 2 Edit Host Profile ¥ Advanced Configuration Settings

»Ejm CIM Indication Subscriptions
¥ General System Settings
>E3|v’| Metwarking configuration
»[[] Security and Services

>E3|v’| Storage configuration

4.3 Collegamento e applicazione dei profili

Un profilo deve essere prima collegato ad un host o ad un cluster, e poi applicato per rendere
attiva la sua configurazione. Tecnicamente, un profilo collegato & detto attached. Nel caso di un
cluster, tutti gli host saranno configurati in accordo con il profilo collegato al cluster, questo per
garantire la conformita delle configurazioni.

Procedura con vSphere Client

e Dalla finestra di gestione profili, fare clic con il tasto destro sul profilo del reference host e
selezionare la voce Attach Host/Cluster.

B3 B3 & Home b 9 Managemert b . HostProfies b () ver

[t creataProfile {7 ConeProfis [ EdtProfie [ Delate host profie

- E’, Host Profiles

[F | Host master
Edit Profie. ..

Enable)Disable Profle Configuration. ..

S

Clane Profile
Drelate Profie. .
Export Profile. ..

Aktach HostfChuster...
Change Reference Host.,,
Update Profile From Reference Host

=E TOwH

e Selezionare I'host o il cluster da collegare al profilo.
e In alternativa, & possibile collegare un profilo direttamente dal menu contestuale di un host
o di un cluster, selezionando le voci Host Profile > Manage Profile.
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[y Lab-datacenter

= B Leb_cluster
[ nosti.vsphere_lat
|3 [host2_vsphere_lab

5 @ Test pooil B mew virtual Machine. ., CTRL+N
(1 Test-yMi L '
G Test-vM2 ;
(1 Test-vm3 )

= & Test_pool2 Disconnect

8 Enker Maintenance Mode

Rescan for Datastores. ..

Add Permission. .. CTRL+P

Alarm ¥

Huosk Profike L | | Manage Profile...
@ Shis Do Create Profile from Host..,
B Enter Standby Mode Check Complance

Rebook Apply Profile...

Per applicare il profilo ad un host, quest’ultimo deve essere impostato in Maintenance Mode. A
quel punto & possibile:

e selezionare il profilo desiderato dalla finestra di gestione profili;
e individuare I'host sul tab Hosts and Clusters;
e fare clic sulla voce Apply Profile.

E E’ ¢y Home p S Management b . HostProfies p () wCenber.wSphera_LAB

{Ff Create Profile. 717 Clore Profile [ EdbProfile  [°F Delete host profile (4 Attach HostyCluster

= [ Host Profiles Host master

[ Host master

SN Hosts and Cluskers

Select an enkiy below bo view ibs compliance Falures

Entity Mame | Complance - Last Checked Brofile
E hast1.vsphere_lb 25/082012 D0:45:49 Hiost master

In alternativa & possibile applicare un profilo direttamente dal menu contestuale dell’host,
selezionando le voci Host Profile > Apply Profile.

Procedura con vSphere Web Client

e Dalla finestra di gestione profili, fare clic con il tasto destro sul profilo del reference host e
selezionare la voce Attach/Detach Hosts and Clusters.
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Rules and Profiles - ) §

¥& Host Profiles

Ej Profilo master
ES Actions - Profilo master
*#0 Duplicate Host Profile...
[ Copy Settings from Host..
€5 Check Host Profile Compliance

Rg Aftach/Detach Hosts and Clusters...

[ EditHostProfile...
Rename...

All vCenter Actions »

e Selezionare I'host o il cluster da collegare al profilo e fare clic su Attach. Contestualmente,
nella schermata successiva, sara possibile personalizzare la configurazione dell’host.

[I5 Profilo master - Attach/Detach Hosts and Clusters

1 Select Hosts/Clusters Select Hosts/Clusters

Select hosts and clusters from the list of compatible objects to attach to profile
2 Customize hosts

T E Q -
Host/Cluster Cumrent Profile Host/Cluster
[I eswi-avspherelab

esxi-b.vsphere.lab P —
@ | Attach> |

[ attach Al == |

e In alternativa, & possibile collegare un profilo direttamente dal menu contestuale di un host
o di un cluster, selezionando le voci All vCenter Actions > Host Profiles > Extract Host
Profile.

4.4 Verifica della conformita

La verifica della conformita (compliance) di un host o di un cluster, rispetto ad un profilo
collegato, assicura la correttezza delle configurazioni. Modifiche manuali, successive
all’applicazione del profilo, possono infatti rendere difformi i vari host dal reference host.

La verifica di conformita puo restituire i valori seguenti: Compliant, Unknown, Non-compliant.
In caso di non conformita, si pud applicare il profilo all’'host non conforme. Per quanto riguarda i
cluster, la verifica di conformita valuta impostazioni specifiche quali DRS, HA, DPM, Fault Tolerance,
senza pero verificare gli host.

Procedura con vSphere Client

e Andare nella finestra principale di gestione profili, su Home > Management > Host
Profiles.

e Selezionare il profilo desiderato e fare clic sul tab Hosts and Clusters.

e Selezionare I'host o il cluster di cui si vuole verificare la conformita e fare clic sulla voce
Check Compliance.
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E E’ ¢4y Home b S Management b % HostProfles b () wCenker.Sphers_LAB

[ Creste Profile [ Clore Profile [ EdibtProfie [ Delate host profile (46 Attach Host{Cluster

-l @, Hiost Profiles Host master
[y | Host master Hosts and Chusters
Select an entity below bo view ibs compliance Falures Apply Profile.
Enbity Mar
Entity Mame Host Profile Compliance Compliance - Last Checked | Profie
LE hiost2 wsphere_lab & Moncompliant ZEJ0A[2012 00:44:08 Hosk master

e In alternativa, & possibile procedere alla verifica direttamente dal menu contestuale di un
host, selezionando le voci Host Profile > Check Compliance.

Procedura con vSphere Web Client

e Andare nella finestra principale di gestione profili, su Home > Rules and Profiles > Host
Profiles.
e Selezionare il profilo desiderato e fare clic sull’icona Check Host Profile Compliance.

< Rules and Profiles | | X & Host Profiles

Fi Host Profiles [ ] J—Dmem |

E‘j Profilo master

%+ | @ G’QR@Q {7 | &b Actions »

Hest Frafile Name Check host profile compliance of associated

[ Profilo master | entities |

e Fare doppio clic sul profilo host e verificare lo stato di conformita sul tab Summary.

[ Profilo master | Actions ~

Getting Started | Summary | Monitor Manage Related Objects

il B Profilo master g NOT COMPLIANT
I Name: Profilo master
Description: .
UNKNOWN 0
Created On: 27H032013 15:46 @
.'_ Last Modified: ZTN32M3I 17N v COMPLIANT 1
J Reference Host: esxi-a.vsphere.lab
TOTAL 2
~  Summary [ = Recent Compliance Failures (m]
» (1 Authentication configuration @ esxi-bvspher. @ 1 28/03/2013 16:43

» (1 Network configuration

View all
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Autenticazione e controllo accessi

Il sistema di controllo accessi dell’'ambiente vSphere, centralizzato sul vCenter Server, prevede la
possibilita di definire sino al dettaglio le operazioni eseguibili da ogni utente o gruppi di utenti, e gli
oggetti sui quali tali operazioni possono essere eseguite.

Il sistema di controllo ruota attorno ai concetti descritti di seguito.

Privilege - un privilegio abilita un utente a compiere una determinata azione.

Role - un ruolo € un insieme di privilegi, e definisce le azioni che un utente € autorizzato a
compiere. Un ruolo viene assegnato ad un utente o ad un gruppo, determinandone i livelli
di accesso. Esistono tre ruoli predefiniti: Administrator, Read-only, No Access.
Ovviamente possono essere creati ulteriori ruoli, personalizzabili e configurabili
direttamente sugli host ESXi o sul vCenter Server. E importante evidenziare che i ruoli
creati sul vCenter Server sono indipendenti dai ruoli che si possono creare nei singoli host.
Infatti, se ci si collega direttamente ad un host ESXi, non saranno visibili i ruoli creati sul
vCenter Server.

e Object - un oggetto & un’entita dell’lambiente vSphere su cui & possibile eseguire
un’azione. Nella pratica, un amministratore seleziona un oggetto dall’inventario del vCenter
Server, seleziona un ruolo che definisce i privilegi sull’'oggetto, infine associa un utente o
un gruppo a quel ruolo.

e User/group - semplicemente un utente o un gruppo di utenti. Un utente pud essere
creato nel vCenter Server o internamente ai singoli host ESXi. In alternativa, si puo
utilizzare Active Directory per gestire gli utenti dell'intero ambiente vSphere.

Anche in assenza di Active Directory, gli utenti possono essere definiti localmente nel vCenter, sia
su macchina Windows che su appliance Linux. Nel primo caso, si utilizzeranno gli utenti e i gruppi
locali della macchina Windows, nel secondo caso quelli del sistema Linux. Per la creazione di utenti
sull’appliance Linux, dalla shell digitare i comandi:

useradd -m username
passwd username

Se il vCenter € unito ad un dominio Active Directory, tutti gli utenti e i gruppi del dominio saranno
disponibili nell'ambiente virtuale, con alcuni importanti aspetti da segnalare:

e gli utenti con privilegi amministrativi sul server Windows (Local administrators) hanno
poteri amministrativi anche sull’ambiente virtuale (vCenter e host ESXi);

e gli utenti inseriti all'interno del gruppo ESX Admins diventano amministratori all’interno
dell'ambiente virtuale (vCenter e host ESXi).

5.1 Ruoli predefiniti

In maniera predefinita esistono i ruoli No Access, Read-only e Administrator. I ruoli predefiniti
non possono essere modificati. Se si desidera creare un ruolo simile ad essi, & sufficiente clonare il
ruolo desiderato ed apportare le necessarie modifiche.

e No Access: |'utente a cui si assegna il ruolo No Access per un oggetto, non ha alcun tipo
di visibilita su quell’oggetto. Utilizzando vSphere Client, eventuali tab legati a quell’'oggetto
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appariranno senza contenuto. L'utilizza tipico del ruolo No Access & quello di revocare
permessi ad un oggetto figlio che altrimenti sarebbero propagati da un oggetto padre.

e Read Only: l'utente a cui si assegna il ruolo Read Only per un oggetto puo vedere solo lo
stato e i dettagli dell’'oggetto stesso; qualsiasi altra azione viene negata.

e Administrator: |'utente a cui si assegna il ruolo di Administrator per un oggetto, ha tutti i
privilegi possibili su quell’'oggetto. All'interno di un host ESXi, il ruolo Administrator &
assegnato automaticamente agli utenti root e vpxuser.

Con vSphere Client, la lista dei ruoli si visualizza collegandosi al vCenter Server e seguendo il
percorso Home > Administration > Roles.

E = ¢y Home b Of, Administration b &8 Roles

[&* AddRole [} Clone Role

Roles

Name

Mo access

Read-only
Administrator
Virtual machine poweruser (sample)
Virtual machine user (sample)
Network administrator (sample)

Per vedere la lista dei ruoli con vSphere Web Client, nella pagina iniziale fare clic su
Administration, quindi fare clic su Role Manager.

Home | x| Role Manager
5] vCenter > Administration vCenter Server: | VCENTER |+

|5 Rules and Profiles > ~ Access

__f vCenter Orchestrator > Role Manager

% Administrati

ministration > o e %

E] Tasks Leziees Mo access

([ESLou kg License Reports Read-only

(14 Events
+ Sign-On and Discovery Administrator

 Tags Virtual maching power user (sample)
+ Solutions ) )

&, Mew Search > Virtual machine user (sample)

vCenter Server Extensions
E Saved Searches > 4 Metwork administrator (sample)

5.2 Creazione di un ruolo

Per creare un nuovo ruolo con vSphere Client, fare clic su Add Role nella pagina Home >
Administration > Roles.

Per creare un nuovo ruolo con vSphere Web Client, dalla pagina Role Manager fare clic su Create
Role Action.

Quando si crea un ruolo, & consigliato assegnare il minor numero possibile di privilegi, per una
maggior sicurezza dell’'ambiente virtuale. Inoltre, il nome del ruolo dovrebbe far riferimento alle
attivita permesse per quel ruolo. Ad esempio, supponiamo di dover creare un ruolo per gestire e
configurare una macchina virtuale gia esistente: chiameremo il ruolo con il nome di “Virtual
machine power user” e assegneremo i privilegi mostrati nellimmagine sotto.
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[ irseraciion
[ Acquire guest conbrol tickey
[A Answer question
[ Backup cperation on virtual machine
[ Configure CO meda

Echt the= rode name or make changes to the effective privileges allowed in Shis role E Configuration
by enabing or disabiing the check boxes. .
Pame: |.-'r sl machene power user

Add indling dek

Add new ek
- Al O PR o
e [ &dvanced

[ chan J goiant [ Configure foppy media
B [ Performance - finage rescource [ Corsole interaction
- [ Permissions Configure managediy [ Create sereenshat
[ [ Profile-driven storge O Disk change tracking eent all disks
=1 [ Resource Dk s [#] Dewice connection
& [J Scheduled task O Displey connection settings [ bisable Faus Tolerance
i1 [ Sessions [ Exteng virtual desk [ Enabie Fauk Tolerance
B O Sorage views [ Hast USE ssvce [ Power O
O] D Tasks E Memary EI Power On
=0 vaep [F] Mooy device settings [ Recond session on Vitual Machine
F [ ¥irtual machine| [ GQuery Fault Tolerance compatibiity [ Replay session sn Vitual Machine
i [ Configuration O Query unawned files [ Rese
(=1 [ Guest Operation O Raw gevcs [ Suspend
t=1- [ Interaction [0 Relead from path [0 Test tatover
= Imendney Remawve disk D Test restart Secondanyg VM
t1- [ Prosisioning £ = Rename [ Turn OfF Faus Tolerance
7} [# szate —_— [#] Reset guest information [ Turn Om Fault Tolerance
51 [ wiphere Replication — —_— [ Set annotaticn [ VMwane Took ingtal
F- O vRMPolicy T EETT——
B O veervice O Swapfiie placement ___FE State
[ D wiphere Cistributed Switch [ Wriack virtual machine Creste snagpshal
= Ll:_le.d de virfual hardwane E Remoe Sragshol

Renams Saapshot
Rrvert to snapshot

5.3 Assegnazione dei permessi

Una volta creato un ruolo, & possibile assegnarlo ad un utente. L'assegnazione & possibile per ogni
oggetto presente nell'inventario del vCenter Server. Assegnare un ruolo significa assegnare una
Permission.

Procedura con vSphere Client

e Fare clic con il tasto destro su un oggetto dellinventario, ad esempio una macchina
virtuale.

e Dal menu contestuale, selezionare la voce Add Permission; si aprira la finestra Assign
Permissions.

e A destra, sotto Assigned Role, selezionare il ruolo desiderato.

e Nella stessa finestra, fare clic su Add per aggiungere uno o piu utenti/gruppi a cui
assegnare il ruolo selezionato.

e Per estendere i permessi a tutti gli oggetti figlio, abilitare la voce Propagate to Child
Objects.
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Nave Role Mopagate

<

Sclect umers and groupes 1o ndude in B role. You can also manually enter names and use the

Check Names featire to valdate your enfries aganst the drectory

Derrah [erven) =~

Users and Groups

Description [ Full Name X

Visualizzando la lista dei ruoli nel percorso Home > Administration > Roles, e selezionando il
ruolo appena utilizzato, potremo osservare I'elenco degli oggetti sui quali & attivo quel ruolo.

Roles Usage: Virtual machine power user
Name E{fj Datacenters
Mo access El]_'_l Datacenter
Read-only B UbuntuServer
. 1
Administrator &y user

| Virtual machine power user |

Quando un permesso viene assegnato ad un oggetto, pud essere esteso a tutti gli oggetti figlio
lasciando abilitata la voce Propagate to Child Objects. Tuttavia, se per un oggetto figlio viene
esplicitato un determinato permesso, questo prevale rispetto al permesso ereditato dall’oggetto
padre. Ad esempio, se un utente ha il ruolo di amministrazione delle VM di un host, ma su una
specifica VM ha privilegi di sola lettura, allora I'utente sara in grado di gestire e modificare tutte le
VM di quell’host, tranne quella per cui sono stati esplicitati privilegi di sola lettura.

Se un utente fa parte di piu gruppi, e questi gruppi sono utilizzati su uno stesso oggetto, a
quell’'utente saranno concessi i privilegi di tutti i gruppi ai quali appartiene. Vale sempre la regola
per cui una permission esplicitata per un oggetto figlio prevale rispetto a quella assegnata
all'oggetto padre; pertanto se l'utente appartiene al gruppo di amministratori che possono gestire
tutte le VM di un host, ma anche ad un gruppo che ha privilegi di sola lettura su una specifica VM,
allora quell’utente sara in grado di gestire e modificare tutte le VM, escluso quella specifica su cui
avra privilegi di sola lettura.

Infine, se un permesso ¢ stato esplicitato per un utente, prevale sui permessi di gruppo assegnati
sullo stesso oggetto. Per intenderci, se I'utente appartiene al gruppo di amministratori che possono
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gestire tutte le VM di un host, ma a quell’'utente si assegnano privilegi di sola lettura su una
specifica VM, allora quell’'utente sara in grado di gestire e modificare tutte le VM, escluso quella
specifica su cui avra privilegi di sola lettura.

Procedura con vSphere Web Client

e Selezionare un oggetto dall‘inventario, ad esempio una macchina virtuale.
e Fare clic sul tab Manage e selezionare la voce Permissions.
e Fare clic su Add Permission.

vCenter ~| X (9 Lab_ VM1 | Actions ~

@ &'] = | Q_ Getting Started  Summary  Monitor | Manage
+ (3 VCENTER _

v [gLab_Datacenter | settings | Alarm Definitions | Tags| Permissions

+ [ eswi-avspherelab

& Lab_VMA1 > 4 Iy

+ [ esxi-bvsphere.lab

[n]

Us Toup Rele

&% Administrators Administrator

e A destra, sotto Assigned Role, selezionare il ruolo desiderato.

41 Lab_VM1 - Add Permission ? M

To assign a different permission for the selected users or user groups in the list below, select a different

assigned role.
These Users or groups can interact with The selected user or group can interact with the Lab_V1 virtual
the Lab_VM1 virtual machine according machine based on the privileges in the role selected below.

the assigned role selected to the right.

[Read—only |v]

ser/Group Role Fropag...

This listis empty. - AllPrivileges

v Alarms
» AutoDeploy
’ Datacenter

’ Datastare

Description: All Privileges
[ Propagate to children of the Lab_VM1 virtual machine
[ Add. | View Children

e Nella stessa finestra, fare clic su Add per aggiungere uno o piu utenti/gruppi a cui
assegnare il ruolo selezionato.

e Per estendere i permessi a tutti gli oggetti figlio, abilitare la voce Propagate to Child
Objects.

5.4 Rimozione di un ruolo

Procedura con vSphere Client

e Andare in Home > Administration > Roles.
¢ Nella lista dei ruoli, fare clic con il tasto destro sul ruolo da rimuovere e selezionare la voce
Remove.

Se si rimuove un ruolo assegnato ad un utente o ad un gruppo, si puo scegliere se sostituirlo con
un altro ruolo (reassign affected user to) oppure rimuovere |'assegnazione (remove role
assignments). Quando si rimuove un ruolo non assegnato ad un utente o ad un gruppo, il ruolo &
rimosso dalla lista dei ruoli.
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Procedura con vSphere Web Client

e Dalla pagina Home, fare clic su Administration.
e Fare clic su Role Manager, selezionare il ruolo da eliminare e fare clic Delete role action
(icona “X” rossa).

Alessio Carta - www.netsetup.it - Guida alla virtualizzazione con VMware vSphere 5.1



Virtual networking: concetti base

Capitolo 6
Virtual networking: concetti base

Uno degli aspetti piu interessanti della virtualizzazione riguarda il networking. Il networking
virtuale e gli switch virtuali permettono il collegamento in rete delle macchine virtuali, e
consentono l'interfacciamento di queste alla rete fisica.

Gli switch virtuali consentono alle VM di comunicare in rete utilizzando gli stessi protocolli utilizzati
negli switch fisici, senza la necessita di hardware di rete aggiuntivo; vi & inoltre pieno supporto alle
VLAN (standard 802.1Q). Le stesse VM, cosi come PC o server fisici, sono dotate di una o pil
schede Ethernet, ognuna con proprio indirizzo IP e indirizzo MAC. Dal punto di vista della rete, le
macchine virtuali hanno le stesse proprieta delle macchine fisiche. Gli switch virtuali possono poi
essere collegati alla rete fisica semplicemente associandoli a una o pil interfacce di rete disponibili
nell’host ESXi.

Le basi del networking in VMware vSphere sono elencate di seguito.

Interfacce di rete virtuali, o Virtual NIC, utilizzate dalle singole macchine virtuali.

® Switch virtuali standard, tecnicamente chiamati vSphere Standard Switch (VSS), che
collegano le macchine virtuali tra loro e con la rete fisica esterna, in quest’ultimo caso
sfruttando le interfacce fisiche dell'host ESXi. Uno switch virtuale pud collegarsi tramite
porte di uplink (uplink ports) a una o piu schede Ethernet fisiche, con la possibilita di fare
NIC Teaming (cioé di aggregare piu canali Ethernet).

® Gruppi di porte, o Port Groups, ossia insiemi di porte accomunate dalle stesse
caratteristiche (all'interno di uno stesso vSwitch).

® Switch virtuali distribuiti, tecnicamente chiamati vSphere Distributed Switch (VDS), che
permettono di operare come se si avesse un singolo switch centralizzato, utilizzato
contemporaneamente da piu host ESXi.

Uno switch virtuale, sia di tipo standard sia distribuito, funziona come uno switch Ethernet fisico,
operando al livello due della pila ISO-OSI e mantenendo una tabella di MAC address (mac-address
table) aggiornata ogni volta che il traffico attraversa lo switch. Tuttavia, a differenza degli switch
fisici, quelli virtuali non richiedono alcuna fase di apprendimento degli indirizzi MAC per la
compilazione della mac-address table, perché conoscono in maniera implicita quali sono i
dispositivi collegati su ogni porta. Inoltre, gli switch virtuali non aggiornano la tabella d’inoltro con
informazioni provenienti dalla rete fisica. Questo pone al riparo da attacchi di denial of service o
tentativi di worm o virus che provano a scansionare gli host in rete, alla ricerca di vulnerabilita.

Switch virtuali differenti non possono condividere la stessa interfaccia fisica di un host: una volta
che questa € assegnata a uno switch virtuale, non sara piu disponibile per gli altri. A differenza del
mondo reale, in una rete virtuale non c'é possibilita di interconnettere piu switch tra loro, ma si
obbligati a utilizzare una topologia di rete a livello singolo: il vantaggio € che non possono
generarsi loop di rete, pertanto il protocollo Spanning Tree, non essendo necessario, non &
previsto. Questa caratteristica € chiamata Virtual Switch Isolation.

Per la gestione del virtual networking ci si collega al vCenter Server tramite vSphere Client o
vSphere Web Client. In alternativa, se si devono gestire switch standard, ci si pud collegare in
modo diretto agli host ESXi con vSphere Client. Indipendentemente dal tipo di client utilizzato, gli
switch distribuiti possono essere gestito solo collegandosi al vCenter Server.

Qui sotto possiamo vedere una schermata esplicativa, relativa a un host ESXi. Gli elementi messi
in evidenza saranno trattati nel dettaglio nei paragrafi che seguono.
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Getting Started | Summary | Virtual Machines ' Resource Allocation | Performance  JaGhifs[N i Tasks & Events |

Hardware View: |Virtual Switch vMetwork Distributed Switch|
Processors Networking Refresh  Add Metworking... Properties...
M Y . ,
- Port Group Forta di uplink
Storage

Wirtual Switch: wSwitch0

\ Remove... Properties...

v Metwarking

Virtual Machine Port Group e - Phiysical Adaprzrs (JPLINK
Stor Adapter !
mgek dap rs 3 |wM Netwark e o B vmnicl 1000 Full |E3
Metwork. Adapter
Fhar AdaptErs =1 | 1 virtual machine(s) Ef vmnico 1000 Full | G4
Advanced Settings
Ubuntu Server E}-qp
Power Management rrR—T
coftware 7 Management Network & 4
'.-ITIl".l:l : 192.168.108.20 "H-:_—_—_.rumrUAL sw]-rc"_’-]
Licensed Features — 1.
Time Configuration
DNS and Routing virtual Switch: vSwitch1 Remove... Properties...

Wirbuz] Ma G
Wirt Wa o

Authentication Services ual Machine Port Group Physical Adapters
Power Management \1 VM Network 2 Q_—g— No adapters

. . = VIRTUAL SWITCH
Virtual Machine Startup/Shutdown ™

senza uplink
Virtual Machine Swapfile Location
Security Profile
System Resource Allocation
Advanced Settings

6.1 Uplink e porte di uplink

Una porta di uplink & la porta di uno switch virtuale associata ad una o piu interfacce fisiche di
rete dell’host ESXi, e permette il collegamento della rete virtuale con quella fisica. Ognuna delle
interfacce fisiche di rete dell’host ESXi & chiamata semplicemente uplink. E possibile configurare
gli switch virtuali senza uplink: uno switch privo di uplink crea una virtual intranet. Si usa questa
modalita quando lo switch virtuale deve fornire connessione a macchine virtuali protette da un
firewall, anch'esso installato all'interno di una VM. In tal caso il firewall virtuale avra piu interfacce
virtuali, una delle quali dovra essere collegata allo switch privo di uplink. Chiaramente, per tutto il
traffico interno alla rete virtuale, gli uplink non sono necessari.

6.2 Port Group

Costituiscono una funzionalita del virtual networking non presente nelle reti fisiche. Un Port
Group, o gruppo di porte, pud essere visto come un insieme di porte con caratteristiche comuni.
In sostanza, un port group definisce tutte le caratteristiche di ogni porta che gli appartiene. Proprio
per questo motivo, quando si desidera collegare una macchina virtuale ad una porta, & sufficiente
specificare il nome del Port Group a cui collegarla.

Fra le caratteristiche che si possono definire a monte vi sono:
nome del vSwitch di appartenenza;
VLAN ID e politiche per il tagging e il filtraggio (& concesso che diversi gruppi di porte

possano avere lo stesso VLAN ID);
e politica di Teaming (unione uplink, bilanciamento, ordine di failover, ecc.);
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e opzioni di sicurezza;
e parametri di traffic shaping.

6.3 Tipologia delle connessioni

Un vSwitch permette essenzialmente due tipi di connessione.

e VMkernel - connessione ai servizi tramite le cosiddette VMkernel ports. I servizi gestibili
con una porta VMkernel includono l'accesso allo storage IP (NFS e iSCSI), le migrazioni
vMotion, le funzioni di Fault Tolerance, I'accesso alla rete di management.

e Virtual Machine - connessione per le macchine virtuali tramite port group.

L'installazione di VMware ESXi su un host comporta la creazione di un vSwitch predefinito di tipo
standard, dove all‘interno troviamo un port group chiamato VM Network ed una porta VMkernel
chiamata Management Network, utilizzata per la gestione dell’host ESXi.

Getting Skarted ' Summary - Virkual Machines ' Resource Allocation ' Performance - el a0
Hardware ¥Wiew:  y3phere Standard Switch  wSphere Distributed Switch
Processars Metworking
Memary
Storage .
. Standard Switch: wSwitcho Remove...  Properties
v Metworking
Virtual Machine Part Group Physical Adapters
Sk Adap
oreds AOAEE L3 WM Metwork o o B vmnic0 1000 Ful
Metwiork Adapters
) Whikemel Por
Advanced Settings L3 Management Metworlk g
Power Management vk 172.16.1.51

E sempre buona pratica separare la rete delle macchine virtuali dalla rete di management, per
ragioni di prestazioni ma soprattutto di sicurezza.

6.4 Uso delle VLAN

Per definizione, le VLAN rappresentano un metodo per segmentare un dominio di broadcast in
piu domini di dimensione ridotta. A livello 2, ogni VLAN contiene solo il traffico dei dispositivi
appartenenti a quella VLAN.

II termine dominio di broadcast si riferisce a quella parte di rete raggiunta dai pacchetti di
broadcast, ossia quei pacchetti indirizzati a tutti i dispositivi di rete; pertanto fanno parte dello
stesso dominio di broadcast tutti i nodi raggiunti da quel pacchetto (ad esempio pacchetti di
richieste ARP o richieste di nomi NetBIOS). Il broadcast colpisce l'intera rete, poiché ciascun
dispositivo appartenente a quella ete & costretto ad analizzarlo. Se il broadcast cresce nella
frequenza, la banda disponibile comincia a diminuire sensibilmente, fino a consumarsi. Le VLAN
definiscono e ridimensionano i domini di broadcast, perché ogni VLAN contiene solo il traffico dei
dispositivi che le appartengono.
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Piane 1 - Switch A Piane 2 - Switch B

e

VIANT . VLANZ S VIANTYTT VLAN2

Per definire le VLAN, uno switch associa ogni porta a un identificativo, detto VLAN ID. Appena un
frame ethernet entra nello switch, viene marcato con il VLAN ID. Lo standard VLAN piu comune &
rappresentato dal protocollo IEEE 802.1Q e prevede l'inserimento di un tag di quattro byte nel
frame Ethernet. L'operazione & chiamata tecnicamente VLAN tagging.

Gli switch che vogliono trattare le VLAN 802.1q devono supportare il protocollo 802.1q. Gli host
VMware ESXi supportano il VLAN tagging 802.1q.

Le porte di uno switch possono essere di accesso (access port), usate per collegare gli host, o di
trunk, usate per gli uplink tra diversi switch o tra switch e router. Le porte degli switch utilizzate
per un collegamento trunk devono essere configurate in modalita trunk. Le trame girano in
formato 802.1Q solo sulle porte di trunk. Quando sono inoltrate agli host, il tag VLAN viene
eliminato e il formato del frame torna ad essere quello dello standard Ethernet. Gli host infatti
non sono a conoscenza delle VLAN.

Nel networking virtuale di VMware vSphere, le VLAN si configurano a livello di port group, sia
che si tratti di Standard vSwitch, sia di Distributed vSwitch. Un port group puo essere configurato
con un VLAN ID compreso tra 0 (nessuna VLAN) e 4095 (trunk). E possibile definire un VLAN ID
per un determinato port group, come mostrato nelle immagini sotto. I pacchetti provenienti da una
VM collegata a quel port group vengono taggati con il VLAN ID all’'uscita del virtual switch, e sono
privati del tag appena ritornano nella VM.

IJ-_'T.J YLAN_11 Properties = VYLAN_12 Properties
General lSecurity ] Traffic Shaping ] MIC Teaming General l Security ] Traffic Shaping ] MNIC Teaming ]
Port Group Properties Port Group Properties
Metwork Label: |\-'LAN_1 1 MNetwork Label: |\.-'LAN_12
YLAN ID {Optional); 11 =] YLAN ID (Optional): 12 ~|
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Port group | guup |
VLAN 12 ‘!

Switch fisico

Riepilogo - configurazione delle VLAN in un port group.

e VLAN ID da 1 a 4094 - intervallo degli ID da utilizzare per le singole VLAN.

e VLAN ID 0 (Zero) - utilizzato per disattivare il VLAN tagging. E il valore predefinito, da
utilizzare se non si desidera alcuna VLAN.

e VLAN ID 4095 - & un valore che corrisponde a tutte le VLAN, in pratica abilita il
funzionamento del trunk nel port group.

Alessio Carta - www.netsetup.it - Guida alla virtualizzazione con VMware vSphere 5.1
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Capitolo 7
Virtual networking con switch standard

Uno switch virtuale standard, nell'ambiente di VMware vSphere, consente alle macchine virtuali di
comunicare tra loro con gli stessi protocolli utilizzati negli switch fisici, senza la necessita di
hardware di rete aggiuntivo. In generale, gli switch virtuali possono essere interfacciati alla rete
fisica semplicemente associandoli a una o piu interfacce fisiche disponibili negli host. Nello schema
qui sotto viene schematizzato il virtual networking di VMware vSphere con I'impiego di uno switch
standard, o Standard vSwitch.

| © Macchine virtuali

~ ¢ Interfaccevirtuali di rete

- Switch virtuale

Parte virtuale

Host ESXi

Interfacce fisiche direte
(uplinks)

Parte fisica

Possiamo osservare, partendo dall’alto, delle macchine virtuali dotate di interfacce virtuali, queste
ultime connesse alle porte di uno switch virtuale standard, o Standard vSwitch. Lo switch virtuale &
suddiviso in diversi Port Group, ed € collegato alle interfacce fisiche del server fisico tramite le
porte di uplink. Esiste una porta di uplink per ogni interfaccia fisica collegata allo switch virtuale.

7.1 Creazione di uno switch standard

Procedura tramite vSphere Client

1) All'interno del tab Configuration dell’host selezionato, andare nella sezione Networking,
quindi selezionare la voce Add Networking.
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Getting Started ' Summary ' Virtual Machines ' Resource Allocation | Perfformance [Eeblgils[Mulsliy Local Users & Group:

Hardware View: |Virtual Switch
Health Status Networking Refresh Add Networking... Properties...
Processars
Memary Virtual Switch: vSwitch Remove... Properties...
Storage Virtu chinse oup ey -~ Phiysical Adapters
»  Networking £ VM Network g B vmnici 1000 Full | §3
Storage Adapters WMkamal Port L.m wmnicd 1000 Full | 4
Network Adapters §A Management Network &
Advanced Settings vmkd : 192,168.108.20
Power Management Virtuz| Machine Port Group
3 VLAN 20 &
Software B |1 virtual machine{s) | VLAN ID: 20
Licensed Features Ubuntu Server Gh | |

Time Configuration

DMS and Routing

Authentication Services

Virtual Machine Startup/Shutdown
Virtual Machine Swapfile Location
Security Profile

System Resource Allocation
Advanced Settings

2) Selezionare il tipo di connessione necessaria. Le connessioni di tipo Virtual Machine

3)

consentono di creare un nuovo switch standard, oppure un nuovo port group all’interno di
uno switch esistente.

- N
(@ Add Network Wizard =B ]

Connection Type
Metworking hardware can be partitioned to accommodate each service that requires connectivity. I

Connection Type

Metwork Access Connection Types
Connection Settings & .
Summary Virtual Machine

Add a labeled network to handle virtual machine network traffic.

" vMkernel

The ¥Mkernel TCPIP stack handles traffic for the following ESXi services: YMware vMotion, iSCSI, NFS,
and host management.

Creare un nuovo virtual switch. In maniera predefinita, un nuovo switch virtuale standard
sara dotato di 120 porte: ogni interfaccia di rete virtuale connessa occupa una porta. Si
tenga conto del fatto che anche ogni uplink collegato occupa una porta. Si possono
configurare sino a un massimo di 4.088 porte per ogni switch standard, con un limite
complessivo di 4.096 porte per tutti gli switch virtuali standard all'interno di un singolo
host ESXi.

§ h
(@ Add Network Wizard (=] B [

Virtual Machines - Network Access

Virtual machines reach networks through uplink adapters attached to virtual switches. I
Connection Type Select which virtual switch will handle the network traffic for this connection. You may also create a new virtual switch
Network Access using the undaimed network adapters listed below.

Connection Settings
Summary @ Create a virtual switch
" Use vSwitchd etworks
™ E@ vmnict 1000Ful  None
™ E@ vmnico 1000Ful  Mone
Preview:

Virtua! Machine Port Group Physics! Adspters
VM Network 2 QB—ND adapters
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4) La creazione di un nuovo switch prevede, in maniera implicita, la creazione di un primo
port group. Assegnare un nome al gruppo e un VLAN ID se necessario. Il port group
dell’esempio mostrato raccogliera macchine da proteggere in DMZ dietro un firewall; lo
switch sara privo di uplink, perché deve semplicemente fornire connessione a macchine
virtuali protette dal firewall (anch'esso installato su una macchina virtuale). In tal caso il
firewall avra piu interfacce virtuali, e almeno una di esse sara collegata allo switch appena

creato.
[~ B
(@ Add Network Wizard BRI
Virtual Machines - Connection Settings
Use network labels to identify migration compatible connections common to two or more hosts. I
Connection Type Port Group Properties
Metwork Access
Connection Settings Network Label: [praz
Summary VLAN ID (Optional): [rione @) ~|
Preview:
virtual Machine Port Group
DMZ

5) Dopo aver terminato la procedura, si pu6 vedere il riepilogo di quanto configurato.

Getting Started | Summary ' Virtual Machines | Resource Allocation | Performance oGl Local Users & Group:

Hardware View: [Virtual Switch
Health Status Networking Refresh Add Metworking... Properties...
Processors
Memory Virtual Switch: vSwitchd Remave... Properties...

Starage Virbuzl Machine Port Group — - Phiysical Adapters

v Metworking L3 WM MNetwork g . BB vmnicl 1000 Full £
Storage Adapters WMkarnel Port E@ vmnic0 1000 Full |83
Metwork Adapters L7 Management Network gq
Advanced Settings wvmk0 : 192.168.108.20
Power Management Virtual Machine Port Group

7 VLAN 20 O -
Software = | 1 virtual machine(s) | VLAN ID: 20

Licensed Features Ubuntu Server @ | |

Time Configuration

DS and Routing Virtual Switch: vSwitch1 Remove... Properties...
Authentication Services Virous] Maching Port Groun Physical Adapters
Virtual Machine Startup/Shutdown 1 DMZ Q.B. No adapters

Virtual Machine Swapfile Location
Security Profile

System Resource Allacation
Advanced Settings

Procedura tramite vSphere Web Client

1) Tramite il pannello di navigazione a sinistra, individuare I’'host desiderato, fare clic con il
tasto destro su di esso e selezionare All vCenter Actions > Add Networking.
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@ esxi-b.vsphere.lab
@ Actions - esxi-b.vsphere. lab
@_ Enter Maintenance Mode

[® Reboot

Shut Down

[J¢ Disconnect

h New Virtual Machine...
#@ Deploy OVF Template...
3 New Datastore...

IMave To...
@ Assign tag...

Alarms 4
All vCenter Actions 4 New Virtual Machine...
58 NewwvApp...

# New Resource Pool...
3 New Datastore...

#® AddNetworking...

2) Su Select connection type, selezionare la voce Virtual Machine Port Group for a
Standard Switch e fare clic su Next.

[J esxi-bvsphere.ab - Add Networking

1 Select connection type Select connection type

Select a connection type to create

2 Select target device

3 Connection settings () VMkernel Network Adapter

A TR The Whikernel TCPAP stack handles traffic for the following ESXi services: vSphere vMotion,
iSCSI, NFS, FCoE, and host management.

) Physical Network Adapter
A physical network adapter handles the network traffic to other hosts on the network

(=

) Virtual Machine Port Group for a Standard Switch
A port group handles the virtual machine traffic on standard switch

3) Su Select target device, creare un nuovo switch standard, specificando il numero di
porte desiderate.

+ 1 Select connection type Select target device
Select a target device for the new connection.
2 Select target device
3 Create a Standard Switch () Select an existing standard switch
4 Connection settings Browse...

5 Ready to complete
(=) Mew standard switch

Number of ports: | 128 [~ |

4) Su Create a Standard Switch, assegnare le interfacce di rete fisiche al nuovo switch
virtuale, facendo clic sul simbolo “+”. Le interfacce possono essere assegnate ad uno dei
gruppi di failover seguenti: Active Adapters, Standy Adapters, Unused Adapters. E
comungque possibile creare il nuovo switch senza interfacce.

et etakiny Add Physical Adapters to the Switch

+ 1 Select connection type Create a Standard Switch
Assign free physical network . [ .
+ 2 Select target device anires oy Failover order group: | Active adapters |+ |
3 Create a Standard Switch Assigned adapters: Network Adapters:

4 Connection settings

&+

5 Ready to complete
Y P Active adapters

|E| Properties CDP

wmnic2
Standby adapters ) Adapter
vmnic3

Unused adapters
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5) Su Connection settings, assegnare un nome al port group, oppure accettare quello

generato dal sistema.

[@ esxi-a.vsphere.lab - Add Networking

+ 1 Select connection type Connectien settings

Use network labels to identify migration-compatible connections
" 2 Select target device

+* 3 Create a Standard Switch

Metwork label: WM Network 2
VLAN ID (Optional): Mone (0) zl
5 Ready to complete

6) Andando avanti, sara possibile rivedere le impostazioni assegnate. Fare clic su Back per

7.2

eseguire le modifiche necessarie, oppure fare clic su Finish per terminare.

Creazione di un port group

Procedura con vSphere Client

1)

2)

3)

4)

All'interno del tab Configuration dell’'host selezionato, andare nella sezione Networking,
quindi selezionare la voce Add Networking.

Selezionare il tipo di connessione necessaria. Le connessioni di tipo Virtual Machine
consentono di creare un nuovo switch standard, oppure un nuovo port group all’interno di
uno switch esistente.

Utilizzare uno switch esistente per creare un nuovo gruppo di porte al suo interno.

-

(&) Add Network Wizard = | B |

Virtual Machines - Network Access
Virtual machines reach networks through uplink adapters attached to virtual switches.

Connection Type Select which virtual switch will handle the network traffic for this connection. You may also create a new virtual switch
Network Access using the undaimed network adapters listed below,

Connection Settings

Summary " Create a virtual switch

@ Use vSwitch0
7 E@ vmnicl 1000Ful  None
[ E@ vmnico 1000Ful  Nene

Preview:

Virnuz| Machine Port Group Physical Adaprars
WM Netwark 2 e. o BB vmnicl
Vi Sroup o B vmnico
VMkemel Port
Management Network .
vmk0 : 192.168.108.20
Help < Back | Next > I Cancel |

Un Port Group puo essere visto come insieme di caratteristiche ben precise che accomuna
tutte le porte appartenenti al gruppo stesso. Al port group pud essere assegnato un VLAN
ID. Se non si vogliono utilizzare VLAN, lasciare il valore predefinito (0).
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r B
(G Add Network Wizard [E=AEEN )
Virtual Machines - Connection Settings
Use network labels to identify migration compatible connections common to two or more hosts. I
Connection Type Port Group Properties
Network Access
Connection Settings Network Label: JvLan 20
Summary VLAN ID (Optional): 3 =l
Preview:
Virtual Machine Port Group Physical Adapters
WVLAN 20 9. BB vmnict
WVLAN ID: 20 E@ vmnico
VMkema| Port
Management Network g
vmk0 : 192.168.108.20

5) Per collegare una macchina virtuale (o meglio una o pil interfacce virtuali) ad un port
group, & sufficiente specificare il nome del port group a cui collegare I'interfaccia. Qui sotto
vediamo un esempio con una macchina virtuale denominata “Ubuntu Server”.

Hardware I Options | Resources | Virtual Machine Version: 7

—Device Status
™ show Al Devices Add... Remave | e
Hardware | Summary | ¥ Connect at pawer on
g I::LTSOW 128 Mo — Adapter Type
‘ideo card video card Current adapter: Flexible
&= VMCIdevice Restricted
@® 5cslcontroller 0 LSI LogicParallel - MAC Address
& Hard disk1 Virtual Disk |00:50:56:9f:00:00
% CD/DVD Drive 1 Client Device = Automatic £ Manual
@ Network adapter 1 WM Network |
—Metwork Connection
Network label:
I\’M Network LI
<|VM MNetwork |>

Getting Started | Summary | Virtual Machines ' ResourceAllocation ' Performance i i Local Users & Group
Hardware View: |Virtual Switch
Health Status Networking Refresh Add Metworking... Properties...
Processors
Memary Virtual Switch: vawitcho Remove... Properties...
Storage Virtwal Machine Port Group — - Phiysical Adaptars
v MNetworking L3 WM Network g E@ vmnict 1000 Full 3
Storage Adapters WMkzmel Port L.m wvmnicd 1000 Full | §3
Metwork Adapters L1 Management Network gq
Advanced Settings wmk0 : 192.168.108.20
Power Management Virtual Machine Port Group
7 VLAN 20 e
Software B |1 virtual machine(s) | VLAN ID: 20
Licensed Features Ubuntu Server @ | |
Time Configuration
DMS and Routing
Authentication Services
Virtual Machine Startup/Shutdown
Virtual Machine Swapfile Location
Security Profile
System Resource Allocation
Advanced Settings

Procedura con vSphere Web Client

1) Tramite il pannello di navigazione a sinistra, individuare I'host desiderato, fare clic con il
tasto destro su di esso e selezionare All vCenter Actions > Add Networking.
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2)

3)

4)

5)

7.3

Su Select connection type, selezionare la voce Virtual Machine Port Group for a
Standard Switch e fare clic su Next.

Su Select target device, selezionare uno switch esistente per creare al suo interno un
nuovo port group.

@ esxi-a.vsphere.lab - Add Networking

v 1 Select connection type Select target device
Select a target device for the new connection
2 Select target device
3 Connection settings «) Selectan existing standard switch
4 Ready to complete Browse...

Su Connection settings, assegnare un nome al port group, oppure accettare quello
generato dal sistema.

@ esxi-a.vsphere.lab - Add Networking

+ 1 Select connection type Connection settings
Use network |abels to identify migration-compatible connections
" 2 Select target device

+ 3 Create a Standard Switch

4 Connection settings

5 Ready to complete

MNetwork label: WM Metwork 2

WLAM D (Optional): Maone (0) hd

Andando avanti, sara possibile rivedere le impostazioni assegnate. Fare clic su Back per
eseguire le modifiche necessarie, oppure fare clic su Finish per terminare.

Impostazioni di sicurezza

Le impostazioni di sicurezza della rete virtuale (network security policies) sono configurabili sia
a livello di switch sia di port group. Se vengono definite impostazioni specifiche per un port group,
allora queste prevalgono sulle impostazioni assegnate a livello di switch. I parametri si configurano
nelle proprieta dello switch o del port group, tramite vSphere Client o vSphere Web Client. Come
gia indicato in piu occasioni, solo se si utilizza vSphere Client ci si pud collegare direttamente
all’host ESXi che contiene lo switch da modificare.

Promiscuous Mode: impostazione della modalita promiscua per le interfacce di rete
virtuali. E definita in modalitad promiscua una scheda di rete che rimane in ascolto su tutto
il traffico che passa sul cavo attestato ad essa. In maniera predefinita, in una rete Ethernet
ogni interfaccia di rete rimane in ascolto dei soli pacchetti il cui MAC-address di
destinazione corrisponde al proprio. E chiamata sniffing I'attivitd di ascolto di tutto il
traffico passante; lo sniffing prevede appunto di impostare la scheda di rete in modalita
promiscua. Con l'impostazione Reject, le interfacce virtuali non saranno in grado di
intercettare il traffico non indirizzato ad esse, anche se impostate in modalita promiscua.
Con l'impostazione Accept, & possibile compiere attivita di sniffing in rete (di default & su
Reject).

MAC Address Changes: rende possibile la modifica del mac-address nelle macchine
virtuali. Se impostato su Reject, nel momento in cui una macchina virtuale utilizza un
mac-address differente da quello assegnato alla sua interfaccia virtuale, non sara piu in
grado di ricevere pacchetti: tecnicamente viene disabilitata la relativa porta sullo switch
virtuale, finché non si ripristina l'indirizzo MAC corretto. Di default l'impostazione & su
Accept.

Forged Transmits: specifica se devono essere accettati pacchetti con mac address
modificato. Se |'impostazione corrisponde a Reject, saranno bloccati tutti i pacchetti in
uscita con mac-address sorgente diverso da quello assegnato all’'interfaccia virtuale (di
default & su Accept).
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Procedura tramite vSphere Client

1) All'interno del tab Configuration dell’host selezionato, andare nella sezione Networking,
selezionare uno switch standard e fare clic su Properties.

2) Nel tab Ports, selezionare lo switch o un port group, quindi fare clic su Edit. Le
impostazioni assegnate a livello di port group sovrascrivono quelle assegnate a livello di
switch.

3) Fare clic sul tab Security e impostare i parametri come desiderato.

@ vSwitchO Properties g 1'

General Securky | Traffic shaping | NIC Teaming |

Policy Exceptions
Promiscuous Mode: [Reject =l
MAC Address Changes: lAccep\ L]
Forged Transmits: IAccept EI

OKlCam:elIHeb

Procedura tramite vSphere Web Client

1) Nel pannello di navigazione a sinistra, individuare |'host desiderato, fare clic sul tab
Manage, quindi su Networking > Virtual Switches.

2) Selezionare lo switch dalla lista e fare clic su Edit settings. Se le impostazioni devono
essere assegnate ad un port group, selezionarlo nello schema di rete che appare pilu sotto
e fare clic su Edit Settings.

3) Fare clic su Security e impostare i parametri desiderati. Nel caso di un port group,
abilitare la voce Override per sovrascrivere i parametri impostati a livello di switch.

£t vSwitcho - Edit Settings

Properties

Promiscuous mode: Reject -
EZEIIL MAC address changes: Accept A
Traffic shaping )

Forged transmits: Accept -

Teaming and failover

7.4 Gestione del traffico

Le impostazioni del Traffic Shaping, disponibili sia a livello di switch che di port group,
consentono di ottimizzare e garantire le prestazioni del traffico di rete, riducendo i tempi di latenza
e sfruttando al meglio la banda disponibile grazie a meccanismi che prevedono I'accodamento e il
ritardo dei pacchetti in uscita (outbound traffic). Le impostazioni, indicate qui sotto, valgono per
tutte le porte virtuali connesse allo switch o al port group.

e Average Bandwidth: valore di traffico medio (bit per secondo) che lo switch cerca di far
rispettare.
Peak Bandwidth: larghezza di banda extra disponibile per brevi istanti.
Burst Size: quantita di traffico che puo essere trasmesso o ricevuto alla velocita di picco.

Procedura tramite vSphere Client

1) All'interno del tab Configuration dell’host selezionato, andare nella sezione Networking
e selezionare uno switch standard, quindi fare clic su Properties.
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2) Nel tab Ports, selezionare lo switch o un port group, quindi fare clic su Edit. Le
impostazioni assegnate a livello di port group sovrascrivono quelle assegnate a livello di
switch.

3) Fare clic sul tab Traffic Shaping.

4) Selezionare la voce Enabled dal menu Status per abilitare le politiche di gestione sotto
indicate.

General ] IP Settings ] Security  Traffic Shaping ]NIC Teaming
Paolicy Exceptions

To override a policy defined by the switch, check the box below,

Status: [ |Disabled

Average Bandwidth: |1|I"I"I"I"Il :l Kbits/sec
Peak Bandwidth: | 100000 = Kbits/sec
Burst Size: | 102400 = Kbytes

i_| Traffic shaping policy is applied to the traffic of each virtual network adapter attached
to the port group.

Procedura tramite vSphere Web Client

1) Nel pannello di navigazione a sinistra, individuare I'host desiderato, fare clic sul tab
Manage, quindi su Networking > Virtual Switches.

2) Selezionare lo switch dalla lista e fare clic su Edit settings. Se le impostazioni devono
essere assegnate ad un port group, selezionarlo nello schema di rete che appare pilu sotto
e fare clic su Edit Settings.

3) Fare clic su Traffic shaping e selezionare la voce Enabled dal menu Status per abilitare le
politiche di gestione. Nel caso di un port group, abilitare la voce Override per
sovrascrivere le impostazioni assegnate a livello di switch.

1t vSwitcho - Edit Settings

Properties Status: Enabled M
Security Average bandwidth (kbit/s): 100000 =
raffic shaping . . =
Peak bandwidth (kbit/s) 100000 -

Teaming and failover
Burst size (KB} 102400

4) Per ogni policy (Average Bandwidth, Peak Bandwidth, Burst Size), inserire il valore
desiderato.
5) Fare clic su OK per terminare la procedura.

7.5 Bilanciamento del carico di rete e tecniche di failover

Uno switch virtuale pud essere connesso a pil interfacce di rete fisiche (quelle dell'host ESXi) e
sfruttare piu uplink per il collegamento alla rete fisica; la funzionalita che permette |'uso
contemporaneo di pit uplink &€ chiamata NIC Teaming.

Le interfacce fisiche di uno stesso team devono trovarsi nello stesso dominio di broadcast. Per
intenderci, non devono essere attestate su porte appartenenti a VLAN diverse. Il NIC Teaming &
configurabile sia a livello di switch virtuale che di port group. Se per un port group non vengono
specificate impostazioni, allora vengono ereditate le impostazioni dello switch virtuale. Le
impostazioni possibili riguardano principalmente due aspetti: il bilanciamento del carico e il
failover.
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e Il bilanciamento del carico (Load Balancing) permette di distribuire il traffico tra
macchine virtuali e rete fisica attraverso due o piu uplink. In pratica si ottiene un
throughput piu alto, e la quantita di dati trasmessi nell'unita di tempo sara superiore a
quella disponibile con un solo uplink.

e Il failover ¢ il meccanismo con cui il traffico di rete viene instradato su un'altra interfaccia

di rete fisica quando la prima non & piu operativa.

7.5.1

Procedura con vSphere Client

Configurazione del Teaming e del Failover

1) All'interno del tab Configuration dell’host selezionato, andare nella sezione Networking
e fare clic sulla voce Properties relativa allo switch da modificare.
2) Selezionare lo switch virtuale o un port group, quindi fare clic su Edit.

@ vSwitchQ Properties

Network Adapters

Configuration

($if wswitch = 120Ports.

g LAN Virtual Machine Port Group
Service Console  Service Console Port

Summary

add... | Edt.. |

vSwitch Properties

Number of Ports:

Default Policies

Security
Promiscuous Mode:
MAC Address Changes:
Forged Transmits:

Traffic Shaping
Average Bandwidth:
Peak Bandwidth:
Burst Size:

Failover and Load Balancing
Load Balancing:
Network Failure Detection:
Notify Switches:
Failback:
Active Adapters:
Standby Adapters:
Unused Adapters:

120

Reject
Accept
Accept

PortID

Link status only
Yes

Yes

vmnicl

None

None

3) Per modificare le
Teaming.

impostazioni di Failover e Load Balancing, selezionare il tab
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General I Security I Traffic Shaping MIC Teaming |

—Policy Exceptions

Load Balancing: IRoute based on the originating virtual port 1D ;I
Network Failover Detection: -

Notify Switches: IYes LI
Failback: IYes LI

Failover Crder:

Select active and standby adapters for this port group. In a failover situation, standby
adapters activate in the order specified below.

Name | Speed | Networks
Active Adapters

E@® vmnicd 1000 Full None
E@ vmnicl 1000 Full None
Standby Adapters

Unused Adapters

— Adapter Details

Mame:
Location:

Driver:

OK I Cancel Help

Procedura con vSphere Web Client

1) Nel pannello di navigazione a sinistra, individuare I’'host desiderato, fare clic sul tab
Manage, quindi su Networking > Virtual Switches.

2) Selezionare lo switch dalla lista e fare clic su Edit settings. Se le impostazioni devono
essere assegnate ad un port group, selezionarlo nello schema di rete che appare pilu sotto
e fare clic su Edit Settings.

Virtual swilches

Eiﬂﬁ.{xﬂ

= Edit settings o e
£ vSwitch - 128

4 F 3

Standard switch; vSwitchi (VM Retwork)

P c
Eait seftings p
[ i stk [i ] [* Pmysical Agapters |
VLAM IO — | O e vmnic) 1000 Full [i]]
¥ Virlual Machines (1)
e a-_
i Managemenl Mebwork ﬂ |
WLAM ICx -
¥ VMkamel Foms (1)
GPTiED - 0.40.10.4 o--

3) Fare clic su Teaming and failover e impostare i parametri come desiderato.

Alessio Carta - www.netsetup.it - Guida alla virtualizzazione con VMware vSphere 5.1



7.5.2

Virtual networking con switch standard

£ vSwitcho - Edit Settings

Properties Load balancing: Route based on originating virtual port -
EEIY Metwork failure detection: Link status only i
Traffic shapin
— Motify switches: Yes b
‘eaming and failover
Failback: Yes A
Failover order
Active adapters
vmnicO
vmnic2

Standby adapters

Unused adapters

I parametri di Teaming e Failover

Load Balancing

Route based on the originating port ID - con questo metodo il traffico in uscita dalla
rete virtuale viene mappato ad una specifica interfaccia fisica. Lalgoritmo utilizzato
prevede che l'interfaccia fisica sia scelta in base all'ID della porta virtuale su cui & collegata
la VM. Per capire meglio, ogni macchina virtuale ha un port-ID che identifica la sua
associazione allo switch virtuale: il carico & bilanciato in base all'ID e nient'altro. E un
meccanismo che abbraccia tutti i protocolli. Quando si utilizza questa impostazione, il
traffico in uscita da un'interfaccia virtuale € inviato sempre allo stesso uplink, purché non
avvenga un failover verso un'altra interfaccia fisica. Anche le risposte sono ricevute sulla
stessa interfaccia fisica, perché lo switch fisico esterno memorizza |'associazione con essa
(associazione porta - indirizzo MAC). Questa impostazione fornisce una distribuzione
uniforme del traffico se il numero di interfacce di rete virtuali & superiore al numero di
uplink fisici.

Con l'instradamento basato sul port ID, il traffico in uscita da una macchina virtuale &
mappato in modo statico a un'interfaccia fisica: non importa quanto sia occupata la scheda
di rete, il traffico continuera a transitare per la stessa scheda e non sara mai inoltrato
verso un'interfaccia inattiva o piu scarica (a meno di failover). Tuttavia, poiché il calcolo
per la scelta della scheda di rete & eseguito solo una volta, questo metodo impegna
pochissimo la CPU. Inoltre, poiché ci si basa sulle porte, se una macchina virtuale & stata
configurata con piu interfacce di rete virtuali, si ha la certezza che per ognuna di queste
saranno utilizzati uplink diversi.

Route based on source MAC hash - con questo metodo l'instradamento & basato
sull'hash dell'indirizzo MAC sorgente. In pratica il traffico in uscita da una VM ¢ indirizzato
ad uno specifico uplink in base all'indirizzo MAC dell'interfaccia virtuale. Valgono le stesse
considerazioni del punto precedente: il traffico proveniente da un'interfaccia di rete virtuale
€ inviato sempre alla stessa scheda fisica dell'host ESXi ed anche le risposte vengono
ricevute sulla stessa scheda fisica, in quanto lo switch fisico esterno memorizza
I'associazione con essa (associazione porta - indirizzo MAC). Una macchina virtuale non
puo utilizzare piu di un uplink a meno che non utilizzi pit indirizzi MAC sorgenti (e quindi
piu interfacce virtuali) per il traffico in uscita.

Con il metodo basato su MAC sorgente, il traffico in uscita da ogni macchina virtuale &

associato a una specifica scheda di rete fisica, in base all'indirizzo MAC dell’interfaccia
virtuale. Questo comportamento € quasi identico al precedente, ma per macchine con piu
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interfacce virtuali non & garantito I'uso di uplink differenti; per questo motivo il metodo in
oggetto non & quasi mai consigliato.

Route based on IP hash - |'instradamento & basato sull’hash degli indirizzi IP (sorgente e
destinazione) di ogni pacchetto. Affinché questo metodo possa funzionare, € necessario
che lo switch fisico esterno aggreghi le porte tramite protocollo EtherChannel o secondo
standard 802.3ad (in particolare il protocollo LACP che rappresenta una parte delle
specifiche 802.3ad). Il bilanciamento viene eseguito per il traffico in uscita: si utilizza un
uplink differente per ogni sessione “IP-sorgente/IP-destinazione”. Ad esempio, se una VM
con un determinato IP comunica con due destinazioni IP differenti (esterne all'host ESXi),
impegna due interfacce fisiche (uplink) distinte.

L'instradamento basato su IP & l'unico metodo che permette, a una macchina virtuale
dotata di una sola vNIC, di utilizzare la larghezza di banda complessiva di pilu interfacce di
rete fisiche. Richiede tuttavia una modifica sulla configurazione dello switch fisico esterno,
con l'attivazione di funzioni (EtherChannel) che non tutti gli switch supportano.

Use explicit failover order - con questa impostazione non c'e bilanciamento del carico
ma solo failover, in base alle impostazioni di failover specificate nel riquadro "Failover
order". Quando accade un evento di failover, la scelta del nuovo uplink da utilizzare ricade
su quello in linea da pil tempo, in base al valore di reported uptime.

Failover

Link Status only - si basa esclusivamente sullo stato del collegamento (link status)
fornito dall’interfaccia fisica dell’host ESXi. Possono essere rilevati guasti dovuti a un cavo
di rete staccato o allo switch fisico con problemi di alimentazione. Non & possibile tuttavia
rilevare errori di configurazione, come ad esempio una porta dello switch fisico bloccata dal
protocollo spanning tree, o configurata in modo errato a livello di VLAN.

Beacon Probing - vengono inviati dei beacon packets (pacchetti per il rilevamento di
errori sulla rete) e si rimane in ascolto di essi. I pacchetti beacon sono inviati in broadcast
da tutti gli uplink del team. Lo switch fisico esterno inoltra (per sua natura) i pacchetti su
tutte le porte appartenenti allo stesso dominio di broadcast. Ogni uplink rimane in attesa di
ricevere i pacchetti dagli altri uplink dello stesso team; se un uplink non riceve pacchetti
per tre volte consecutive, & marcato come "failed". In tal caso la caduta del link puo essere
dovuta sia a problemi sull’interfaccia fisica connessa allo switch esterno, sia a problemi a
valle che non permettono ai pacchetti beacon di raggiungere |'uplink. Questo metodo
permette di rilevare problemi sui collegamenti in maniera piu precisa della semplice
modalita "Link Status only".

Notify switch

L'opzione Notify Switch, quando attiva, permette all'host ESXi di notificare immediatamente, allo
switch fisico esterno, i cambiamenti avvenuti a seguito di failover. Le notifiche avvengono anche
quando un'interfaccia virtuale di una qualsiasi VM viene collegata allo switch virtuale, nell'ottica di
diminuire i tempi di latenza.

Failback

Per impostazione predefinita, le interfacce fisiche dello stesso team lavorano secondo una logica di
Failback: se una scheda fisica in stato "failed" torna in linea, riprende servizio immediatamente,
rimpiazzando l'interfaccia che aveva assunto il suo ruolo. Di default, la modalita Failback &
impostata su Yes. Al contrario, impostando il Failback su No, I'interfaccia di rete & tenuta inattiva
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anche dopo il suo ritorno in linea (ovviamente finché I'altra interfaccia non va in errore e si riattiva
una nuova procedura di failover).

Failover order

L'opzione Failover Order specifica come distribuire il carico di lavoro sulle interfacce di rete fisiche.

7.6

Active Uplinks - le interfacce in questo gruppo sono tutte parte attiva del team.

Stanby Uplinks - le interfacce in questo gruppo rimangono in standby per entrare in
funzione nelle situazioni di failover, in cui prendono il posto di quelle andate in down.
Unused Uplinks - le interfacce in questo gruppo semplicemente non sono utilizzate.

Inserimento di una nuova interfaccia di uplink

Per sfruttare i vantaggi offerti dal NIC Teaming, € necessario associare ad un singolo switch
virtuale un minimo di due interfacce fisiche di rete. Lo switch virtuale sara dotato di tanti uplink
quante sono le interfacce fisiche associate.

Procedura con vSphere Client

1)

2)
3)

4)

5)

All'interno del tab Configuration dell’host selezionato, andare nella sezione Networking
e fare clic sulla voce Properties relativa allo switch da modificare.

Selezionare il tab Network Adapters.

Fare clic su Add per avviare la procedura guidata di aggiunta di un’interfaccia. Selezionare
una o piu interfacce dalla lista e fare clic su Next.

(Opzionale) Per riordinare le interfacce rispetto alle due categorie Active Adapters e
Standby Adapters, fare clic su Move Up o Move Down.

Fare clic su Next, quindi su Finish.

Procedura con vSphere Web Client

1)

2)

3)

Nel pannello di navigazione a sinistra, individuare I'host desiderato, fare clic sul tab
Manage, quindi su Networking > Virtual Switches.

Selezionare lo switch a cui aggiungere un uplink e fare clic su Manage the physical
network adapters.

[ esxi-a.vspherelab  Actions ~

Summary  Monitor | Manage | Related Objects
Settings | Networking | Storage | Alarm Definitions | Tags | Permissions

a Virtual switches

MR . s/ x o

Virtual adapters .
SWITCH

Physical adapters fit vSwitcho

DNS and routing

Fare clic su Add adapters.
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L@ esxi-a.vsphere.lab - Manage Physical Network Adapters for vSwitchO

Assigned adapters:

'

Active adapters
vmnicO

Standby adapters

Unused adapters

4) Selezionare un’interfaccia dalla lista e impostare il Failover order group dal menu a
tendina in alto. Quindi fare clic su OK.

Add Physical Adapters to the Switch

Failover order group: | Active adapters v |

T E e I /clive adapters
Standby adapters

Unused adapters g uoe

[ Adapter

5) Linterfaccia aggiunta apparira nella lista sotto la voce Assigned Adapters.
6) Fare clic su OK per concludere la procedura.

7.7 Impostazione dell’'MTU

MTU, Maximum Transmission Unit, € la grandezza massima che pud avere un pacchetto di
livello 3 della pila ISO OSI, o livello rete nella pila TCP/IP (immagine sotto). In condizioni normali,
tale dimensione & di 1500 byte.

Data Applicazione
1460 bytes
TCP
TCP Trasporto
header gt P
20 bytes 1460 bytes
[
header IP data Rete
20 bytes 1480 bytes
1500 bytes
Frame Frame data CRC Data link
header
14 bytes 1500 bytes 4 bytes

E possibile migliorare il rendimento della rete e ridurre I'utilizzo della CPU durante il trasferimento
di file di grandi dimensioni, abilitando carichi maggiori e piu efficienti per ogni pacchetto
trasmesso. Per fare questo si utilizzano i Jumbo frame, ossia frame Ethernet di dimensioni
superiori a 1500 byte. Se un dispositivo utilizza i Jumbo Frame, anche gli altri dispositivi della
stessa rete devono avere la funzione Jumbo Frame abilitata, ed in particolare devono utilizzare lo
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stesso valore MTU. Gli host ESXi supportano Jumbo frame con MTU sino a 9000 byte. E possibile
impostare il parametro per ogni switch virtuale e per ogni interfaccia VMkernel.

Procedura tramite vSphere Client

1.
2.
3.

Nel tab Configuration, fare clic su Networking.

Fare clic sulle proprieta dello switch che si vuole modificare.

Nel tab Ports, selezionare il virtual switch o l'interfaccia VMkernel da modificare e fare clic
su Edit;

Su NIC Settings, impostare il valore di MTU e fare clic su OK.

General ]IP Settings I Security I Traffic Shaping ] NIC Teaming I

Port Properties

Network Label: liscsI-1

VLAN ID {Optional): [Nene () -]
wMotion: [ Enabled

Fault Tolerance Logging: [~ Enabled

Management Traffic: I~ Enabled

iSCSI Port Binding: =

MIC Settings

MTL: 2000 3:

Procedura tramite vSphere Web Client

1)

2)
3)

Nel pannello di navigazione a sinistra, individuare I’'host desiderato, fare clic con il tasto
destro su di esso, fare clic sul tab Manage, quindi su Networking > Virtual Switches.
Selezionare lo switch da modificare e fare clic su Edit settings.

Nella pagina Properties, impostare il valore di MTU come desiderato.

£t vSwitch0 - Edit Settings

Mumber of ports: 128 -

Security

Traffic shapin
ping MTU (Bytes) 9000

Teaming and failover

Procedura da riga di comando

Collegandosi alla console dell’host ESXi, & possibile impostare i Jumbo Frame da riga di comando,
rispettando la sintassi seguente:

# esxcli network vswitch standard set -m MTU -v vSwitch#

Il comando imposta I'MTU per tutti gli uplink dello switch virtuale. Se invece si vuole visualizzare la
lista di tutti gli switch dell’host, con i relativi parametri di configurazione, si utilizza il comando
seguente:

# esxcli network vswitch standard list
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Capitolo 8
Virtual networking distribuito

II networking virtuale distribuito si basa sull'impiego di switch virtuali distribuiti, tecnicamente
chiamati vSphere Distributed Switch (VDS). Si tratta di oggetti gestiti dal vCenter Server,
creati per avere una configurazione del networking che si mantiene uguale su tutti gli host
dell'infrastruttura virtuale. Il vantaggio di uno switch distribuito € che le impostazioni assegnate a
una porta, o a un gruppo di porte, rimangono sempre uguali da un host all’altro, con evidenti
vantaggi nella gestione delle macchine virtuali durante la loro migrazione fra host diversi. Le
impostazioni assegnate ad uno switch distribuito vengono salvate nel database del vCenter Server.

Abbiamo gia visto che uno switch standard & dotato di porte e gruppi di porte; allo stesso modo
uno switch distribuito & dotato di porte e gruppi di porte distribuiti, rispettivamente chiamati
Distributed Ports (DV Ports) e Distributed Port Groups (DV Ports Groups). Proseguendo
con lo stesso parallelismo, una porta distribuita € semplicemente una porta di uno switch
distribuito che permette il collegamento al VMkernel o all'interfaccia di rete di una macchina
virtuale. Un gruppo di porte distribuite definisce le opzioni di configurazione di un insieme di porte
distribuite. In maniera predefinita la configurazione di una porta distribuita € determinata dalle
impostazioni assegnate al port group di appartenenza, ma & possibile assegnare impostazioni
specifiche per ogni singola porta.

L]
©
-
-
S
>
LY
-—
S
©
a
© . }
Q , - ) .
- c < ' N : N
a sl s
— [ '
L]
-
-
©
Q. /’

/_; Rete fisica

) — —— —ﬁ//

R

Una porta di uplink di uno switch distribuito & chiamata Uplink Port (dvUplink); permette
|'astrazione fisica dello switch distribuito rispetto ad ogni singolo host. Ad ogni porta di uplink
possono essere associate una o piu interfacce fisiche messe a disposizione dai vari host. Le porte
di uplink sono organizzate in un unico gruppo, chiamato Uplink Port Group e gestito dal vCenter
Server. Tutte le politiche di rete e le regole per gli uplink sono impostate a livello di gruppo.

Nell'immagine qui sotto possiamo vedere un esempio di Distributed Switch, con un solo Port Group
configurato, dotato di due Uplink: Uplinkl e Uplink2. Ognuno dei due Uplink & interfacciato a due
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NIC fisiche appartenenti a host differenti. Come si pud notare, gli uplink sono organizzati in un
unico Uplink Port Group.

Y b ? Hetwoeking

ﬁ l‘j £y Home G g Invent

=]
|

= vmnicShostl.vsphere lab

e winfiicS host2.waphere lah

= @ vwlenter. wSphere _LAB dvSwitch
=] |__'_J Lal-datacenter _
® DMz Getting Started = Summary ' Networks 'Ports  ResourceAllocation EeLURTENEIY, Virtual Machines
B VM Network Remove Add Host.. Manage Hosts... New Part Group... Manage Port Groups... Ed
Sl = ovSwitch
B dvUplink Port Group dvswitch 0 F X
£ dvPortiGroup
— = ] ———
[ d\l?l:u‘lﬁlu.p] oF (% | :-1 dulplink Port Group o ?|
I WVLAN ID: - = ﬁ dvllplink1 (2 NIC Adaptes)
E Virtual Machines (2) | wWEph 1]
Test-yM1 =0 15 L]
Test-VMZ
o
1]

8.1 Creazione di uno switch distribuito

Procedura tramite vSphere Client

1. Dal percorso Inventory > Networking, fare clic con il tasto destro sul Datacenter e
selezionare la voce New vSphere Distributed Switch. Nella procedura guidata, scegliere
la versione desiderata di switch distribuito.

E ||E§ Home b gf Inventory b g Metweorking |
B [ vCenter.vSphere LAB

Lab-datacenter
= L ©f  New Folder CTRL+F
¢

8 VM Network

Mew Cluster... CTRL+L
MNew Datastore Cluster.., CTRL+U
I Add Host... CTRL+H
Mew Virtual Machine... CTRL+N

B By

MNew vSphere Distributed Switch.., | CTRL+K

Add Datastore...
Rescan for Datastores...

B Migrate Virtual Machine Networking...

Add Permission... CTRL+P
Alarm »
Open in New Window.. CTRL+ALT+N
Remove

Rename

2. Nella finestra successiva, scegliere un nome per lo switch e specificare il numero di porte
di uplink, ossia il numero massimo di interfacce fisiche per ogni host che faranno
parte del dvSwitch. Gli host e le interfacce fisiche possono essere inseriti subito o
successivamente; nel primo caso € sufficiente selezionare gli host desiderati e le rispettive
interfacce libere e poi fare su Add now.
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General * Addnow
Mame: |dv5wih:h ~ add late
ater
Mumber of uplink ports: 2 El:
Maximum number of physical adapters per host
Host/Physical adapters Settings
dvSwitch = E hosti.vsphere. View Detailz
Select physical adapters
= Uplink ports [F1E® vmnict View Details
Your port groups will go here. g:"ﬂp:'”:ﬁg:ozi m vmnics View Details
e - = @ hostwsphere. ViewDetails
Select physicaladapters
FlEm vmnicd View Details
[F1E® vmnics View Details

3. Infine l'ultima schermata propone un riepilogo delle impostazioni, con la possibilita di
creare automaticamente un port group predefinito (Automatically create a default port

group).

¥ Automatically create a default port group

dvSwitch
§ dvPortGroup El Uplink ports
VLAN ID: — E1%E dvUplink1 (2 Hosts)
Wirtual Machines (0) : 1 vmnic4 hosti.vsphere lab
B [ vmnic4 host2.vsphere_lab

15 dvUplink2 (2 Hosts)
— vmnicS hosti.vsphere lab
I~ vmnics host2.vsphere_lab

8.1.2 Procedura tramite vSphere Web Client

1. Nel pannello di navigazione a sinistra, individuare il data center desiderato, fare clic con il
tasto destro su di esso e selezionare la voce New Distributed Switch.

< vCenter - | X

B Datacenters

Lab_Datacenter
Actions - Lab_Datacenter
4 AddHost..
4J Mew Cluster...
#3 New Datastore Cluster...
¥ New Virtual Machine...
@ Deploy OVF Template...
2 Migrate VM to Another Network...
Edit Default VMM Compatibility...

Maove To..
Rename
<& Assigntag.

Alarms 3

AllvCenter Actions 3

2. Su Name and Location, digitare un nome per il nuovo switch distribuito, oppure
accettare il nome proposto dal sistema, e fare clic su Next.

3. Su Select version, scegliere la versione desiderata di switch distribuito e fare clic su
Next.
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4. Su Edit Settings, specificare il numero di uplink, ossia il numero massimo di
interfacce fisiche per ogni host che faranno parte dello switch distribuito. E inoltre
possibile abilitare o disabilitare la funzione di Network I/O control, creare
automaticamente un port group predefinito (Create a default port group) e assegnare
un nome al port group predefinito.

= MNew Distributed Switch )

Edit settings
Specify number of uplink ports, resource allocation and default port group.

" 1 Name and location

w2 Select version

%l 3 Edit seftings Mumber of uplinks: 2 ;

+ 4 Ready to complete MNetwork /0 Control: Enabled -
Default port group: B4 Create a default port group
Port group name: DPontGroup

5. Nella schermata successiva viene proposto un riepilogo delle impostazioni. Fare clic su
Finish per terminare la procedura.

8.2 Inserimento e gestione degli host in uno switch distribuito

E possibile associare gli host ESXi e le interfacce di rete ad uno switch distribuito anche dopo la
creazione dello switch stesso. Con vSphere Client, gli host e le interfacce sono associabili allo
switch distribuito sia durante la creazione dello switch stesso, sia successivamente, mentre con
vSphere Web Client sono necessari dei passaggi da eseguire successivamente alla creazione dello
switch.

Procedura tramite vSphere Client

Per aggiungere un nuovo host ad uno switch distribuito, i passaggi sono indicati di seguito.

1. Nella modalita di visualizzazione Networking, fare clic con il tasto destro sullo switch
distribuito. Selezionare la voce Add Host per aggiungere un nuovo host, oppure Manage
Host per gestire un host gia associato allo switch.

2. Selezionare gli host.

3. Selezionare le interfacce fisiche da aggiungere e/o deselezionare quelle da rimuovere,
quindi fare clic su Next.

4. E possibile migrare le interfacce VMkernel su un port group distribuito, da selezionare nel
menu a tendina nella colonna a destra. Per non effettuare alcuna migrazione, selezionare
la voce Do not migrate. Fare clic su Next.

5. Opzionalmente, € possibile spostare le macchine virtuali nello switch distribuito. In tal
caso, selezionare la voce Migrate virtual machine networking e impostare i port group
di destinazione per la macchina virtuale.

6. Fare clic su Next, quindi su Finish per terminare la procedura.

Procedura tramite vSphere Web Client

1. Nel pannello di navigazione a sinistra, individuare lo switch distribuito di proprio interesse,
fare clic con il tasto destro su di esso e selezionare Add and Manage Hosts.
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Distributed Switches

== Actions - DSwitch

%2 New Distributed Port Group...

e% Manage Distributed Port Groups...
it Add and Manage Hosts...

g2 MWigrate VM to Another Network...
=] Edit Settings...

Move To...
Rename...
S Assigntag...

Alarms 3

All vCenter Actions »

2. Su Select Task, selezionare I'opzione Add Hosts e fare clic su Next.
3. Fare clic su Add new hosts (simbolo “"+"”) e selezionare gli host desiderati, quindi fare clic
su OK e andare avanti.
4. Nella pagina Select physical network adapters:
a. Per ogni interfaccia che si vuole inserire, selezionare il check box relativo e fare clic
su Assign an uplink.

[+ Add and Manage Hosts

+ 1 Select task Select physical network adapters

Select physical network adapters to add to this distributed switch
' 2 Select hosts

Select physical network _
3 adapters Z [: ]

Select virtual network Host/Physice! Mmhendt A-mmine In Use by Switch  Uplink Uplink Port Group
adapters Assign an uplink.
5 Validate changes - T e '
O wmnicl vSwitch0 = DSwitch-DVUplinks-61
6 Select VM network adapters 0O Jy— _ ~ DSwitch-DVU plinks-61
7 Ready to complete [ [ vmnic2 - (Auto-assign) DSwitch-DVUplinks-641
O wmnic3 - - DSwitch-DVUplinks-61
~ g esxi-avspherelab
O wmnicl vSwitch0 - DSwitch-DVUplinks-61
O vmnic1 = = DSwitch-DVUplinks-61
O vmnic2 - - DSwitch-DVUplinks-61
O vmnic3 = = DSwitch-DVUplinks-61

Selezionare una porta di uplink dalla lista e fare clic su OK.

c. La porta selezionata apparira nella colonna Uplink. Se non si seleziona
manualmente un uplink, quest’ultimo sara assegnato automaticamente (Auto-
assign).

d. Fare clic su Next.

5. Nella pagina Select virtual network adapters:
a. Selezionare le interfacce dalla lista e fare clic su Assign port group.

[iZ> Add and Manage Hosts

« 1 Selecttask Select virtual network adapters
Select a port group to provide network connectivity for the adapters on the distributed switch.
v 2 Select hosts

o g SEEEDIGEEIHIEN @ Assign adapters to a destination port group to migrate them. Cirl + click to multi-select

adapters
Select virtual network
e adapters &\& 0
. Hosti ™" - Switch Source Port Group Destination Port Group
5 Validate changes Assign port group
6 Select VM network adapters = ;
vmk0 vSwitch0  Management Metwork Do not migrate
7 Ready to complete
-‘Q esxi-avsphere.lab
vmk0 vSwitchD  Management Network Do not migrate
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b. Nel box che si apre, selezionare un port group e fare clic su OK.
6. (Opzionale) Nella pagina Select VM network adapters, selezionare le macchine virtuali o
le interfacce da migrare nello switch distribuito.
7. Fare clic su Finish per terminare la procedura.

8.3 Impostazioni di uno switch distribuito

8.3.1 Proprieta generali di uno switch distribuito

Gestione tramite vSphere Client

1. Segquire il percorso Inventory > Networking, quindi fare clic con il tasto destro sullo
switch distribuito e selezionare la voce Edit Settings.

a B ’E} Home bﬁﬂ Inventory [ 5@_ Netwarking

=l &) VCENTER
=] ]_'l Lab_Datacenter
® VM Network
El &= | dvSwitch
Add Host... CTRL+H
Manage Hosts... CTRL+G

Mew Port Group...

Manage Port Groups...
Edit Settings...
Migrate Virtual Machine Metworking...

ERr Rk

Alarm k

Open in New Window... CTRL+ALT+N
Remove

Rename

2. Nella finestra delle impostazioni, il primo tab Properties permette la modifica dei valori di
tipo General e quelli di tipo Advanced.

(<) dvsSwitch Settings

Properties | Netwark Adapters | Private YLAN | NetFlow | Port Mirering |

—______+ Genersl
General e

Advanced Marres: I

Number of uplink ports: 2 3: Edk uplink. names. ., I

Macimum number of physical adapters per host

Mumber of parts: 146
Motes: |
 Advanced

M MTL: | 1500 =
Disconvery Protocol
Stabus: |Er|ah|ed _ﬂ
Type: | Cco Discowery Protocol =
Operation: |L|:ten d

Administrator Contact Information
Mame: |

Other detaiks: [
Example: emall address, phone number etc,
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3. I valori modificabili sono:
e nome dello switch;
numero di porte di uplink;
dimensione massima MTU;
attivazione del protocollo Cisco Discovery Protocol;
informazioni sull'amministratore.

Gestione tramite vSphere Web Client

1. Nel pannello di navigazione a sinistra, individuare lo switch distribuito di proprio interesse,
fare clic con il tasto destro su di esso e selezionare la voce Edit Settings.

vCenter - X

#= Distributed Switches

== dvSwitch

MNew Distributed Port Group...

c?ﬁ Manage Distributed Port Groups...
[ Addand Manage Hosts...

g2 Migrate WM to Another Netwark. .

= Edit Settings...

Move To...
Rename...
@ Assign tag...

Alarms »

AllvCenter Actions »

2. Nella finestra delle impostazioni, sono presenti le pagine General e Advanced.
3. I valori modificabili sono:
e nome dello switch;
numero di porte di uplink;
attivazione del Network I/O control;
dimensione massima MTU;
attivazione del protocollo Cisco Discovery Protocol;
informazioni sull’'amministratore.

8.3.2 VLAN di tipo privato

Le VLAN private sono utilizzate per risolvere i limiti del VLAN ID e il problema dello spreco di
indirizzi in alcune configurazioni di rete. Una VLAN privata € identificata da un ID primario, ma puo
avere piu ID secondari associati ad essa. Nel primo caso la VLAN prende il nome di VLAN privata
primaria, nel secondo caso VLAN privata secondaria. La VLAN primaria & di tipo promiscuo,
ossia le sue porte possono comunicare con tutte le porte configurate con I'ID primario. Le porte
della VLAN secondaria possono essere di tipo Isolated, ossia comunicano solo con porte
promiscue, o Community, ossia comunicano sia con porte promiscue sia con le altre porte della
stessa VLAN secondaria. Affinché ci sia comunicazione tra una VLAN privata e la rete fisica, lo
switch fisico esterno deve supportare la funzione di “Private VLAN".

Gestione tramite vSphere Client

e Fare clic con il tasto destro sullo switch distribuito e selezionare la voce Edit Settings.
Nella finestra delle impostazioni, andare sul tab Private VLAN.
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Properties | Metwork Adapters  Private VLAN lNetFIow ] Port Mirroring

Enter or edit primary private VLAN ID. Enter or edit a secondary private VLAN ID and Type.
Primary private VLAN ID Secondary private VLAN ID Type
40 40 Promiscuow:
[Enter a private VLAN ID here] 41 Community
42 Isolated
[Enter a private VLAN ID here] Select

Range: 1-4094 Tome Range: 1-4094

Gestione tramite vSphere Client
e Individuare e selezionare lo switch distribuito nel pannello di navigazione a sinistra, fare

clic sul tab Manage, fare clic su Settings, selezionare la voce Private VLAN, infine fare
clic su Edit.

(o= dvSwitch Actions -

i
4

Summary Monitor | Manage | Related Objects

|. | | Settings ‘ Alarm Definitions | Tags | Permissions | Metwork Protocol Profiles | Portz = p |

“ Private VLAN

Topology -
Properties ) ) ) )

Primary VLAM ID Secondary VLAN 1D VLAN Type
Private VLAN This listis empty.
HetFlow

Port mirroring

Health check

8.4 Creazione e modifica di un port group distribuito

Con un port group distribuito (Distributed Port Group) si definiscono le opzioni di configurazione
dell’insieme di porte che gli appartengono. In maniera predefinita, infatti, la configurazione di una
porta distribuita & determinata dalle impostazioni assegnate al port group di appartenenza.
Tuttavia, nei paragrafi successivi, vedremo come sia possibile assegnare impostazioni specifiche
per ogni singola porta.

Procedura tramite vSphere Client

1. Andare su Inventory > Networking, fare clic con il tasto destro sullo switch distribuito e
selezionare la voce New Port Group.
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|E§ Home | g Inventory [ Q Metwaorking

B i VCENTER
= Lab_Datacenter
& VM Network
=i dwSwitch
Add Host... CTRL+H
Manage Hosts... CTRL+G

a8
g
|§ New Port Group...
]
&
B

Manage Port Groups...
Edit Settings...
Migrate Virtual Machine Networking...

Alarm »

Open in New Window... CTRL+ALT+N

Remove

Rename

2. Inserire il nome, il numero di porte, ed eventualmente il tipo di VLAN.

@ Create Distributed Port Group |_ o |3 % |

Properties
How do you want to identify this network?

Properties Properties
Ready to Complete Mame: Ivaarb’SrcupZ
Mumber of Ports: I 128 3:
VLAN type: INone d

Per quanto riguarda il tipo di VLAN, sono possibili diverse opzioni.
e None - per non utilizzare alcuna VLAN.

e VLAN - scegliendo questa voce, piu sotto appare il campo VLAN ID in cui inserire I'ID
della VLAN (tra 1 e 4094).

e VLAN Trunking - inserire l'intervallo di VLAN.
e Private VLAN - selezionare la VLAN privata precedentemente configurata a livello di
switch.
3. Dopo avere creato il nuovo port group distribuito, per modificarne le impostazioni fare clic
con il tasto destro su di esso e selezionare la voce Edit Settings.

ﬁ E |Eﬁ Home D[E',j Inventory [+ ,_@_, Metworking

B [&) VCENTER
= Datacenter
B WM Network
= DistributedSwitch

B DistributedSwitchUplinks

£ | DistributedPortGroup|
Add Permission.., CTRL+P
Alarm »

| Edit Settings...

Open in New Window... CTRL+ALT+N
Delete

Per quanto riguarda le possibili impostazioni, far riferimento al paragrafo “Impostazioni di
un port group distribuito” pit avanti.

Procedura tramite vSphere Web Client
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1. Individuare lo switch distribuito di proprio interesse nel pannello di navigazione a sinistra,
fare clic con il tasto destro su di esso e selezionare la voce New distributed port group.

vCenter - X

*t New Distributed Port Group...

c% Manage Distributed Port Groups...
[ AddandManage Hosts...

g2 Migrate VM to Another Network...
f) Edit Settings ...

Move To...
Rename...
@ Assign tag..

Alarms »

AllvCenter Actions »

2. Nella pagina Select name and location, digitare il home del nuovo port group distribuito,
oppure accettare il nome generato automaticamente, quindi fare clic su Next.
Nella pagina Configure settings, impostare le proprieta generali. Per quanto riguarda le
possibili impostazioni, far riferimento al paragrafo “Impostazioni di un port group
distribuito” piu avanti.

3. Fare clic su Next, quindi su Finish per terminare la procedura.

8.5 Impostazioni di un port group distribuito

8.5.1 Port binding

Con il port binding si configura |'associazione tra le porte del port group distribuito e le macchine
virtuali.

e Static binding - assegnazione statica di una porta ad una VM, appena quest’ultima viene
connessa al dvPort Group. L'assegnazione delle porte in modalita statica pud essere
realizzata solo tramite il vCenter Server.

e Dynamic binding - assegnazione dinamica di una porta a una VM, a partire
dall’accensione di quest'ultima e comunque dopo la connessione al dvPort Group.
L'associazione & persa allo spegnimento delle VM. La modalita dinamica non é& piu
supportata in vSphere 5, tuttavia viene mantenuta per questioni di compatibilita.

e Ephemeral - no binding - con questa configurazione, |'associazione di una VM con una
porta si stabilisce quando la VM é accesa e la sua interfaccia di rete risulta connessa.
L'associazione & persa allo spegnimento della VM, oppure quando linterfaccia di rete
virtuale della VM risulta disconnessa. L'assegnazione delle porte in modalita ephemeral pud
essere realizzata sia in modo diretto, attraverso gli host ESX/ESXi, sia tramite il vCenter
Server, con la possibilita quindi di gestire la connessione delle VM attraverso gli host nel
momento in cui il vCenter non fosse in linea.

Gestione tramite vSphere Client
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[ dvPortGroup Settings

- General
Palices harme; |-:I~'P|:|rtGr|:nJ|:u
Securky
Traffic Shaping Descripbion:
WLAM
Teaming and Failover
Resource Allocation
Manitaring Nurnber of ports: I 1& 5
Miscellareoi s
advanced Part binding: fatic bindng =l
Ephemeral - no binding

Gestione tramite vSphere Web Client

L,% DistributedPortGroup - Edit Settings

m Name: |DistributedP0rtGroup |

Advanced Port binding: [ Static binding [+
Securi
L Port allocation: | Elastic |~ |
Traffic shaping
O Elastic port groups autormatically
VLAN

Mumber of ports: 8
Teaming and failover

el

o Metwork resource pool: | {default) |
Monitoring

. Description:
Miscellaneous P

8.5.2 Security

Le impostazioni di sicurezza sono valide per l'intero port group distribuito, con concetti simili a
guanto gia visto per gli switch standard.

e Promiscuous Mode: impostazione della modalita promiscua per le interfacce di rete
virtuali. Se si sceglie Reject (impostazione di default), le interfacce virtuali non saranno in
grado di intercettare il traffico non indirizzato ad esse, anche se impostate in modalita
promiscua. Con l'impostazione Accept, € possibile eseguire attivita di sniffing in rete.

e MAC Address Changes: rende possibile la modifica del mac-address nelle macchine
virtuali. Se impostato su Reject, nel momento in cui una macchina virtuale utilizza un mac-
address differente da quello assegnato alla sua interfaccia virtuale, non sara piu in grado di
ricevere pacchetti. Di default I'impostazione & su Accept.

e Forged Transmits: specifica se una VM puo inviare pacchetti con mac address diverso da
quello impostato nell'interfaccia virtuale (di default & su Accept). Se l'impostazione €& su
Reject, verranno bloccati tutti i pacchetti in uscita con mac-address sorgente diverso da
quello assegnato.

Gestione tramite vSphere Client
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— Policies
Security
- Premscs Hode: C—
::‘a:mn; and Falowver MAC Address Changes: ['“':':E‘I 3
pomars octen | g et = ]
Iiscelaneois
Advancad
Gestione tramite vSphere Web Client
E% DistributedPortGroup - Edit Settings
General Promiscuous mode: | Reject | - |
Advanced MAC address changes: | Reject | - |
Forged transmits: | Reject | - |

8.5.3 Traffic Shaping

Le impostazioni di Traffic Shaping sono finalizzate a ottimizzare e garantire le prestazioni per il
traffico di rete, a ridurre o controllare i tempi di latenza e a sfruttare al meglio la banda disponibile,
tramite I'accodamento e il ritardo dei pacchetti in ingresso (ingress) ed in uscita (egress).

e Average Bandwidth: valore di traffico medio che lo switch cerca di far rispettare.
e Peak Bandwidth: larghezza di banda extra disponibile per brevi istanti.
e Burst Size: quantita di traffico che pud essere trasmesso o ricevuto alla velocita di picco.

Gestione tramite vSphere Client

General
Pulicies

ECCLI'*_E

WLAN

Teaming and Falowver

Resource Allcation

Monikoring

Miscelanaous
Advanced

Ingress Traffic Shaping
Skakus:

Average Bandwidth:
Peak Bandwidth:

Burst Sze:

Egress Traffic Shaping
Skatus:

Average Bandwidth:
Preak Bandwidth:

Burst Size:

Li_| Traffic shaping policy is applied individually to each port in the port group.

Gestione tramite vSphere Web Client

[Disabled =l
[ 100000 — khitsfsec

[ 200000 =] Khitsfsec
202400 =] kbytes
[isabled =
[ 100000 =] Khitsfsec

[ 100000 = Khits[sec

[ 102400 = Kbytes
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L% DistributedPortGroup - Edit Settings

General Ingress traffic shaping
Advanced P — —
Status: | Disabled |~ |
Security
Average bandwidth (kbit/s): =
raffic shaping

Peak bandwidth (kbit's):
VLAN

Teaming and failover Burst size (KB):

Monitoring Egress traffic shaping

Miscellaneous
Status:

Average bandwidth (kbit/s):
Peak bandwidth (kbit's): 00000 =

Burst size (KB): 102400 —

8.5.4 VLAN

La finestra VLAN permette di definire le impostazioni relative al tipo di VLAN da utilizzare nel port
group distribuito.

None - nessuna VLAN da utilizzare

VLAN - inserire I'ID della VLAN da utilizzare, da 1 a 4094

VLAN Trunking - inserire il range del trunk, all’interno dell’intervallo 1 - 4094
Private VLAN - selezionare una VLAN privata configurata in precedenza.

Gestione tramite vSphere Client

General Palicies

Policies YLAN
Securiby )
Traffic Shapin WLAN bype: |Mone j

Teaming and Failover YLAN
Resource Alocation YLAN Trurking
Monitoring Private YLAN
Miscellaneous
Advanced

Gestione tramite vSphere Web Client

,__% DistributedPortGroup - Edit Settings

General WLAN type: | Mone | . _|
Advanced

Security

Traffic shaping VLAN trunking

Private VLAN

8.5.5 Teaming and Failover

La finestra Teaming and Failover permette di impostare il bilanciamento del carico (Load
Balancing) e le politiche di failover che determinano in che modo il traffico di rete & distribuito tra
gli uplink e in che modo deve essere reindirizzato in caso di errori sulle interfacce fisiche.

e Load Balancing.

o Route based on originating virtual port - I'uplink & scelto in base alla porta
virtuale dalla quale il traffico entra nello switch distribuito.
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o Route based on IP hash - l'instradamento € basato sull’hash degli indirizzi IP
(sorgente e destinazione) di ogni pacchetto.

o Route based on source MAC hash - con questo metodo lI'instradamento &
basato sull'hash dell'indirizzo MAC sorgente.

o Route based on physical NIC load - I'instradamento € basato sul carico corrente
delle interfacce fisiche.

o Use explicit failover order - uplink scelto in ordine a partire dall’alto della lista
Active Uplinks.

e Network Failover Detection - la configurazione del failover, e quindi del metodo che
permette di rilevare l'assenza di connettivita su un’interfaccia e di trovarne un’altra in
sostituzione, prevede la scelta fra due metodi.

o Link Status only - si basa esclusivamente sullo stato del collegamento (link
status) fornito dall’interfaccia fisica dell’host ESXi.

o Beacon Probing - vengono inviano dei beacon packets (pacchetti sonda per il
rilevamento di errori sulla rete) e si rimane in ascolto di essi. Se un uplink non
riceve pacchetti per tre volte consecutive, viene marcato come "failed".

Notify switch - permette la notifica del failover allo switch fisico esterno.

e Failback - per impostazione predefinita, le interfacce fisiche dello stesso team lavorano
secondo una logica di Failback: se una scheda fisica in stato "failed" ritorna in linea,
riprendera servizio immediatamente rimpiazzando l'interfaccia che aveva assunto il suo
ruolo. Di default, la modalita Failback € impostata su Yes. Al contrario, impostando il
Failback su No, l'interfaccia di rete viene tenuta inattiva anche dopo il suo ritorno in linea,
ovviamente finché un'altra interfaccia non va in errore e si riattiva una nuova procedura di
failover.

e Failover order - |'opzione Failover Order permette di specificare come distribuire il carico
di lavoro sulle interfacce di rete fisiche. Le opzioni sono:

o Active Uplinks: le interfacce in questo gruppo sono tutte up e parte attiva del
team.

o Stanby Uplinks: le interfacce in questo gruppo rimangono in standby per entrare
in funzione in situazioni di failover.

o0 Unused Uplinks: le interfacce in questo gruppo semplicemente non vengono
utilizzate.

Gestione del Teaming e del Failover tramite vSphere Client

- — Palicies
General
Palicies Teaming and Failover
Security " .
Traffic Shaging Load Balancing: lF‘Du[l‘: based on originating virtusl port E'
WLAN ion ’
e Netwark Failover Detection: [Link stabus only =]
Resource Allscation Natify Swibches: Yes -
Monikaring fr | —]
Miscelanaous Failhack: |‘1'c: :]
Advanced
Failover Order

Select active and standby uplnks. During a Fallover, stamdby uplinks acthvate in the
order specified below.

Marme L

Active Uplinks UETT
dvLiphnii [ Do I
dvliphnkz

Standby Uplinks

Unused Uplinks

Gestione del Teaming e del Failover tramite vSphere Web Client
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,_% DistributedPortGroup - Edit Settings

General

Load balancing: | Route based on originating virtual port | b |
GIETEET MNetwork failure detection: | Link status only | |
Securi . .
i) Motify switches: | ves | - |
Traffic shaping ) .
Failback: | ves | -]
VLAN ' )
eaming and failover Failover order
Monitoring
Miscellaneous Active uplinks
Uplink 1
Uplink 2

Standby uplinks

Unused uplinks

8.5.6 Advanced

La sezione Advanced consente, per ogni singola porta, di sovrascrivere le impostazioni assegnate
al port group distribuito.

Gestione tramite vSphere Client

— fdvanced
General
PU?“ & ¥ allow averrids of port policies Edt Override Settings...
BEurty
Traffic Shaping ¥ Configure resat at disconnect
WLAN

Teamirg and Falover
Resource Allocation
Maonikoring
Fiscelaneous

Gestione tramite vSphere Web Client

,% DistributedPortGroup - Edit Settings

R Configure reset at disconnect:  Enabled | v |
Override port policies

Security

Traffic shaping Block ports: (=) Allowed () Disabled

VLAN Traffic shaping: () Allowed () Disabled

Teaming and failover Vendor configuration: () Allowed () Disabled

Monitoring WLAN: () Allowed () Disabled

Miscellaneous Uplink teaming: () Allowed (=) Disabled
Network 1/0 Contral: () Allowed (=) Disabled
Security policy: () Allowed (=) Disabled
MNetFlow: () Allowed (=) Disabled

8.5.7  Altre politiche di gestione

® Resource Allocation - permette di definire il Network Resource Pool da associare al
dvPortgroup.

Monitoring: permette di abilitare il protocollo NetFlow per il dvPortGroup.

® Miscellaneous - la funzione Block all ports permette il blocco di tutte le porte del
dvPortgroup.
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8.6 Porte di uno switch distribuito

Una porta distribuita (Distributed Port) € semplicemente una porta che appartiene ad uno switch
distribuito e che permette il collegamento in rete del VMkernel o delle macchine virtuali. In
maniera predefinita, la configurazione di una porta distribuita & determinata dalle impostazioni del
port group cui appartiene. E comunque possibile assegnare impostazioni specifiche per ogni
singola porta.

Procedura tramite vSphere Client

e Partendo dal tab Ports dello switch distribuito o del port group distribuito, si fa clic su Edit
Settings nel menu contestuale della porta.

B .VICEntEI’.VSDhEI’E_U\B dvPortGroup
= ngh\?;izlt;; Getting Started | Summary QablgeR Virtual Machines "Hosts | Tasks &Events | Alarms | Permissions
= dvSwitch Time since last refresh: 00:52

B dvSwitch-DVUplinks

£, |dvPortGroup
Port ID ~ | Connectee Runtime MAC address| Port group State
260 host2.wsphere_|ab-.. 00:50:56:73:22:7a dvPortGroup [ LinkUp
275 hostl.wsphere_lab-.. 00:50:56:76:3b:2f dvPortGroup [ LinkUp
276 Edit Settings... dvPortGroup -
277 Refresh dvPortGroup
278 dvPortGroup
270 Copy to Clipboard CTRL+C dvPortGroup

Procedura tramite vSphere Web Client

1. Nel pannello di navigazione a sinistra, individuare lo switch distribuito di proprio interesse,
quindi selezionare un port group distribuito.

2. Fare clic sul tab Manage, poi su Ports, quindi selezionare una porta distribuita dalla
tabella.

3. Fare clic su Edit distributed port settings.

< DistributedPoriGroup || X | 2 DistributedPoriGroup-1 | Aclions =

& Distributed Switch Summary  Monitor | Manage | Related Objects

EI Hosts ) )
. ) | Settings | Alarm Definitions | Tags | Permissions | Metwork Protocol Profile | Ports |

01 Virtual Machines

Distributed Port Groups g f\

&4 Uplink Port Groups FertiD | Edit distributed port settings |C Address  Fort Group

- - DistributedPortGroup-1
- - DistributedPortGroup-1
- - DistributedPortGroup-1
= = DistributedPortGroup-1
- - DistributedPortGroup-1

Distributed Port Groups

£, DistributedPortGroup-1
DistributedPortGroup-2

O

8.7 Gestione delle interfacce di rete negli switch distribuiti

Per ogni host associato ad uno switch distribuito, & necessario dedicare almeno un’interfaccia
fisica (ossia un uplink) allo switch distribuito; € possibile assegnare nuove interfacce fisiche in
qualsiasi momento. Per ogni host, si pu0 dedicare una sola interfaccia fisica per ogni porta di
uplink dello switch distribuito.

Le interfacce virtuali sono invece utilizzate per fornire servizi di rete (ad esempio vMotion o IP
storage) attraverso lo switch distribuito. Le interfacce virtuali di uno switch distribuito sono di tipo
VMkernel. Per ogni host associato allo switch distribuito, si possono creare nuove interfacce
VMkernel o migrare quelle esistenti.
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Gestione delle interfacce fisiche tramite vSphere Client

1. Nella modalita di visualizzazione Hosts and Clusters, selezionare I’'host desiderato.

Nel tab Configuration, fare clic su Networking.
3. Selezionare la modalita di visualizzazione vSphere Distributed Switch e fare clic su

Manage Physical Adapters.

N

View: vSphere Standard Switch|  wSphere Distributed Switch

Networking
¥ Distributed Switch: dvSwitch Manage Virtual Adapters... Manage Physical Adapters... Properties...
dvSwitch @
@ dvPortGroup D % =] dvSwitch-DVUplinks a
WLAN ID: - E1'ES dvUplink1 (1 NIC Adapter)
Virtual Machines (0) vmnicl esxi-avspherelab 3]
1S dvUplink2 (1 NIC Adapter)
- vmnic2 esxi-a.vspherelab 3]

4. Fare clic su Add NIC e selezionare l'interfaccia fisica da aggiungere. Se si seleziona
un’interfaccia gia impegnata su un altro switch, questa sara rimossa da quello switch e
riassegnata allo switch corrente. Per rimuovere un’interfaccia, fare clic su Remove.

=] dvSwitch-DWUplinks
<Clickto Add NIC=
=16 dvUplinkl
i vmnicl Remave
=16 dvUplink2
<Clickto Add NIC=

5. Fare clic su OK per terminare la procedura

Gestione delle interfacce fisiche tramite vSphere Web Client

1. Nel pannello di navigazione a sinistra, individuare un host, fare clic sul tab Manage e
selezionare Networking > Virtual Switches.
2. Selezionare lo switch distribuito desiderato e fare clic su Manage the physical network

adapters.
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[ esxi-avspheredab = Actions ~

summary Monitor | Manage | Related Objects

|' Settings| Networking | Storage | Alarm Definitions | Tags | Permissions |

Virtual switches

44
o —— A

Virtual adapters . )
Swi o o
_| Manage the physical network adapters
&= dSWit connected to the selected switch
DHS and routing @- vSwitchO _ 128

Advanced

Physical adapters

3. Fare clic su Add adapters (simbolo “+”) per aggiungere un’interfaccia fisica (uplink),
oppure fare clic su Remove (simbolo "x”) per la rimozione.

4. Se si sta aggiungendo un’interfaccia, selezionarla dalla lista che appare, impostando la
porta di uplink di destinazione.

Assign Physical Adapter to the Switch

Uplink port [ dvUplink2 K3

Metwork adapter:

| An | Properies cDP LLDP

[ vmnic3
e Adapter

Gestione delle interfacce virtuali tramite vSphere Client

La procedura per creare una nuova interfaccia VMkernel € indicata di seguito.

Selezionare un host nella modalita di visualizzazione Hosts and Clusters.
Nel tab Configuration, fare clic su Networking.

Selezionare la modalita di visualizzazione vSphere Distributed Switch.
Fare clic su Manage Virtual Adapters e fare clic su Add.

Selezionare la voce New virtual adapter.

AN E

¥ Distributed Switch: dvSwitch Manage Virtual Adapters...] Manage Physical Adapters... Properties..

—
I Add IEd\t Remove  Migrate

Name B
VMkernel

Creation Type
Add a new virtual network adapter or migrate existing virtusl network adapters from switches.

Creation Type
Virtual Adapter Type
& -
Connection Settings * MNew virtual adapter
Ready to Complete Add a new virtual adapter to the vSphere distributed switch.

Creation Type

" Migrate existing virtual adapters

Migrate virtual adapters to this wSphere distributed switch. [P address, subnet mask, and default
gateway will remain unchanged.

6. Selezionare la voce VMkernel, quindi scegliere il port group distribuito o I'ID della porta a
cui connettere la nuova interfaccia.

7. Selezionare i servizi che devono essere forniti dall’interfaccia VMkernel: vMotion, Fault
Tolerance, Management.
8. Configurare i parametri di rete, andare avanti e fare clic su Finish.
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Procedura per migrare un’interfaccia gia esistente.

Ripetere i passaggi precedenti sino al punto 4.

Selezionare la voce Migrate existing virtual network adapters.

Selezionare una o piu interfacce di rete da migrare.

Per ogni interfaccia selezionata, specificare il port group di destinazione dal menu a
tendina.

5. Andare avanti e fare clic su Finish.

e

Gestione delle interfacce virtuali tramite vSphere Web Client

1. Nel pannello di navigazione a sinistra, selezionare I'host desiderato e fare clic con il tasto
destro su di esso.

2. Selezionare le voci All vCenter Actions > Add Networking.

3. Nella pagina Select connection type, selezionare VMkernel Network Adapter e fare
clic su Next.

Q esxi-a.vsphere.lab - Add Networking

1 Select connection type Select connection type

Select a connection type to create.

2 Select target device

3 Connection settings

) VMkernel Network Adapter
The VMkernel TCPIP stack handles traffic for the following ESXi services: vSphere viotion,

3a Port properties X
iSCSI, NFS, FCoE, and host management.
A IRESETTEE _) Physical Network Adapter
4 Ready to complete A physical network adapter handles the network traffic to other hosts on the network.

() Virtual Machine Port Group for a Standard Switch
A port group handles the virtual machine traffic on standard switch.

4. Nella pagina Select target device, selezionare un distributed port group esistente e
fare click Next.

5. Nella pagina Port properties, selezionare i servizi che devono essere forniti
dall'interfaccia VMkernel, e fare clic su Next.

@ esxi-a.vsphere.lab - Add Networking

Port properties
Specify VMkernel port settings.

+~* 1 Select connection type
" 2 Select target device

3 Connection settings Vikernel port settings

3a Port properties

Metwork [abel:
3b IPvd settings
4 Ready to complete Available services
Enable semvices: [ wMotion traffic

|:| Fault Tolerance logging
[] Management traffic
|:| vSphere Replication traffic

6. Configurare i parametri di rete, andare avanti e fare clic su Finish

8.8 Connessione di una macchina virtuale ad uno switch
distribuito

La connessione di una macchina virtuale ad uno switch distribuito pud essere eseguita sia
configurando le sue interfacce di rete, sia spostando gruppi di macchine da uno switch standard ad
uno distribuito.
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Procedura tramite vSphere Client

Se si sceglie di configurare le interfacce di rete della macchina virtuale, & sufficiente specificare il
port group distribuito oppure I'ID della porta di destinazione per ogni interfaccia.

Selezionare la macchina virtuale dall’inventario, fare clic con il tasto destro su di essa e
selezionare la voce Edit Settings.

Nel tab Hardware, selezionare un’interfaccia di rete.

Selezionare il port group distribuito a cui associare l'interfaccia di rete e fare clic su OK.

Hardware Summary MNetwork Connection

Wl Memory 512 MB Metwork label:

@ crus 2 dvPortGroup (dvSwitch) j

£ video card video card Port: 276

= VMCldevice Restricted Switch to advanced settings

e SCSI controller 0 LSI LogicParallel

= Hard disk1 Virtual Disk /

% CD/DVD drive 1 Client Device s By
@ Network adapter 1 dvPortGroup (dvSwitch), Port: 276 | [ Network Connection

é Floppy drive 1 Client Device VDS: |dv5witd1 ﬂ

Port ID: |278
Switch to standard settings

Se invece si sceglie di spostare un intero gruppo di macchine virtuali da uno switch standard ad
uno distribuito, o viceversa, seguire i passaggi indicati di seguito.

Dal percorso Inventory > Networking, fare clic con il tasto destro sul Datacenter e
selezionare la voce Migrate Virtual Machine Networking.

Nella procedura di migrazione guidata, selezionare le reti di origine e destinazione, quindi
selezionare le macchine virtuali da migrare.

Select Networks Source Network
Select VMs to Migrate
Ready to Complete

Select source network:

¥ Indude all virtual machine network adapters that are connected to the following network:

Network: ] by os

" Indude all virtual machine network adapters that are not connected to any network

Destination Network

Select destination network:

Network: dvPortGroup (dvSwitch) j Filter by VD5

Procedura tramite vSphere Web Client

Per configurare le interfacce di rete della macchina virtuale, seguire i passaggi indicati di seguito.

=

Tramite il pannello di navigazione a sinistra, individuare e selezionare la macchina virtuale
desiderata e fare clic con il tasto destro su di essa.

Fare clic su Edit Settings e selezionare un’interfaccia di rete.

Selezionare il port group distribuito a cui associare l'interfaccia e fare clic su OK.
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1 VM1 - Edit Settings

[Vir’[ualHardware | VM Options | SDRS Rules | vApp Options |

v [ cPU [1 BK:

» B Memary | 258 | (e [-]

v (3 Hard disk 1 ] > lee | e

» [ Network adapter 1 | WM Network | - | & Connect...

v (@) CD/DVD drive 1

DistributedPontGroup-2 (DistributedSwitch)

» Floppy drive 1
DistributedPontGroup-1 (Distribute dSwitch)

» [ video card DistributedSwitch

b o7 VMCI device Show more netwarks...

v Other Devices

Per spostare un intero gruppo di macchine virtuali da uno switch standard ad uno distribuito, o
viceversa, i passaggi sono indicati di seguito.

1. Nel pannello di navigazione a sinistra, selezionare il datacenter desiderato e fare clic con il
tasto destro su di esso.
2. Selezionare la voce Migrate VM to Another Network.

< vCenter | - |

Bl Datacenters

Datacenter
Actions - Datacenter
Add Host...
§J Mew Cluster...
&9 MNew Datastore Cluster...
#= MNew Distributed Switch...
h New Virtual Machine. .
¥ Deploy OVF Template...
= Migrate WM to Another Network. ..
Edit Default WM Compatibility...

Move To...
Rename...
@‘} Assign tag. .
Alarms »
All wvCenter Actions »

3. Nella procedura di migrazione guidata, selezionare le reti di origine e destinazione, quindi
selezionare le macchine virtuali da migrare.
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Capitolo 9
Lo storage virtuale

9.1

Tecnologie di storage

VMware vSphere supporta diverse tecnologie di storage.

Storage locale, o Direct-attached storage, ossia il disco o l'insieme di dischi collegati
direttamente (non via rete) a un host ESXi. Lo storage di tipo locale non pud essere
condiviso fra pil host, ed i dati in esso memorizzati sono accessibili solo dall’host che lo
detiene. Poiché non prevede la condivisione in rete, non permette di sfruttare alcune
importanti tecnologie di alta affidabilita e di bilanciamento automatico dei carichi.

Fibre Channel - & una tecnologia usata nelle Storage Area Network e consente di
convogliare i segnali su cavi in fibra ottica. Il protocollo principale di questa tecnologia ¢ il
Fibre Channel Protocol (FCP), impiegato per il trasporto dei comandi SCSI sulla rete Fibre
Channel.

FCoE - Fibre Channel over Ethernet, standard che permette I'incapsulamento del protocollo
Fibre Channel sulla rete Ethernet.

iSCSI - & un protocollo che consente I'impacchettamento dei comandi SCSI su TCP/IP. Il
server che vuole utilizzare lo spazio storage offerto da una SAN iSCSI utilizza un client,
detto “initiator”, che consente di inviare al target (il dispositivo iSCSI) i comandi che
consentono di leggere e scrivere sui dischi.

NAS - dispositivo di storage condiviso che rende disponibile in rete lo spazio di
memorizzazione tramite protocollo NFS. E importante ricordare che NFS non supporta
dischi RDM, poiché non prevede il supporto ai comandi SCSI inviati dal VMkernel in modo
diretto tramite mappatura RDM.

Nella tabella seguente vediamo un confronto fra le tecnologie di storage rispetto alle funzionalita

supportate.
Funzionalita Fibre Channel | FCoE iSCSI NFS
ESX Boot Si Si Solo se I'Initiator € | No
di tipo Hardware
VM Boot Si Si Si Si
RDM Si Si Si No
vSphere VMotion Si Si Si Si
Storage VMotion Si Si Si Si
vSphere HA Si Si Si Si
Fault Tolerance Si Si Si Si
9.1.1 Convenzioni nei nomi dei dispositivi di storage

I dispositivi di storage seguono diverse convenzioni per l'identificazione tramite nome.

SCSI 1D, ossia l'indirizzo univoco dei dispositivi SCSI.
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e Canonical name, nelle forme naa.number (Network Address Authority ID), t10.number
(secondo specifiche IETF), eui.number (Extended Unique Identifier secondo specifiche
IEEE). Se non si ottengono nomi validi dalle unita logiche, viene utilizzato uno spazio dei
nomi con prefisso "mpx” seguito dal runtime name.

e Runtime name, rappresenta il percorso hardware del dispositivo (es. vmhba1:C0:T1:L3).

9.2 I datastore

Per la memorizzazione delle macchine virtuali, vSphere utilizza unita di memorizzazione chiamate
datastore. Un datastore & un contenitore logico che si mostra agli host come storage generico,
con struttura di memorizzazione sempre uguale, indipendentemente dalla reale tecnologia di
storage impiegata. I datastore possono utilizzare due tipi di file system: VMFS e NFS.

VM VM | VM | VM (VM || VM | VM | VM

Hosts
Vmware ESXi

Tipologia
datastore

W™ > ol /N g
; - - ’ File
\ ) system
Tecnologia Direct Fibre
e [Attached Bt J FCoE | iscsl NAS J

9.2.1 VMFS

VMFS, ora giunto alla versione 5, & un file system di tipo “cluster”, permette cioe la lettura e la
scrittura sullo storage a pil host contemporaneamente. Su un singolo datastore VMFS-5 possono
essere connessi sino a 64 host ESXi. La precedente versione VMFS-3 permetteva I'impiego di unita
non superiori a 2Tb; con VMFS-5 questo limite & stato portato a 64Tb, grazie all'impiego di tabelle
di partizione GPT (GUID Partition Table) in sostituzione del formato MBR (Master Boot
Record). VMFS-5 utilizza una dimensione dei blocchi fissa di 1Mb, ideale per la memorizzazione di
file di grandi dimensioni (come i file dei dischi virtuali), mentre utilizza un indirizzamento per
sotto-blocchi (subblock addressing) con file di piccole dimensioni, ottimizzando cosi I'uso dello
spazio. Per assicurarsi che una stessa macchina virtuale non sia utilizzata contemporaneamente da
piu host ESXi, si adotta un meccanismo di blocco distribuito (block-level distributed locking).
Se un host va in down, il blocco viene rilasciato affinché le macchine virtuali possano essere
riavviate su un altro host. Sia chiaro che VMFS ¢ trasparente per le macchine virtuali, nel senso
che al loro interno sara presente il file system del sistema operativo utilizzato.

9.2.2 NFS

NFS & un file system che permette di utilizzare la rete per accedere a dischi remoti come se
fossero locali. E reso disponibile da dispositivi NAS, dotati solitamente di un sistema operativo di
tipo Unix e di diversi hard disk destinati all'immagazzinamento dei dati. Un sistema di questo tipo &
identificabile anche come NFS server.
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Un host ESXi accede ad un NFS server tramite porte VMkernel, che permettono di sfruttare il
protocollo NFS. La porta VMkernel, configurata con un suo indirizzo IP, deve essere connessa alla
stessa rete (logica e fisica) del NAS. Si raccomanda di utilizzare switch virtuali e interfacce di rete
dedicate esclusivamente al collegamento NFS, su reti distinte in cui passa solo traffico NFS.

Directory da condividere
con I’host ESXi attraverso la rete

— NAS / NFS Server

vSwitch con porta VMkernel
dedicata al collegamento NFS

' RETEIP

N

Host ESXi con interfaccia di rete
mappata sul virtual switch

Nell’host ESXi, i privilegi di accesso NFS sono tipicamente assegnati all’'utente root; tuttavia,
questa impostazione potrebbe risultare problematica con alcuni NAS. Per proteggere i volumi NFS,
infatti, in alcune configurazioni & attiva |'opzione “root_squash”, con cui il server NFS considera gli
accessi root come accessi di utenti senza privilegi. In questo modo un host ESXi sarebbe bloccato
nel tentativo di accedere ai file memorizzati nei volumi NFS. Per aggirare il problema,
I'amministratore del NAS dovrebbe utilizzare I'opzione “no_root_squash” al posto di “root_squash”,
insieme ai privilegi di lettura e scrittura, permettendo all’host ESXi di avere accesso completo ai
volumi NFS.

9.3 Storage iSCSI

Un sistema di storage basato su iSCSI lavora come una SAN (Storage Area Network), in modo che
lo spazio storage sia disponibile a qualsiasi server della rete LAN. Una SAN iSCSI utilizza il
protocollo iSCSI (Internet SCSI) per collegarsi alla rete dei nodi che intende servire. Il protocollo
iSCSI impacchetta i comandi SCSI su TCP/IP rendendo cosi possibile I'utilizzo dell'infrastruttura di
rete esistente.

Un host ESXi che vuole utilizzare lo spazio storage offerto da una SAN iSCSI deve utilizzare un
client o driver iSCSI, detto initiator, implementabile a livello software oppure a livello hardware
con interfacce HBA. L'initiator consente di inviare al target (il dispositivo iISCSI, nel nostro caso la
SAN) i comandi che consentono di leggere e scrivere sui dischi. Sia l'initiator che il target sono
definiti nodi iSCSI, e sono identificabili tramite un nome univoco, detto IQN (iSCSI Qualified
Name). L'IQN pud essere lungo sino a 255 caratteri: prevede il prefisso “ign”, un codice che indica
I'anno e il mese in cui il fornitore ha registrato il suo “naming authority string”, seguito dallo stesso
“naming authority string”, infine una stringa opzionale, scelta dal fornitore, preceduta da “:".

Un esempio di IQN ¢ il seguente (relativo all’adattatore iSCSI software di un host ESXi):
ign.1998-01.com.vmware:esx-host1-38114a04
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SAN iSCsI

Hard disk

Unita logiche

Storage Storage
processor processor
1

A RETkP,

Nodi con iSCSl initiator
(hardware o software)

9.3.1 Adattatore iSCSI software

E indicato da VMware come Software iSCSI adapter e corrisponde all'initiator implementato
direttamente nel kernel di vSphere ESXi. Permette all’host di collegarsi ad uno storage iSCSI
tramite normali interfacce di rete, consentendo di sfruttare questa tecnologia senza la necessita di
acquistare interfacce hardware dedicate. Nell'immagine sotto, possiamo vedere |'adattatore iSCSI
software, raggiungibile nel tab Configuration, sezione Storage Adapter.

Resource Allacations. W Perfarmance s Bala i i1

Storage Adapters

Device Tvpe
i9C9] Software Adapter
& vmhbadd iSCSI
PIIX4 For 430TX,440BX,MX IDE Controller
& vmhba Elock 551
& vmhbasz Block 551
53c1030 PCI-X Fusion-MPT Dual Ultra320 SCSI
& vmhbat SCSI

9.3.2 Adattatori iSCSI hardware dipendenti

Vengono indicati da VMware come Dependent Hardware iSCSI Adapter. Sono interfacce di rete
dove parte dello stack iSCSI & implementata in hardware (utilizzando le risorse hardware
dell’adattatore), consentendo all'host di risparmiare risorse relative a CPU e memoria. La loro
gestione a livello di configurazione di rete dipende da ESXi: indirizzo IP e parametri per instaurare
le sessioni iISCSI vanno configurati nella gestione del Networking.

Qui sotto possiamo vedere una scheda Broadcom NetXtreme II 5709 a 4 porte con funzionalita di

offload iSCSI: I'host ESXi in questo caso vede quattro adattatori Dependent Hardware. Nella
sezione Networking questa scheda mette a disposizione quattro interfacce di rete.
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Getting Started ' Summary ' Virtual Machines ' Resource Allocation | Performance  [esliglsielebhn. Local Users & Groups | Events | Permissions

Hardware Storage Adapters
Health Status B Type .
) ) Broadcom iSCSI Adapter
Processors
Memory {3 vmhba33 iSCsI ign.1998-01.com.vmware:localhost:445679350:33:bm@i-bc305be220c2
= ' {8 vmhba34 i5CSI ign.1998-01.com.vmware:localhost:445673350:34:bnx2i-bc305be220c
orage
" t-'g'lf' {3 vmhba3s iSCSI ign.1998-01.com.vmware:localhost:445679350:35:bn@i-bc305be20ch
‘etwerking & vmhba3s iSCST ign.1998-01.com.vmware:lacalhost:445678350:36:bmai-be3050e220c8
» Storage Adapters Dell PERC 6/i Integrated
MNetwork Adapters P crer
Advanced Settings Details
Power Management
vmhba33
software Model: Broadcom iSCSI Adapter
ISCSI Mame; ign. 1998-01, com, vmware:localhost: 4456 79350: 33
Licensed Features i5CSI Alias: brx2i-bc305be220c2
Time Configuration Connected Targets: 0 Devices: 0 Paths: 0
DM5 and Routing :
View: Devices Paths
Authentication Services
Virtual Machine Startup/Shutdown Name Runtime Name LUN Type Transport
Virtual Machine Swapfile Location
Security Profile
System Resource Allocation
Advanced Settings

9.3.3 Adattatori iSCSI hardware indipendenti

Vengono indicati da VMware come Independent Hardware iSCSI Adapter, e sono anche
chiamati iSCSI HBA. Si tratta di interfacce dove tutto lo stack iSCSI & implementato in hardware
(utilizzando le risorse hardware dell’adattatore), consentendo all'host ESXi di risparmiare risorse
relative a CPU e memoria. L'interfaccia di gestione, necessaria per configurare la parte di
networking e lo stack iSCSI, & implementata direttamente sul firmware. Un esempio di adattatore
di questo tipo & il QLogic QLA4052.

9.3.4 Considerazioni sugli adattatori iSCSI

Gli adattatori con funzionalita di accelerazione hardware iSCSI (iSCSI Offload Engine), siano essi di
tipo dependent che independent, liberano le risorse del server che sarebbero impiegate nelle
operazioni ad alta intensita sui dati, ottimizzando cosi le prestazioni di I/O sia del server sia dello
storage.

In molti casi, specialmente per la piccola e media impresa, l'initiator software integrato nel kernel
di vSphere ESXi sara sufficiente, ma nelle situazioni "importanti" sara utile utilizzare iSCSI su
schede accelerate, che hanno tuttavia costi superiori rispetto alle normali interfacce di rete
Ethernet. C'€ comunque da rilevare che le prestazioni non dipendono solo dalle interfacce
utilizzate, ma anche e soprattutto dalla SAN e dalla rete che collega la SAN agli host. Altri elementi
importanti sono il supporto ai Jumbo Frame e il numero di interfacce che si utilizzano per il
collegamento alla SAN: sfruttando il multipathing si hanno a disposizione percorsi fisici diversi da
utilizzare contemporaneamente per il collegamento tra host e SAN, con notevole miglioramento
delle prestazioni.

9.3.5 Configurazione dell’adattatore iSCSI software

Per creare un collegamento iSCSI & necessario predisporre prima il networking, al fine di poter
associare le porte VMkernel alle interfacce fisiche. Chiameremo porte iSCSI le interfacce VMkernel
impiegate per il collegamento iSCSI. In caso di impiego di una sola interfaccia di rete, € necessario
creare una porta iSCSI nello switch virtuale connesso all'interfaccia stessa. Nel caso di pil
interfacce fisiche dedicate al collegamento iSCSI, si dovranno creare tante porte iSCSI quante sono
le interfacce fisiche utilizzate (mapping 1 a 1). Si raccomanda di utilizzare sempre switch virtuali e
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interfacce di rete dedicate esclusivamente al collegamento iSCSI, e su reti distinte in cui passa solo
traffico iSCSI.

Procedura tramite vSphere Client

Creazione di una porta VMkernel iSCSI

1. Selezionare un host ESXi, andare nel tab Configuration, quindi sulle impostazioni del
Networking.

2. Fare clic su Add Networking, selezionare VMkernel per il tipo di connessione e andare
avanti.

3. Creare un nuovo switch, selezionare l'interfaccia di rete da utilizzare per il traffico iSCSI e
andare avanti.

4. Inserire un nome per la porta VMkernel che si sta creando e andare avanti.

5. Specificare le impostazioni IP, andare avanti e fare clic su Finish.

Attivazione dell’adattatore iSCSI software
1. Sempre nel tab Configuration dell’host ESXi, fare clic a sinistra su Storage Adapters.
2. Fare clic su Add in alto a destra, selezionare la voce Add Software iSCSI Adapter e fare
clic su OK.

@ Add Storage Adapter | 2 |

(+ Add Software iSCSI Adapter
~

(04 Cancel Help

3. L'adattatore iSCSI software (vmhba##) sara visibile nella lista degli Storage Adapters.

esxi-a.vspherelab VMware ESXi, 5.1.0, 799733

Getting Started | Summary | Virtual Machines ' Resource Allocation ' Performance [EebllsMe it Tasks & Events | Alarms ' Pe

Hardware Storage Adapters

Processors sios Type oo
Memory iSCSI Software Adapter
Storage e wvmhba33 iSCSI ign.1998-01.com.vmware:esxi-a-6457cbe3:
Netwarkin PIIX4 for 430TX/440BX/MX IDE Controller
smr A: - & vmhbal Block SCSI

' r-Je:ji 'd:p t.:s & vmhba32 Block SCSI

mark Adap 53c1030 PCI-X Fusion-MPT Dual Ultra320 SCSI
Advanced Settings @ vmhbal sesr
Power Management
Port binding
1. Fare clic con il tasto destro sull’adattatore iSCSI software e selezionare la voce

Properties.

2. Nelle opzioni dell’adattatore iSCSI, andare sul tab Network Configuration, fare clic su
Add, selezionare la porta iSCSI creata precedentemente e fare clic su OK. Questo
passaggio realizza il binding (associazione) tra l'adattatore iSCSI software e la porta
VMkernel creata precedentemente.
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(=) iSCS1 Initiator (¥mhba33) Properties

General  Metwork Configuration ]Dynamic Discavery | Static Discovery
WMkernel Port Bindings:
Port Group | WMkernel Adapter Port Group Policy Path Status
1 iSCST-port (vSwitch1) wrkl L Compliank Mok Used
< >
Add... | Remove |
Discovery
1. Sempre all'interno delle proprieta dell’adattatore iSCSI software, andare sul tab Dynamic
Discovery.
2. Fare clic su Add e inserire l'indirizzo IP del target iSCSI, di norma corrispondente allo
Storage Processor della SAN iSCSI, quindi fare clic su OK.
(&) i5CSI Initiator (vmhba33) Properties == e
General] Metwork Configuration  Dynamic Discovery | Static Discovery]
Send Targets
Discover iSCSI targets dynamically from the following locations (IPv4, host name):
I1SCSI Server Location
10.10.20.100:3260
Add... | |
Close | Help |
3. Fare clic su Close per terminare la procedura. A questo punto il sistema propone un rescan

dell’'HBA iSCSI per rilevare le nuove modifiche: al termine della scansione, dovrebbero
essere gia visibili le LUN configurate sulla SAN.

Storage Adapters
Device Type WIAVN
i5C51 Software Adapter
e vmhba33 iSCSL ign.1998-01.com.vmware: esxi-a-6457che3:
Details
vmhba33
Model: i5CSI Software Adapter
iISCSI Name: ign. 1998-01.com.vmware:esxi-a-6457che3
iSCSI Alias:
Connected Targets: 1 Devices: 1 Faths: 1

View: |Devices Paths

Name Identifier Runtime Name Capacity | Operational State | LUN
OPNFILER.iSCSIDisk.. t10.F405E46494C45.. vmhba33:C0:T0:LO 9,47 GBE Mounted 0

In generale, la ricerca del target iSCSI prevede due possibili metodi (il primo & quello visto sopra).

Dynamic discovery - modalita chiamata anche “SendTargets discovery”, ossia I'host
contatta lo storage processor della SAN su un preciso indirizzo IP, e la SAN risponde
inviando la lista di tutti i target presenti al suo interno.

Static discovery - si utilizza se sono gia noti tutti i target.

Terminata la fase di configurazione dell’adattatore, sara possibile creare un datastore VMFS
all'interno di una LUN della SAN iSCSI. Per la procedura, far riferimento piu avanti al capitolo
“Gestione dei datastore”.
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Procedura tramite vSphere Web Client

Creazione di una porta VMkernel iSCSI

1.

w

Nel pannello di navigazione a sinistra, selezionare I'host desiderato e fare clic con il tasto
destro su di esso.

Selezionare le voci All vCenter Actions > Add Networking.

Selezionare VMkernel Network Adapter per il tipo di connessione e andare avanti.
Creare un nuovo switch, selezionare l'interfaccia di rete da utilizzare per il traffico iSCSI e
andare avanti.

Inserire un nome per la porta VMkernel che si sta creando e andare avanti.

Specificare le impostazioni IP, andare avanti e fare clic su Finish.

Attivazione dell’adattatore iSCSI software

1.
2.

4.

Andare nel tab Manage dell’host ESXi e fare clic su Storage.

Selezionare la voce Storage Adapters e fare clic su Add new storage adapter (simbolo
\\+II).

Selezionare Software iSCSI Adapter e confermare facendo clic su OK.

@ esxi-a.vsphere.lab Actions ~
Summary Monitor | Manage | Related Objects
Settings | Networking | Storage | Alarm Definitions | Tags | Permissions

Storage Adapters

“
Storage Adapters + % D= _“j' — =

Storage Devices

Host Cache Configuration *‘-GS:IE"L’ Sofware ISCS1 adapter o
53c10 0 sSCsl
& vm =esct] Unknown
PliX4 for 430TX/440BX/MX IDE Controller
B vmhbao Block SCSI Unknown
& vmhba32 Block 3C3l | Unknown

L'adattatore iSCSI software (vmhba#) sara visibile nella lista degli Storage Adapters.

Port binding

1.
2.

Nella lista degli Storage Adapters, selezionare |'adattatore iSCSI software.

Nel riquadro inferiore Adapter Details, selezionare il tab Network Port Binding e fare
clic su Add.

Selezionare la porta VMkernel iSCSI creata precedentemente e fare clic su OK. Questo
passaggio realizza il binding (associazione) tra l'adattatore iSCSI software e la porta
VMkernel creata precedentemente.
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[ esxi-avspheredab | Actions v

i
4

summary  Monitor | Manage | Related Objects

|- Settings | Metworking | Storage | Alarm Definitions | Tags | F'ermissions.

a4 Storage Adapters

Storage Adapters B 0 Oy =

Q Filie -
Storage Devices . .
Adapter Type Status Identifier
Host Cache Configuration iSCSI Software Adapter
vmhba33 iSCSl  Online  ign.1998-01.comvmware:esxi-a-166145a4 -

4

Adapter Details

Properties Devices Paths Targets | Network Port Binding | Advanced Options

&
Port Group VMEkernel Adapter  Port Group Policy  Path Status Physical Network Adap...
Q ISCSl-port (vSwitch1) vmk1 & Compliant < Motused vmnic (1 Gbit...

Discovery
1. Sempre all'interno del riquadro Adapter Details, spostarsi sul tab Targets
2. Selezionare la voce Dynamic Discovery e fare clic su Add.

3. Inserire l'indirizzo IP del target iSCSI, di norma corrispondente allo Storage Processor della
SAN iSCSI, quindi fare clic su OK.

Eseguire un rescan delllHBA iSCSI per rilevare le nuove modifiche: al termine della
scansione, sotto il tab Devices dovrebbero essere gia visibili le LUN configurate sulla SAN.

[ esxi-a.vspherelab | Actions +

I
I(

Summary  Monitor | Manage | Related Objects

[ Settings | Networking | Storage | Alarm Definitions | Tags | Permissions |

“ Storage Adapters
Storage Adapters @ Al _ﬁj - == Q Filte -
Storage Devices '\ _ _ . "
S Rescan the host for new storage devices or
Host Cache Configuration B
g ISCSI Software/Ad new VMFS volumes S
vmhba33 iSCSl  Online  ign.1998-01.comyvmware esxi-a-166145a4 -

Adapter Details

FProperties | Devices | Paths Targets Metwork Port Binding Advanced Options

T

Ty~ Q Filte -

Name Type Capacity Operational... Hardware Acceleration

| OPNFILER iSCSI Disk... |disk 9,47 GB  Aftached Unknown

9.3.6 Configurazione di un adattatore iSCSI hardware

Prima di configurare un adattatore iSCSI hardware, bisogna assicurarsi che sia visibile nella lista
Storage Adapters. Nell'immagine sotto, ad esempio, appare una scheda Broadcom NetXtreme II

5709 a 4 porte con funzionalita di offload iSCSI: in questo caso si tratta di un adattatore
"Dependent Hardware" con 4 interfacce di rete.
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Getting Started | Summary | Virtual Machines ' Resource Allocation | Performance EesliilsMeiilsie L ocal Users & Groups | Events | Permissions

Hardware Storage Adapters
Health Status s isc i
i ) Broadcom iSCSI Adapter
Processors
Memory {3 wvmhba33 iSCSI ign.1998-01.com.vmware:localhost:445679350:33 :bnx2i-bc305be2ane
< ! @ vmhba34 i5C51 ign.1998-01.com.vmware:|localhost:445679350:34: bnx2i-bc305be220ct
orage
et g.k- {3 vmhba3s iSCSI ign.1998-01.com.wmware:localhost:445679350:35: bnx2i-bc305be220ch
iEtwerking & vmhba3s iSCST iqn.1998-01.com.vmware:|ocalhost:445678350:36:bnx2i-bc305he220c8
» Storage Adapters Dell PERC 6/i Integrated
Metwork Adapters % bbad p—
Advanced Settings Details
Power Management
vmhba33
B Model: Broadcom iSCSI Adapter
iSCSI Name: ign. 1998-01.com. vmware:localhost: 4456 79350: 33
Licensed Features i5CSI Alias: bnx2ibc305be220c2
Time Configuration Connected Targets: 0 Devices: 0 Paths: a

DNS and Routing :
View: |Devices Paths
Authentication Services
Virtual Machine Startup/Shutdown MName Runtime Name LUN Type Transport
Virtual Machine Swapfile Location
Security Profile

System Resource Allocation

Advanced Settings

Successivamente si procede con la creazione di una porta VMkernel iSCSI, con le stesse modalita
viste per |'adattatore iSCSI software. Per quanto riguarda il port binding tra un adattatore iSCSI
hardware e la porta VMkernel iSCSI, l'aspetto piu importante & quello di determinare in modo
esatto il nome dell'interfaccia di rete fisica associata all’adattatore iSCSI hardware, affinché
|'associazione sia eseguita correttamente.

Per determinare la corretta associazione, nelle proprieta dell'iSCSI Initiator fare clic sul tab
Network Configuration (con vSphere Client) o Network Port Binding (con vSphere Web
Client) e fare clic su Add. Saranno mostrate le sole interfacce fisiche corrispondenti agli adattatori
iSCSI hardware.

Sara poi necessario configurare uno o pil indirizzi per il target discovery (come gia visto per gli
adattatori software), in modo che linitiator iSCSI possa individuare le risorse storage disponibili
sulla rete.

Terminato la fase di configurazione dell’adattatore hardware, sara possibile creare un datastore
VMFS all'interno di una LUN della SAN iSCSI. Per la procedura di creazione di un nuovo datastore,
far riferimento al capitolo “Gestione dei datastore” piu avanti.

9.3.7 Multipathing iSCSI

Il multipathing permette di impiegare piu percorsi fisici per trasferire i dati tra un host e lo storage,
garantendo failover e bilanciamento del carico. Per sfruttarlo, € necessario configurare pil
interfacce per il collegamento iSCSI e creare tante porte VMkernel iSCSI quante sono le interfacce
fisiche utilizzate per la connessione iSCSI. Per ogni porta VMkernel iSCSI, dovra essere rispettata
un’associazione 1:1 tra la stessa interfaccia VMkernel e la corrispondente interfaccia di rete fisica.
In sostanza si realizza cio6 che viene definito mapping 1:1.

Le possibilita sono due:

1. creare uno switch standard per ogni porta iSCSI;
2. aggiungere tutte le porte iSCSI in un unico switch standard.
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Nel primo caso l'associazione & implicita. Nel secondo caso si dovra configurare il networking
affinché sia attiva una sola interfaccia fisica per ogni porta VMkernel. In maniera predefinita,
infatti, per ogni porta VMkernel tutte le interfacce fisiche sono attive contemporaneamente.

1) Collegamento iSCSI su piu interfacce di rete 2) Collegamento iSCSI su piu interfacce di

con switch multipli. rete con singolo switch.
Virtual Switch: vSwitch1 Remove... Properties... Virtual Switch: vSwitch1 Remove... Properties...
VMkeme! Port Physics| Adapters VMkeme! Port — - Physical Adapters
[3 isCsk-1 gﬂ_.m vmnicl 1000 Full 3 §3 isCsI-3 © ¢ ¢ o vmnic3 1000 Full |§I
vmkl :172.18.1.1 vmk3 : 172,18.3.1 BB vmnic2 1000 Full 3
ernel Port vmnicl 1000 Full | §3
3 iscsI-2 [OR %
Virtual Switch: vSwitch2 Remove.., Properties... vmk2 : 172.18.2.1
VMkeme! Port Physical Adapters t
[3 isCsI-2 (OF -o B vmnic2 1000 Full G3 (3 isCsI-1 e ¢!
vmk2 : 172, vmk1 : 172.18.1.1

Virtual Switch: vSwitch3 Remove... Properties...

VMkerna! Port

£AisCsI-3

vmk3 : 172.18.3.1

1000 Full B3

Nel secondo caso, sara necessario mappare ed associare ognuna delle porte iSCSI-1, iSCSI-2,
iSCSI-3, alle rispettive interfacce di rete vmnicl, vmnic2, vmnic3. Pertanto, nelle proprieta di ogni
porta VMkernel iSCSI, nelle impostazioni di Teaming si seleziona la voce Override vSwitch
failover order e si imposta una sola interfaccia attiva, spostando le altre nel gruppo Unused
Adapters. Il passaggio appena descritto deve essere ripetuto per ognuna delle tre porte VMkernel.

Qui sotto due immagini di esempio, riferite alla porta iSCSI-1, la prima ottenuta con vSphere
Client, la seconda con vSphere Web Client.

(3 iSCSI-1 Properties LX)

General ] IP Settings ] Security ] Traffic Shaping NIC Teaming

Policy Exceptions

Load Balancing: [ ]Route based on the originating virtual port ID _I

Network Failover Detection: m ]Lmk status only LI
Notify Switches: I ]'v'es _”’J
Failback: r ]Yes _]
Failover Order:
‘ IV Override vSwitch failover order:
Select active and standby adapters for this port group. In a failover situation, standby
adapters activate in the order specified below.
Name Speed | Networks
Active Adapters
B vmnict 1000 Full 192.168.108.23-192.168.108.23 —J
Standby Adapters
| | Unused Adapters
B vmnic2 1000 Full 0.0.0.1-255.255.255.254
B vmnic3 1000 Full 0.0.0.1-255.255.255.254

Adapter Details

Name:
Location:

Driver:

OK I Cancel Help

Alessio Carta - www.netsetup.it - Guida alla virtualizzazione con VMware vSphere 5.1

103




Capitolo 9

@ isCSlport1 - Edit Settings

Properties

Load balancing: |:| Override | Route b originating virtual port
SEEINL Metwork failure detection: [Joverride | Link status anly
Traffic shapin
— Motify switches: [ override | Yes
‘eaming and failover )
Failback: [J override | Ves
Failover order
[] Override
Active adapters
vmnicl
Standby adapters
Unused adapters
vmnic2
vmnic3

9.3.8 Sicurezza iSCSI

Nella rete IP, i dati concernenti il traffico iSCSI non sono cifrati, pertanto € consigliabile adottare un
metodo, da applicare a tutti i nodi iSCSI, che renda sicure le connessioni. Un ottimo metodo &
quello di implementare il protocollo di autenticazione CHAP. Il CHAP verifica periodicamente
I'identita dei nodi tramite un processo di handshake a tre vie; la verifica si basa su un segreto
condiviso. ESXi supporta |'autenticazione CHAP a livello di storage adapters. Sono supportati due
metodi CHAP principali:

e one-way CHAP, cioé autenticazione unidirezionale, dove il target autentica l'initiator
dell’host ESXi e non viceversa;

¢ mutual CHAP, cioé autenticazione bidirezionale, chiamata anche “mutual CHAP”, dove si
aggiunge un secondo livello di autenticazione in cui l'initiator autentica il target.

L'autenticazione one-way CHAP & supportata con tutti i tipi di adattatori iSCSI, mentre
I'autenticazione mutual CHAP & supportata solo con gli adattatori iSCSI software e “dependent
hardware”. Per questi due tipi di adattatori, &€ prevista inoltre I'autenticazione per-target CHAP,
che permette di configurare diverse credenziali per ogni target.

Nell'impostare i parametri del protocollo CHAP, sono possibili le opzioni indicate di seguito.

e None - Do not use CHAP - |'autenticazione CHAP non viene utilizzata.

o Do not use CHAP unless required by target - I'host non utilizza I'autenticazione CHAP,
a meno che non sia richiesta dal target (la SAN iSCSI).

e Use CHAP unless prohibited by target - |I'host preferisce |'autenticazione CHAP, ma
utilizza una connessione non autenticata se il target rifiuta o non supporta CHAP.

o Use CHAP - I'autenticazione CHAP deve essere configurata su entrambi i nodi iSCSI.

L'autenticazione CHAP avviene nel solo momento in cui I'host si connette alla SAN. Per tutto il
tempo in cui la connessione & attiva, non vi sono nuove autenticazioni, e I'accesso dell’host alla
SAN & sempre permesso. Vi € una nuova autenticazione e riconnessione solo a seguito di
connessione chiusa da parte dell’host o della SAN.

Impostazioni CHAP con vSphere Client

Nella lista degli Storage Adapters, fare clic con il tasto destro sull’adattatore iSCSI. All'interno del
tab General fare clic sul pulsante CHAP.
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(2] CHAP Credentials [

Al i5CSI targeks are authenticated using these credentials unless
otherwise specified in the target's CHAP settings,

" The CHAP secret and Mutual CHAP secret must be different.
CHAP (target authenticates hosk)

Select option:

Mutual CHAP (host authenticates target)

Select option; |Do nat use CHAP ﬂ
Jici
|
|

[a] 4 | Cancel Help

Impostazioni CHAP con vSphere Web Client

Selezionare |'adattatore iSCSI dalla lista degli Storage Adapters. Nel riquadro Adapter Details in
basso, selezionare il tab Properties e fare clic su Edit nella sezione Authentication.

vmhba33 - Edit Authentication 7)

The initiator uses these settings for authentication for all targets unless otherwise overriden by the
specifictarget settings. Make sure that these parameters match on the storage side.

Authentication Method: | None |~

Outgoing CHAP Credentid |5 o \ynidirectional CHAP if required by target
| Use unidirectional CHAP unless prohibited by target
Use unidirectional CHAP
Use bidirectional CHAP

Incoming CHAP Credentials (initiator authenticates the target)

9.4 Storage Fibre Channel

Gli host ESXi supportano sistemi Fibre Channel e sistemi Fibre Channel over Ethernet (FCoE).

Una SAN Fibre Channel si compone degli elementi indicatidi seguito.

e La SAN intesa come hardware o sistema si storage - composta da hard disk e uno o pil
controller (storage processor)

e LUN - Logical Unit Numbers, unita logiche identificate da indirizzi numerici. Le unita
logiche possono essere dei JBOD, ossia un gruppo di dischi accessibili singolarmente o
visibili in modo concatenato, oppure dei set RAID.

e Storage Processor - s’interpone tra gli host e i dischi fisici, garantendo connettivita
front-end ai primi, che in tal modo possono utilizzare lo spazio storage. Dispone di un certo
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quantitativo di memoria, divisa in memoria cache di lettura e memoria cache di scrittura:
la prima €& utilizzata per rispondere alle richieste inoltrate dai server, la seconda per
agevolare la scrittura dei server sullo storage.

e HBA - I'host bus adapter, detto anche host controller o host adapter, & una scheda
d'espansione che consente di connettere un host ad una Storage Area Network. Nella rete
Fibre Channel €& identificato da un World Wide Name (WWN), simile a un indirizzo MAC
Ethernet, in quanto usa un OUI assegnato dall'IEEE. Esistono due tipi di WWN: un WWN
nodo, condiviso da tutte le porte dell'adattatore, ed un WWN porta, unico per ciascuna
porta. A livello di host ESXi, un HBA viene mostrato nell’elenco degli “storage adapters”.

e Fibre Channel fabric - & l'insieme di uno o piu switch Fibre Channel. Uno switch Fibre
Channel permette la connessione degli HBA alle unita di storage; ha funzionalita simili a
quelle di uno switch ethernet, ma opera sul protocollo Fibre Channel.

SAN Fibre Channel

Hard disk

Unita logiche

Storage Storage
processor processor
1 P
FIBRE CHANNEL SWITCH Fibre channel
fabric
FIBRE CHANNEL SWITCH
Nodi con HBA

(host bus adapter)

Per garantire la disponibilita dei collegamenti allo storage, ESXi supporta il multipathing, per cui in
caso di blocco di uno o pil elementi quali HBA o switch, sara possibile raggiungere lo storage
attraverso percorsi fisici differenti. Per garantire il multipathing ogni host deve avere due o pil
HBA, meglio se collegati a due o pil switch e due storage processor. Perché il multipathing possa
funzionare correttamente, ci si deve assicurare che ogni LUN si presenti con lo stesso ID a tutti gli
host.

Tra i requisiti di compatibilita tra SAN Fibre Channel e host ESXi, vi € quello di avere un solo
datastore VMFS configurato per ogni LUN della SAN.

9.4.1 Indirizzamento e controllo accessi
Per il controllo degli accessi degli host alle LUN esistono diversi metodi di controllo.
e Soft zoning - implementato a livello di switch Fibre Channel, permette il controllo degli
accessi alle LUN basandosi sugli identificativi WWN;

e Hard zoning - implementato a livello di switch Fibre Channel, permette il controllo degli
accessi agli storage processor basandosi sulle porte degli switch;
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e LUN masking - il controllo accessi si basa sul concedere visibilita di una LUN ad un host.
Il LUN masking pud essere implementato sia a livello di host ESXi sia a livello di storage
processor.

Gli switch Fibre Channel implementano lo zoning per impedire il traffico non voluto fra i dispositivi
e gli HBA. Lo zoning consente di:

e impedire ad un server non-ESXi di accedere allo storage, e quindi di modificare i dati
presenti nelle partizioni VMFS;

e ridurre il numero di LUN e target mostrati ad un host;

e controllare ed isolare determinati percorsi verso lo storage.

9.4.2 Fibre Channel over Ethernet

Per l'accesso a una SAN Fibre Channel attraverso una rete Ethernet si sfrutta il protocollo FCoE,
che permette di incapsulare il traffico Fibre Channel all'interno di frame Ethernet.

Gli adattatori FCoE utilizzati dall’host ESXi possono essere hardware o software.

e Gli adattatori hardware sono chiamati CNA, Converged Network Adapter, e
contengono nella stessa interfaccia sia la componente Ethernet sia quella Fibre Channel.
Queste due parti, all'interno di ESXi, appaiono entrambe, ossia la parte Ethernet sara
mostrata nell’elenco “network adapters” (vmnic), la parte Fibre Channel nell’elenco
“storage adapters”. Nessuna configurazione & richiesta per far funzionare la parte Fibre
Channel.

e Gli adattatori software sono invece interfacce di rete con supporto hardware ai processi
FCoE.

Dopo aver terminato la fase di configurazione degli adattatori FCoE (nei paragrafi successivi
I'esempio con l'adattatore FCoE software di ESXi), sara possibile creare un datastore VMFS
all'interno della SAN Fibre Channel. Per la procedura di creazione di un datastore, far riferimento al
capitolo “Gestione dei datastore” piu avanti.

Configurazione dell’adattatore FCoE software con vSphere Client

1. Selezionare un host ESXi, andare nel tab Configuration, quindi sulle impostazioni del
Networking.

2. Fare clic su Add Networking, selezionare VMkernel per il tipo di connessione e andare
avanti.

3. Creare un nuovo switch, selezionare l'interfaccia di rete (vmnic#) con supporto FCoE e
andare avanti.

4. Inserire un nome per la porta VMkernel che si sta creando e andare avanti.

Specificare le impostazioni IP, andare avanti e fare clic su Finish.

6. Andare nella lista degli Storage Adapters ed aggiungere |'adattatore FCoE software
(procedura uguale a quella che permette di attivare |'adattatore iSCSI software).

Ul

Storage Adapters
Device | Type | WWN
ICH10 2 port SATA IDE Controller ctorace i l’
& vmhbai Block SCSI e
@@ vmhbaz4 BlockSCSI ¢ Add Software iSCSI Adapter
ICH10 4 port SATA IDE Controller | Add Softwere FCOE Adooler
o vmhba0 Block SCSI
& vmhba33 Block SCSI ,TI oo, Help
USB Storage Controller
© vmhba32 Block SCSI
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7.

Selezionare l'interfaccia fisica da associare all’adattatore FCoE software (nell’'esempio
sottostante, la vmnic2 & quella con supporto al FCoE).

[ add software rCot Adapter X

Physical Network Adapter: vmnic2

VLAN ID: ]

TINTINRY

Priority Class: [

FCOE Controller MAC Address:  [00: 1h:21:3¢

[ ok | coxe | o |

Dopo aver attivato |'adattatore FCoE software, sara creato automaticamente un nuovo
adattatore vmhba visibile nella lista degli Storage Adapters. A questo punto sara
possibile aggiungere un datastore FCoE dalla sezione Storage.

Configurazione dell’adattatore FCoE software con vSphere Web Client

1.

o

@ NOow

10.

9.4.3

Nel pannello di navigazione a sinistra, selezionare I’'host desiderato e fare clic con il tasto
destro su di esso.

Selezionare le voci All vCenter Actions > Add Networking.

Selezionare VMkernel Network Adapter per il tipo di connessione e andare avanti.
Creare un nuovo switch, selezionare l'interfaccia di rete (vmnic#) con supporto FCoE e
andare avanti.

Inserire un nome per la porta VMkernel che si sta creando e andare avanti.

Specificare le impostazioni IP, andare avanti e fare clic su Finish.

Andare sul tab Manage dell’host ESXi e fare clic su Storage.

Selezionare la voce Storage Adapters, fare clic su Add new storage adapter (simbolo
“+") e selezionare |'adattatore FCoE software.

Selezionare l'interfaccia fisica da associare all’adattatore FCoE software.

Dopo aver attivato I'adattatore FCoE software, sara creato automaticamente un nuovo
adattatore vmhba visibile nella lista degli Storage Adapters. A questo punto sara
possibile aggiungere un datastore FCoE dalla sezione Storage.

NPIV

N-Port ID Virtualization (NPIV) & uno standard ANSI T11 che descrive come un singolo HBA
possa registrarsi in una Fibre Channel fabric utilizzando diversi nomi (WWPN). Questo permette
a piu porte virtuali di condividere una singola porta fisica grazie all’'uso di pilu indirizzi, ognuno dei
quali apparira come entita distinta. Un utilizzo tipico di NPIV & associato all’'uso di dischi RDM. Per
creare un nuovo NPIV, & necessario modificare alcune impostazioni delle macchine virtuali, nella
scheda “Options”: infatti I'uso di un RDM in ambiente Fiber Channel non prevede la creazione di un
nuovo Fiber Channel NPIV in maniera predefinita. La creazione degli NPIV & possibile solo sugli
host collegati a sistemi Fiber Channel che supportano questa funzionalita.

NPIV supporta il vMotion ma non lo Storage vMotion.

9.5

Thin provisioning

VMware vStorage Thin Provisioning consente un utilizzo dinamico dello storage da parte delle
macchine virtuali, tramite un’allocazione dello spazio “intelligente” e vantaggiosa per quanto
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riguarda i costi di gestione. In sostanza, nel momento in cui si crea un disco virtuale in modalita
thin per una VM, lo spazio occupato sullo storage sara quello effettivamente occupato dai dati della
VM, indipendentemente dalla dimensione assegnata al disco virtuale. La dimensione massima del
disco non viene allocata interamente sullo storage e il disco crescera nelle dimensioni in base allo
spazio che verra via via richiesto dalla VM durante il suo ciclo produttivo. Nell’'esempio sottostante,
la prima VM utilizza un’allocazione completa di tipo THICK, mentre le altre 2 utilizzano
un’allocazione dinamica di tipo THIN. Il sistema operativo della prima VM vedra un disco da 20Gb;
allinterno dello storage fisico, il file corrispondente a quel disco sara grande esattamente 20Gb. I
sistemi operativi delle altre 2 VM vedranno rispettivamente un disco da 40Gb ed uno da 80Gb;
tuttavia, all’interno dello storage fisico, i file corrispondenti a quei dischi virtuali occuperanno solo
60GDb, ossia la quantita di dati effettivamente necessaria in quel momento alle 2 macchine virtuali.

VM VM VM

VMware E SXi

Dischi virtuali

9.6 Gestione dei datastore

9.6.1 Creazione di un datastore VMFS

Procedura tramite vSphere Client

Nell’esempio che segue, collegheremo la LUN_O di uno storage iSCSI ad un host ESXi.

1. All'interno del tab Configuration dell’host ESXi, selezioniamo la voce Storage, quindi
Add storage in alto a destra. Per aggiungere un datastore VMFS, selezionare Disk/LUN.
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[:? Add Storage

Select Storage Type
Specify if you want to format a new volume or use a shared folder over the network.

) Disk/LUN ~ Storage Type

Sele

& Disk/LUN

" Network File System
Choose this option if you want to create a Network File System.

Create a datastore on a Fibre Channel, iSCSI, or local SCSI disk, or mount an existing VMFS volume.

to the storage media.

Selezioniamo la LUN 0 e andiamo avanti.

[i] Adding a datastore on Fibre Channel or iSCSI will add this datastore to all hosts that have access

Scegliere la versione del file system, VMFS3 o VMFS5, e andare avanti.
Una volta creata la nuova partizione, possiamo assegnarle un nome.

() Add Storage

Select Disk/LUN
Select a LUN to create a datastore or expand the current one

":- Add Storage
Properties
Specify the properties for the datatore

B DiskAUN

select Disk/LUN Name, Identifier, Path ID, LUN, Capacity, Expandable or VMFS Label c... v
yout

Current D

Name

| Tdentifier
OPNFILER{SCSI Disk (t1... t10.F405E4649...
OPNFILERISCSI Disk (t1... t10.F405E4649...

| Path 1D | LuN
igqn.2006-01.com.... 0
ign.2006-01.com.... 1

B DiskAUN

Enter a datastore name
Select Disk/LUN
Current Disk Layout ’7IiSCSI_|un0
Properties e ]
Formatting

Ready to Complete

5. Si procede infine con I'impostazione delle dimensioni del datastore.
6. Una volta che il datastore & stato creato, le sue proprieta saranno visibili facendo clic su di

esso nella lista dei datastore.

View: |Datastores Devices|

Datastores
Identification - | Status | Device Drive Type | Capacity| Free | Type
a iSCSI-lund & MNormal OPNFILER iSCSI... MNon-55D 9,25 GB 8,39 GB WMFs5
H local_datastore. & Normal Local VMware, Di... Non-55D 35,00 GB 34,05 GB WMFS5

Datastore Details

iSCSI-lun0
Location:  fwmfsfwolumes/510e5a43-8e14fiee-ac4c-000c29bdbibf
Hardware Acceleration: Unknawn

9,25GE  Capadty

879,00ME M Used

8,39GE [0 Free
Refresh Storage Capabilities

System Storage Capability: Nf&
User-defined Storage Capability: N/A

Path Selection

Fixed (VMware) Properties ) Extents .
Volume Label: iSCSI-lund OPNFILER iSCSI Digk (t10.F...
pathe Damsmie Mame: iSCSI-lund Total Formatted Capacity
Total: 1 Formatting
Broken: 0 File System: VMFS 5.58
Disabled: 0 Block Size: 1MB

Procedura tramite vSphere Web Client

1.

3.

9,47 GB

9,25 GB

Nel pannello di navigazione a sinistra, individuare e selezionare |I’'host desiderato.
2. Selezionare il tab Related Objects e posizionarsi su Datastores.

Fare clic su Create a new datastore.
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[ esxibvspheredab = Actions *

Summary Monitor Manage | Related Objects |

[ q | Top Level Objects | Virtual Machines | VI Templates | vApps| Datastores | Networks| Distritx b

) | Create a new datastore|

(@ Filter -

Mame Status Tvpe

3 local_datastore_esxi-b @ MNormal

Datastore Cluster

VYMFS5

4. Inserire un nome per il huovo datastore, andare avanti e selezionare VMFS come tipo di
datastore.
3 New Datastore
+~ 1 Name and Location Type
v T ...
¥ PIiED SR TENT Select this option to provision a VMFS datastore on a disk/iLUM.
4 Partition Configuration e ;, NFS
5 Ready to Complete Select this option to provision an NFS datastore on an NFS share overthe network.
5. Selezionare la LUN desiderata e andare avanti.
6. Scegliere la versione del file system, VMFS3 o VMFS5, e andare avanti.
7. Impostare le dimensioni del datastore, andare avanti e terminare I'operazione.
8.

Una volta che il datastore & stato creato, sara possibile vedere le sue proprieta ed i dettagli
facendo clic su di esso nella lista dei datastore.

[ esxi-avspherelab = Actions v

Summary  Monitor  Manage | Related Objects |

[1 |T0p Level Objects | Virtual Machines | VI Templates | vADDS | Datastores | Metworks

(=] (@ Filter
Name Status Type

] local_datastore_esxi-a @ Normal VMF35

] ISCSHUND ey & Normal VMF35

EJiSCSiHund | Actions v

Getting Started  Summary  Monitor | Manage | Related Objects

[Set‘l‘ings | Alarm Definitions | Tags ‘ Permissions | Files | Profiles | Scheduled Tasks

EL ]

General

Device Backing

Properties

Mame ISCS-und

« File System
Connectivity and

Multipathing Type VMFS 5.58
Maximum File Size 200TB

Block Size 1MB
Drrive Type Non-S5D
Capacity Refresh || B2 Increase... |
» Capacity 8,39 GB free out of 9,25 GB
Datastore Capabilities
Thin Provisioning Supported

+ Storage /0 Control Disabled

v Hardware Acceleration Mot supported on any host
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9.6.2 Creazione di un datastore NFS

Procedura tramite vSphere Client
1. Selezionare I'host ESXi dall'inventario, andare nel tab Configuration, quindi sulla voce
Storage presente nella colonna a sinistra.
2. Fare clic su Add Storage e selezionare Network File System.
Storage Type

" Disk/LUN

Create a datastore on a Fibre Channel, iSCSI, or local 5CSI disk, or mount an existing VMFS volume.
{* Network File System

Choose this option if you want to create a Network File System.

3. Compilare i campi Server, Folder e Datastore Name con gli opportuni valori
Properties
Server: ||

Examples: nas, nas.it.com, 192,168.0.1or
FEB0:0:0:0: 2AA:FF:FESA:4CA2
Folder: |

Example: fwvalsfvold /datastore-001

[ Mount NFS read only

f If a datastore already exists in the datacenter for this NFS share and you intend
" to configure the same datastore on new hosts, make sure that you enter the
same input data (Server and Folder) that you used for the original datastore.
Different input data would mean different datastores even if the underlying NF5
storage is the same.

Datastore Name

4. Cliccare su Finish.

Procedura tramite vSphere Web Client
1.

Nel pannello di navigazione a sinistra, individuare e selezionare I’host desiderato.
2. Selezionare il tab Related Objects e posizionarsi su Datastores.
3. Fareclic su Create a new datastore.

[) esxi-bvspherelab = Actions =
Summary Monitor Manage | Related Objects

Il
L

|. 4 | Top Level Objects | Virtual Machines | VM Templates | vApps | Datastores | Metworks | Distritz » .
{3 == | Create a new datastore

Name

Q -
Status Type Ciatastore Cluster
E local_datastore_esxi-b & Mormal YMFS5

4. Inserire un nome per il nuovo datastore.

5.

Selezionare NFS per il tipo di datastore.

#3 Mew Datastore

+ 1 Name and Location Type
v .
J () VMFS
3 Configuration

Select this option to provision a VMFS datastore on a diskiLUN.
4 Ready To Complete (%) NFS

Select this option to provision an NFS datastore on an NFS share over the network.
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6. Compilare i campi Server e Folder con gli opportuni valori.

9.6.3 Esplorazione di un datastore

Con vSphere Client, selezionare un host ESXi dall'inventario, andare nel tab Configuration e fare
clic su Storage. Nel riquadro Datastores, fare clic con il tasto destro del mouse su un datastore e
selezionare la voce Browse datastore.

Con vSphere Web Client, individuare e selezionare I’'host desiderato dal pannello di navigazione a
sinistra. Fare clic sul tab Related Objects e selezionare la voce Datastores. Fare clic con il tasto
destro del mouse su un datastore e selezionare la voce File Browser.

9.6.4 Eliminazione di un datastore

Un datastore puod essere eliminato o “smontato”. L'eliminazione di un datastore comporta:

e la sua rimozione da tutti gli host collegati;
e la sua rimozione dal dispositivo di storage;
e |'eliminazione di tutti i file contenuti al suo interno.

Per eliminare un datastore, fare clic con il tasto destro su di esso, quindi selezionare Delete (nel
caso di vSphere Web Client , selezionare All vCenter Actions> Delete Datastore).

Se si vuole semplicemente scollegare un datastore da uno specifico host, & necessario procedere
con l'operazione di Unmount: in tal caso il datastore € rimosso, rimanendo tuttavia intatto e
visibile a tutti gli altri host collegati ad esso. Per riutilizzarlo sull’host da cui & stato rimosso, si
esegue |'operazione inversa di Mount.

9.6.5 Datastore overcommitted

Un datastore & definito “overcommitted” quando i dischi in modalita thin-provisioning crescono
sino ad allocare una quantita di spazio che va oltre le reali capacita del datastore. In questa
situazione, il client vSphere evidenzia il datastore che presenta questo problema. La situazione puo
essere prevenuta con un attento monitoraggio, impiegando il sistema di allarmi e gli strumenti di
reportistica di vSphere. Per risolvere una situazione di datastore overcommited, & possibile
impiegare lo Storage vMotion per spostare alcune macchine virtuali su un altro datastore, oppure &
possibile aumentare le dimensioni del datastore in uso.

Le dimensioni possono essere aumentate sfruttando una nuova LUN su cui estendere lo spazio del
datastore, o espandendo il datastore sino ai limiti della LUN su cui € configurato, ovviamente se &
rimasto spazio libero a disposizione nella LUN stessa.

9.7 Accelerazione hardware nello storage virtuale

In ottica di flessibilita, a partire da ESX/ESXi 4.1, VMware ha introdotto l'interfaccia vStorage
APIs for Array Integration (VAAI), che fornisce funzionalita di accelerazione hardware tramite
dispositivi di storage con supporto VAAL. Linterfaccia consente di eseguire alcune specifiche
operazioni, come la clonazione di macchine virtuali o la migrazione tramite Storage
vMotion, direttamente dalle unita storage, consentendo agli host un risparmio di risorse CPU,
memoria e rete.

VAAI prevede il supporto a diverse operazioni fondamentali, dette primitive.
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e Atomic Test & Set (ATS) - funzione eseguita durante la creazione e il blocco di file nei
volumi VMFS.

e Clone Blocks/Full Copy/XCOPY - funzione utilizzata per copiare o migrare dati
all'interno dello stesso storage fisico.

e Zero Blocks/Write Same - funzione utilizzata per le operazioni di azzeramento, che
consente all'array storage di azzerare quantita elevate di blocchi.

e Thin Provisioning - permette agli host ESXi di informare lo storage fisico perché possa
reimpiegare in altre LUN lo spazio precedentemente occupato da una VM (cancellata o
spostata su un altro datastore).

¢ Block Delete - permette di richiamare spazio sfruttando la funzionalita SCSI UNMAP.

Per ogni datastore e ogni dispositivo di storage, & possibile verificare il supporto all’accelerazione
hardware:

e tramite vSphere Client, nella colonna Hardware Acceleration (tab Configuration, menu
Storage);

e tramite vSphere Web Client, nel blocco Datastore Capabilities all'interno delle
impostazioni del datastore (entrare nel datastore, fare clic sul tab Manage e selezionare la
voce Settings).

Lo stato del supporto pud essere Unknown, Supported o Not Supported. Il valore iniziale &
Unknown. Lo stato diventa Supported dopo che I'host esegue con successo un’operazione di
offload. Se invece l'operazione fallisce, lo stato diventa Not Supported. Tuttavia, se lo storage
fornisce un supporto all’accelerazione hardware solo parziale, lo stato rimane Unknown.

9.7.1 Accelerazione hardware per il thin provisioning

Linterfaccia VAAI fornisce supporto negli ambienti che utilizzano il thin provisioning con
funzionalita integrate negli array storage, facilitando i meccanismi per il recupero dello spazio
inutilizzato e semplificando le attivita riguardanti il monitoraggio dello spazio disco.

VAAI Thin Provisioning informa l'array dello spazio che viene liberato, in seguito a operazioni di
eliminazione o rimozione di file dal datastore mediante Storage vMotion, o in seguito
all'eliminazione o alla migrazione in un altro datastore di un disco virtuale, ad esempio tramite
Storage DRS. L'array puo quindi recuperare i blocchi di spazio liberati. Inoltre, controlla I'utilizzo
dello spazio sulle LUN con thin provisioning per evitare I'esaurimento dello spazio fisico.

9.7.2 La funzione di recupero dello spazio inutilizzato

Da sempre, in occasione della migrazione di macchine virtuali da un datastore, i blocchi utilizzati
dalle macchine virtuali stesse prima della migrazione venivano ancora segnalati come "in uso" da
parte dell'array. Questo significava che le statistiche di utilizzo dall'array di storage potevano
essere fuorvianti e che in tali occasioni poteva verificarsi un notevole spreco di spazio su disco.
Grazie alle nuove primitive VAAI, il dispositivo di storage viene informato quando i blocchi non
sono pil in uso, con conseguente miglioramento della segnalazione del consumo di spazio su disco
e possibilita di recupero dei blocchi inutilizzati.

9.7.3 Accelerazione hardware nei dispositivi di storage a blocchi
Se si utilizzano dispositivi di storage a blocchi (Fibre Channel o iSCSI) con supporto

all’'accelerazione hardware, gli host ESXi sono agevolati in specifiche operazioni.

e Full copy, chiamata anche clone blocks o copy offload. In questo caso lo storage
esegue direttamente le operazioni di copia dei dati senza che vi siano attivita di lettura e
scrittura da parte degli host. L'operazione consente di ridurre il tempo e il carico di rete
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durante la clonazione delle macchine virtuali, il provisioning da un template, oppure la
migrazione con vMaotion.

¢ Block zeroing, chiamata anche Zero blocks o Write Same. Consente all'array storage di
azzerare quantita elevate di blocchi, per allocare nuovo spazio storage, sia esso libero o
precedentemente occupato da dati. Permette di ridurre i tempi e i carichi di rete durante la
creazione di nuove macchine virtuali e nella formattazione di dischi virtuali.

¢ Hardware assisted locking, chiamata anche Atomic Test & Set (ATS). Permette il
locking delle macchine virtuali senza la necessita di impiegare meccanismi di “SCSI
reservations”. Permette il blocco dei dischi per settore, evitando di bloccare un’‘intera LUN
utilizzando le prenotazioni SCSI.

9.7.4 Accelerazione hardware nei dispositivi NAS

L'accelerazione hardware nei dispositivi NAS & stata introdotta a partire da vSphere 5. Pud essere
abilitata con lI'impiego di plug-in (pacchetti VIB) messi a disposizione dai produttori. Consente agli
host ESXi di demandare ai dispositivi NAS diverse operazioni.

e Full file clone - operazione simile al VMFS block cloning. La differenza sta nel fatto che
il NAS clona interi file anziché segmenti di file.

¢ Reserve space - consente allo storage di allocare lo spazio per dischi virtuali in formato
thick.

e Lazy file clone - consente a VMware View di demandare allo storage la creazione dei
“linked clones”.

¢ Extended file statistics - consente di demandare allo storage l'elaborazione di accurati
report sull’utilizzo dello spazio.

9.7.5 Considerazioni sull’accelerazione hardware

Se si sfrutta I'accelerazione hardware nei dispositivi di storage, € necessario tener conto di alcune
condizioni che potrebbero portare ad errori nelle operazioni. I dispositivi di storage restituiscono un
errore per ogni funzione non implementata nel loro hardware. Questi errori obbligano I'host ESXi
ad utilizzare i suoi metodi nativi per portare a termine le operazioni.

In particolare, il VMFS data mover interviene a livello software in queste situazioni:

e datastore sorgente e di destinazione hanno differente dimensione dei blocchi;

e il file sorgente corrisponde ad un disco RDM, mentre il file di destinazione & di tipo
standard (non-RDM);

o il disco sorgente VMDK ¢ “eagerzeroed thick”, mentre quello di destinazione & di tipo thin;

e il disco sorgente (o di destinazione) VMDK & in un formato “sparse” oppure “hosted”;

¢ la macchina virtuale sorgente ha delle snapshot.

9.7.6 vSphere Storage I/0 Control

vSphere Storage I/O Control (SIOC) fornisce un meccanismo di controllo dinamico per la gestione
dell’accesso alle risorse I/O da parte delle macchine virtuali all'interno di un cluster. Rispetto alle
versioni precedenti, dove il supporto era solo per storage FC e iSCSI, a partire da vSphere 5 la
funzionalita SIOC & stata estesa anche ad NFS, e in generale ai NAS (Network-Attached Storage).

I benefici piu rilevanti sono:
e accesso contemporaneo di piu VM allo storage regolato dinamicamente in base alle share,
assegnate su disco a livello di VM;

e prestazioni migliori per le applicazioni sensibili alla latenza, che utilizzano molti I/O di
piccole dimensioni (minori di 8KB);
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e distribuzione di risorse non utilizzate alle VM che ne hanno bisogno, in base alle share
assegnate su disco a livello di VM;

e prestazioni migliori per le VM con carichi di lavoro critici, in particolare durante i momenti
di congestione sull’ I/0.

Lo Storage I/O Control consente di controllare le code di accesso a un datastore condiviso per i
dischi di ogni macchina virtuale; tramite la configurazione delle share permette di mantenere gli
SLA corretti per le VM business-critical rispetto alle altre VM residenti nel medesimo volume. 1
valori di share sono gestiti a livello di datastore, con le informazioni condivise tra tutti gli host. Cio
significa che nessuna macchina virtuale deve essere in grado di creare da sola un collo di bottiglia
in qualsiasi ambiente, indipendentemente dal tipo di storage condiviso utilizzato. Storage I/O
Control riduce automaticamente la velocita di una macchina virtuale che consuma una grande
quantita di larghezza di banda I/O quando viene superata la soglia di latenza configurata.

Vi sono tuttavia alcune limitazioni:

e | datastore con SIOC abilitato devono essere gestiti da un solo vCenter Server;

e SIOC non supporta dischi Raw Device Mapping (RDM);

e SIOC non supporta datastore con estensioni multiple (multiple extents);

e lo storage utilizzato deve essere certificato e compatibile con la funzione di Storage I/0
Control.

9.7.7 Integrazione dello storage con vCenter Server

Le vSphere Storage APIs for Storage Awareness (VASA) sono delle API che permettono ai
dispositivi di storage di integrarsi con le funzionalita di gestione del vCenter. Con esse € possibile
verificare e gestire caratteristiche e funzionalita dello storage direttamente dal vCenter Server. Il
sistema VASA pu0 agevolare, ad esempio, il processo di risoluzione dei problemi o le comunicazioni
tra vSphere e gli amministratori di storage. Le caratteristiche di storage, come i livelli RAID, thin o
thick provisioning, oppure gli stati di replica, possono essere visualizzate nel vCenter Server
attraverso funzionalita definite in base al sistema (descrittori per datastore), oppure attraverso
attributi esposti tramite Storage Views e SMS API.

L'integrazione tra VASA e gli array di storage & possibile grazie a plug-in creati dai produttori dello
storage stesso. I plug-in si integrano nel vCenter Server, riportando tutti i dati degli array
nellinterfaccia grafica di vCenter. I dati riguardano il funzionamento dello storage, la
configurazione fisica dei datastore e le informazioni sull’utilizzo degli spazi nelle LUN.

9.8 Percorsi multipli per lo storage

Per garantire affidabilita e disponibilita, i sistemi storage di classe enterprise sono generalmente
dotati di storage processor doppi, configurabili in modalita active-active o active-passive. In
una configurazione active-active, I'accesso alle LUN & consentito simultaneamente attraverso tutti
gli storage processor disponibili. Tutti i percorsi sono attivi contemporaneamente (finché un
percorso non & piu disponibile). In una configurazione active-passive, solo uno storage processor
rimane attivo e fornisce l'accesso alle LUN, mentre l'altro attende in modalita passiva (diventa
attivo solo in caso di errore del primo).

VMware offre bilanciamento dei carichi e meccanismi di failover nativi, con possibilita di impostare
diverse politiche di gestione dei percorsi.

e Fixed - I'host usa sempre il percorso preferito, finché questo & disponibile, diversamente
prova con percorsi alternativi. E la politica predefinita nelle configurazioni active-active.
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Most Recently Used (MRU) - I'host segue il percorso utilizzato piu recentemente, finché
questo non & pil disponibile. In questo caso si utilizza un nuovo percorso, e fino a quando
sara disponibile il nuovo percorso non ne verranno presi in considerazione altri, neanche
quello di origine quando dovesse tornare disponibile.

Round Robin - I'host impiega un algoritmo con cui seleziona a rotazione tutti i percorsi
disponibili. Oltre al failover del percorso, la politica di Round Robin prevede il bilanciamento
dei carichi su tutti i percorsi. L'algoritmo di Round Robin deve essere supportato dallo
storage.

Gestione dei percorsi con vSphere Client

1.

Aprire la finestra delle proprieta del datastore di proprio interesse e fare clic su Manage
Paths.

Volume Properties

General Format

Datastore Name: ISCSI-1 Rename... File System: VMFS 5.54

Total Capacity: 1,88 TB Increase. .. Maximum File Size: 2,00TB
—_— Block Size: 1ME

Storage /O Contral

I Enabled

Extents Extent Device
A VMFS file system can span multiple hard disk partitions, or The extent selected on the left resides on the LUN or physical
extents, to create a single logical volume. disk described below.
Extent Capacity Device Capadty
OPNFILER iSCSIDisk ... 1,88 TB| OPMFILER. i5CS1 Disk (t10.F405... 2,86 TB
Primary Partitions Capadty
1. VMFS 1,83 TB

Refresh ‘ Manage Paths... |

Dal menu Path Selection, scegliere la politica di gestione dei percorsi. Se & stata scelta
una politica di gestione di tipo Fixed, sara possibile impostare manualmente un percorso
preferito; questa possibilita non € prevista con MRU e Round Robin. In tutti i casi &
possibile disabilitare un percorso, ad esempio per esigenze di manutenzione sullo storage.

Policy

Fath Selection: |Fixed (VMware) j

Most Recently Used (VMware)
Round Robin (VMware

Storage Array Type:

Fixed (YMware)
Paths
Target LUN | Status
ign.2006-01.com.openfiler:tsn.18899c2c16a0:172.16.2.99:3260 1 @ Active (I/0)
ign.2006-01.com.openfiler:tsn.18899c2c16a0:172.16.3.99:3260 1 »  Adtive
Disable |
Preferred

Copy path to clipboard

Gestione dei percorsi con vSphere Web Client

PONe

Nel pannello di navigazione a sinistra, individuare e selezionare I’'host desiderato.
Selezionare il tab Manage e fare clic su Storage.

Fare clic su Storage Devices e selezionare il dispositivo per il quale gestire i percorsi.
Fare clic su Edit Multipathing nel riquadro pil in basso.
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[ esxi-avspheredab  Actions =

]

Summary  Monitor | Manage | Related Objects

| Settings | Networking | Storage | Alarm Definitions | Tags | Permissions |

“

Storage Devices )
Name

Storage Devices

B e &L Oy Q -

Storage Adapters

Type Cspacity Operstiona.. Hardware Acce... Drive Ty.. Transpert
S BT EBE TU LI T Local Vidware, Disk (mpxv_ disk | 400  Aftached  Notsuppor. MNon-S_  Paraliel
Local NECVMWar CD-ROM ... cdr.. Attached Mot support.. Mon-3.. Block Ad...
OPMFILER iSCSI Disk (t10....  disk 9,47 .. Aftached Unknown Mon-5... iSGSl
Device Details
Properties | Paths
Multipathing Policies Edit Multipathing
» Path Selection Policy Fixed (Viware)

Storage Array Type Policy VMW _SATP_DEFAULT_AA

5. Dal menu Path Selection, scegliere la politica di gestione dei percorsi.

@ esxi-a.vsphere.lab - Edit Multipathing Policies for t10.F405E46494C45425438793956536D2173713150293F6... |7

Path selection policy:

(Fired (hiware) B
Selectthe preferred path for this policy:

[y~ Q -
Runtime Name Status Target LUN Frefemed
vmhba33:C0.TO:LO & Active (110} ign.2006-01.com.openfilertsn.dG24f... o *

9.8.2 Path failover

II Path Failover si verifica quando il percorso attivo verso una LUN cambia, di solito a causa di un
guasto di un elemento della SAN lungo quel percorso. Quando il percorso attivo non & pil
le operazioni di I/0 dello storage possono interrompersi per un intervallo
tra 30 e 60 secondi, fino a quando I'host determina che il collegamento non & piu
disponibile e porta a termine la procedura di failover, con la scelta di un altro percorso. In quella
fase, se si tenta di visualizzare I'host, oppure i suoi dispositivi di storage, o le sue interfacce di
rete, le operazioni potrebbero apparire in stallo, e le macchine virtuali potrebbero non rispondere.
la procedura di path failover, le operazioni di I/O dello storage e le macchine virtuali

disponibile,
compreso

Completata

riprenderanno il loro normale funzionamento.
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Le macchine virtuali

10.1 Hardware di una macchina virtuale

La virtualizzazione permette di ospitare piu sistemi operativi all’interno di una stessa macchina
fisica, razionalizzando e ottimizzando I’'hardware grazie a meccanismi di distribuzione delle risorse
disponibili. La virtualizzazione rende possibile astrarre gli elementi hardware (hard disk, ram, CPU,
interfacce di rete) e renderli disponibili sotto forma di risorse virtuali. L'insieme di queste risorse
virtuali prende il nome di macchina virtuale, o Virtual Machine (VM). Su una macchina virtuale
puo essere installato un sistema operativo e le relative applicazioni; piu macchine virtuali possono
girare contemporaneamente su una stessa macchina fisica.

Tutte le macchine virtuali hanno una certa uniformita per quanto riguarda il tipo di hardware,
aspetto che rende possibile il loro spostamento attraverso le diverse piattaforme di virtualizzazione
VMware. L'elenco che segue descrive nel dettaglio gli elementi hardware che caratterizzano una
VM.

10.1.1 CPU

Una VM in esecuzione su VMware ESXi puo essere configurata con una o piu CPU virtuali. Tuttavia
non possono essere assegnate piu CPU di quelle presenti nell’'host ESXi (CPU logiche, ossia il
prodotto tra numero di socket e numero di core). Se I'host e la licenza in uso lo consentono, &
possibile avere sino a un massimo di 64 CPU per VM (ESXi 5.1).

10.1.2 Hard Disk

Una VM ha di norma almeno un disco. Durante la creazione del primo disco, viene aggiunto
implicitamente anche un controller SCSI per la connessione del disco virtuale. L'adattatore SCSI
puo essere di diversi tipi:

e BuslLogic Parallel;

e LSI Logic Parallel;

e LSI Logic SAS;

e VMware Paravirtual.

La scelta dell’adattatore viene effettuata automaticamente e si basa sul tipo di sistema operativo
indicato per la VM durante la sua creazione.

10.1.3 Interfacce di rete

Di seguito I'elenco dei diversi tipi di interfacce di rete virtuali.

e Flexible - quando, durante la creazione di una VM, si seleziona |'adattatore di rete in
modalita "flessibile" (Flexible Adapter), la macchina virtuale utilizzera un’interfaccia vlance
se i VMwaree Tools non sono installati, mentre utilizzera un’interfaccia vmxnet dopo
l'installazione degli stessi.

o vlance - e un dispositivo virtuale che fornisce I'emulazione delle interfacce
Ethernet Lance AMD pcnet32. E compatibile con la maggior parte dei sistemi guest
a 32-bit.

o vmxnet - €& un dispositivo paravirtualizzato, progettato specificatamente per
operare in un ambiente virtuale. I suoi driver non sono presenti nativamente nei
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sistemi operativi guest, per questo € necessaria l'installazione dei VMware Tools.
Supporta sistemi sia a 32bit che a 64bit, e supporta funzioni avanzate come TCP
Segmentation Offload (TSO) e Jumbo Frames.

E1000 - & un dispositivo virtuale che fornisce I'emulazione dell'adattatore di rete Intel
82545EM Gigabit Ethernet (E1000). I driver di questo adattatore sono presenti nella
maggior parte dei sistemi operativi. Viene scelto automaticamente da vSphere se durante
la creazione della VM si specifica un sistema operativo a 64 bit.

VMXNET 2 (Enhanced vmxnet) - si basa sull'interfaccia vmxnet, ma presenta funzioni
aggiuntive come il supporto ai jumbo frame e all’'hardware off-load. Cosi come l'interfaccia
vmxnet, anche la vmxnet2 necessita dei VMware Tools.

VMXNET 3 - rappresenta l'ultima versione di interfacce di rete paravirtualizzate. A livello
di progettazione non ha riferimenti con le interfacce vmxnet e vmxnet2. Offre comunque le
stesse funzionalita disponibili nella vmxnet2, con in piu il supporto al multiqueue
(conosciuto in Windows come Receive-Side Scaling), all’'offload su IPv6, ed all” MSI/MSI-X
interrupt delivery. Quest’interfaccia €& supportata da un limitato numero di sistemi
operativi, ed & disponibile solo su VM con hardware versione 7 o superiore. VMware
consiglia I'uso dell'adattatore VMXNET3 ogni qualvolta sia possibile il suo impiego, perché
garantisce le migliori prestazioni fra tutte le interfacce di rete virtuali.

Nell'immagine qui sotto, possiamo vedere la fase di creazione di una VM (in modalita avanzata) in
cui viene chiesto che tipo di interfaccia di rete utilizzare.

(%] Create New Virtual Machine _|ol x|
n rk Virtual Machine Version: 7

Which network connections will be used by the virtual machine?

Configuration
Mame and Location
Datastore How many NICs do you want to connect? I 1 vI
Virtual Machine Version
Guest Operating System
CPUs

Memory
b NIC 1: [vM Network | [Fiexibie =

E 1000
Flexible
WMXNET 2 (Enhanced

—Create Network Connections

Connect at
Netwark Adapter Power On

i If supported by this virtual machine version, more than 4 NICs can be added after the
wvirtual machine is created, via its Edit Settings dialog.

Adapter choice can affect both networking performance and migration compatibility. Consult
theVMware KnowledgeBase for moreinformation on choosing among the network adapters
supportedforvarious guestoperating systems and hosts,

Help | <Back | Next > I

Cancel |

4

In generale, per tutte le interfacce di rete virtuali, funzioni tipiche delle reti fisiche come velocita e
impostazioni duplex non hanno rilevanza, perché tutto il processo di trasferimento dei dati avviene

nella RAM dell’host ESXi, istantaneamente e senza possibilita di collisioni.

Importante: la velocita di rete riportata dai sistemi operativi delle macchine virtuali non riflette
necessariamente la reale velocita sull'interfaccia di rete fisica. Ad esempio, pud succedere di
impiegare un'interfaccia vlance e rilevare che il sistema operativo riporti una velocita di 10Mbps,
nonostante l'interfaccia fisica di appoggio sia a 1Gbps. Il problema ¢ dato dall'emulazione, tuttavia
ESXi non sara limitato a una velocita di soli 10Mbps, ma trasferira i pacchetti alla massima velocita

concessa dall'adattatore di rete fisica, nel nostro esempio a 1Gbps.

10.1.4 Memoria RAM
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La quantita massima di memoria RAM assegnabile a una VM & di 1Tb (ESXi 5.1).

10.1.5 Altri dispositivi e interfacce

Chipset - la scheda madre di una VM usa un chipset proprietario basato sulle seguenti
architetture:

o Intel 440BX AGPset 82443BX Host Bridge/Controller;

o Intel 82371AB (PIIX4) PCI ISA IDE Xcelerator;

o National Semiconductor PC87338 ACPI 1.0 and PC98/99 Compliant Superl/O;

o Intel 82093AA I/O Advanced Programmable Interrupt Controller.
DVD/CD-ROM - 1| lettore CD/DVD ¢ installato di default durante la creazione di una VM.
Pud essere utilizzato per connettere in maniera remota un DVD/CD-ROM dalla macchina
che esegue il vSphere Client o Web Client, oppure pud essere interfacciato al lettore fisico
dell’host ESXi, o ancora puo essere sfruttato per montare un’‘immagine ISO.
Floppy Drive - Installato di default durante la creazione di una VM. Puo essere utilizzato
per connettere in maniera remota il floppy drive dalla macchina che esegue il vSphere
Client o Web Client, oppure puo essere interfacciato al floppy drive dell’host ESXi, o ancora
puo essere sfruttato per montare un’immagine floppy (file con estensione .flp).
Interfacce IDE - Le due interfacce di tipo IDE (Integrated Drive Electronics) presenti in
modo nativo su ogni VM permettono di avere sino a un massimo di 4 dispositivi IDE (hard
disk IDE e lettori CD-ROM).
Porta parallela - permette l'interfacciamento con la porta parallela dell’host ESXi. Puo
inoltre essere connessa ad un file di output.
Controller PCI - in una VM ¢ presente un solo controller PCI che non pud essere né
rimosso né configurato.
Dispositivi PCI - si possono aggiungere sino a 6 dispositivi di tipo vSphere DirectPath. I
dispositivi devono essere riservati per il PCI passthrough nell’host ESXi.
Dispositivo di puntamento - necessario per l'interfacciamento tra il mouse connesso alla
console (tramite vSphere Client) e quello della VM.
Porta seriale - una VM puo utilizzare sino a 4 porte seriali, interfacciabili alle porte fisiche
dell’host ESXi, a un file presente nell’host ESXi, oppure a un percorso di rete.
Dispositivi SCSI - hard disk o cd/dvd scsi collegabili grazie all’interfaccia scsi installata di
default sulla VM.
Controller SIO - un controller SIO e disponibile in maniera predefinita su ogni VM.
Permette di avere porte parallele e seriali, ma non puo essere né rimosso né configurato.
Tastiera - Necessaria per l'interfacciamento tra la tastiera connessa via console (tramite
vSphere Client) e quella della VM.
Controller USB - corrisponde al chip hardware che permette la connessione di dispositivi
USB. vSphere 5 include il supporto ai dispositivi USB 3.0 all'interno delle macchine virtuali
con sistema Linux. Il controller consente inoltre l'interfacciamento di dispositivi USB 3.0
collegati nel computer che esegue vSphere Client o Web Client.
Dispositivi USB - i dispositivi USB possono essere connessi all’'host ESXi o al computer
che esegue vSphere Client.
VMCI - Virtual Machine Communication Interface device. Fornisce un canale di
comunicazione ad alta velocita tra la VM e I'hypervisor. Non pud essere né rimosso né
configurato.

10.2 Creazione di una macchina virtuale

Procedura tramite vSphere Client
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Per la creazione di una VM, & necessario collegarsi al vCenter o direttamente ad un host ESXi. Il
secondo metodo & consigliabile solo se I'host ESXi non fa parte di un’infrastruttura vSphere. E il

caso, ad esempio, di vSphere ESXi in versione gratuita, che permette di creare e gestire una o piu
macchine virtuali all’interno di un unico host.

In ogni caso, dopo aver eseguito il login, & sufficiente fare clic con il tasto destro su un qualsiasi
oggetto dell'inventario contenitore di VM (datacenter, cartella, cluster, resource pool, host) e
selezionare la voce New Virtual Machine.

£y Home P 8 Inventory b [3] Hosts and Clusters

B [ VCENTER
= [fy Lab_Datacenter
@ esxi-a.vsphere.lab

[ |esxi-b.vsphere.lab|
G Mew Virtual Machine... CTRL+N
a Mew Resource Pool... CTRL+0O
3 NewvApp.. CTRL+A

La procedura guidata ci permette di scegliere tra una configurazione tipica (Typical) e una
configurazione avanzata (Custom). Nel primo caso non saranno richiesti parametri avanzati,
mentre nel secondo si possono configurare tutti gli aspetti riguardanti la macchina virtuale.

Configuration
Select the configuration for the virtual machine

Virtual Machine Version: 8

Configuration Configuration

Name and Location B

Storage & Typical

Guest Operating System Create a new virtual machine with the most common devices and configuration options.
Metwork

Create a Disk " Custom

Ready to Complete Create a virtual machine with additional devices or specific configuration options.

Di seguito i passi di una configurazione tipica.

1. Inserire il nome della VM e specificarne la 2. Scegliere il datastore in cui salvare la VM.
posizione rispetto all’inventario.

Select a destination storage for the virtual machine files:

Configuration Mame:
3 VM Storage Profile: >
;Itame and Location ew Virtual Machine ? I —I
olorage . Name | Capac’lt\(| Prov'lsionad| Free| Type
" , Virtual machine na
Guest Operating System VCenter Seruer{m%’old § datastore.. 35,00GB 972,00MB  34,05GB VMFS5
Metwork

Create a Disk

Inventory Location:
Ready to Complete u

7 | Datacenter
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3. Scegliere il tipo di sistema operativo che 4. Scegliere il tipo di interfaccia di rete. Per
verra installato. quanto riguarda la scelta tra le diverse interfacce
disponibili, vedere la sezione “Hardware di una

Guest Operating System: . . -
macchina virtuale”.

" windows Create Network Connections
i Linux How many NICs do you want to connect? |4 >
" Other
Metwork Adapter
Version: NIC 1 [omz = IETEEN. -

5. Impostare il disco virtuale (tipo e dimensione).

Thick Provision Lazy Zeroed. Con

quest’opzione lo spazio verra interamente DaBStOre: |datastore-host-B
allocato durante la creazione della VM. All'interno

dello spazio allocato, i blocchi verranno azzerati  Available space (GE): 34,1

solo a partire dalla prima scrittura effettuata

dalla VM. Virtual disk size: | he=H |e& -]

Thick Provision Eager Zeroed. Con

quest’opzione lo spazio verra interamente Thick Provision Lazy Zeroed
allocato durante la creazione. All'interno dello

spazio allocato, i blocchi saranno azzerati " Thick Provision Eager Zeroed
immediatamente durante la creazione del disco.
In questo caso la creazione del disco richiedera
tempi piu lunghi, proporzionalmente alla
grandezza del disco stesso.

Thin Provision. Con quest’opzione lo spazio sara allocato dinamicamente su richiesta. In
sostanza la dimensione massima del disco non viene allocata interamente sullo storage. Il disco
crescera nelle dimensioni in base allo spazio richiesto dalla VM durante il suo ciclo produttivo.

" Thin Provision

Con vSphere Client, la configurazione “Custom” prevede, rispetto alla “Typical”, alcuni parametri
aggiuntivi.

¢ Virtual Machine Version, in altre parole versione dell’hardware della VM. La versione 9 &
I'ultima disponibile per gli host ESXi 5.1. Se si vuole mantenere la compatibilita con ESXi
5.0, selezionare la versione 8. Se si vuole mantenere la compatibilita con ESX/ESXi 4.x,
selezionare la versione 7. E possibile eseguire I'upgrade (ma non il downgrade) della
versione hardware di una VM in qualsiasi momento; tuttavia, |'operazione pud essere
portata a termine solo a VM spenta.

¢ Numero di virtual socket e numero di core per socket. La scelta & legata al numero di
CPU presenti nell’host ESXi e dal numero di CPU supportate dal sistema operativo guest.
Alcuni sistemi operativi sono infatti limitati per girare su un numero massimo di CPU
definito dalle licenze in uso. Ad esempio, Windows Server 2003 Standard Edition & limitato
a un massimo di 4 CPU, dove ogni CPU ¢ intesa come socket. Se le CPU sono di tipo multi-
core, utilizzando CPU dual-core il sistema operativo potrebbe sfruttare sino a 8 core.
Nelle macchine virtuali VMware, nelle versioni precedenti a vSphere 4.0, le CPU virtuali
apparivano esclusivamente come CPU single core; pertanto, creando una macchina virtuale
con 8 CPU, un qualsiasi sistema operativo avrebbe “visto” 8 CPU single core. In questa
situazione, se il sistema operativo € Windows 2003 SE (limitato a 4 CPU), sono sfruttate
solo 4 CPU virtuali. La limitazione descritta & stata superata a partire da vSphere 4, in cui
sono state introdotte le impostazioni “"number of virtual sockets” e "number of cores
per virtual socket”, consentendo di controllare il numero di core per CPU in una
macchina virtuale.

e Memoria RAM. La configurazione personalizzata permette di specificare da subito questo
valore.
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Controller SCSI. La selezione pud essere fatta tra BusLogic Parallel, LSI Logic Parallel, LSI
Logic SAS, VMware Paravirtual.

Tipo di disco. E possibile scegliere se creare un nuovo disco, utilizzare un disco esistente,
o utilizzare un disco Raw Device Mapping (RDM), ovvero consentire alla macchina
virtuale di scrivere in modo diretto su una LUN dello storage. Vedremo la funzione RDM in
modo dettagliato piu avanti. Se si seleziona un nuovo disco, &€ possibile impostare lo stesso
in modalita indipendente, detta Independent Mode. In questa modalita il disco non viene
incluso in alcuna snapshot eseguita per la macchina virtuale. La modalita Independent
prevede dischi di tipo Persistent, che si comportano come i dischi convenzionali in cui
tutti i dati sono scritti in modo permanente, e dischi Non Persistent, in cui le modifiche
vengono perse quando si spegne o si riavvia la macchina virtuale.

Procedura tramite vSphere Web Client

1. Nel pannello di navigazione a sinistra, fare 2. Selezionare New Virtual Machine.

clic con il tasto destro su un qualsiasi oggetto [ @ | @ =] e
dell'inventario che possa essere un contenitore
per la VM che si vuole creare (datacenter, + [[3 Datacenter

cartelle, cluster, resource pool, host). » [J esxi-avsphere lab

+ [J esxi-bvsphere.lab
@ Actions - esxi-b.vephere. lab
@_ Enter Maintenance Mode

[ Reboot

Shut Down
[E Disconnect

‘T New Virtual Machine...

¥4 Deploy OVF Template...
3 New Datastore...

Move To..
@ Assigntag...

Alarms »

AllvCenter Actions »

3. Selezionare la voce Create a new virtual 4. Inserire il nome della VM e specificarne la
machine e fare clic su Next. posizione rispetto all'inventario.

¥ New Virtual Machine

% New Virtual Machine

1 Select creation type How would you like to create a virtual machine? 1 Select creation type

Enter a name for the virtual machine.

Test_VM
1a Seled a creation type Create a new virtual machine v 71a Select a creation type =

Virtuzal machine names can contain up to 80

2 Edit settings Deploy from template 2 Edit settings
P e Clone an existing virtual machine 93 Selacta name and folder Select a location for the virtual machine.
25 Select a computs resource Clone virtual machine to template 2b Selecta compute resource Q Search
7 SRR Clone template to template 2¢ Select storage [ VCENTER

[~

d Select compatibility 2d Select compatibility

Convert template to vitual machine

< fg Datacenter

2e Selecta guest0S
2f Customize hardware

3 Ready to complete
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5. Scegliere un host che fornira le risorse di
calcolo.

¥ New Virtual Machine

1 Select creation type .I Q Search

LV 1a Select a creation type

w [l Datacenter
» [0 esxi-avsphere lab

2 Edit settings

L 2a Select a name and folder

2b Select a compute resource

8. Scegliere il livello di compatibilita con le
diverse versioni di ESXi, ovvero la versione di
hardware virtuale per la VM.

5 New Virtual Machine

1 Select creation type The host or cluster supports more than one VMware virtual machine version.

~  1a Select a creation type

2 Edit settings Compatible with: | ESX 5.1 and later

2a Select a name and folder This virtual machine (VM version 9) provides the best performance and latest
2b Selecta compute resource

2c Select storage

AL

2d Select compatibility

2e Select a guest0S
2f Customize hardware

3 Ready to complete

10. Impostare I'hardware e le opzioni per la VM.
In questo passaggio si impostano CPU, disco
virtuale (tipo e dimensione) e interfacce di rete.
Fare clic su ogni elemento hardware per
specificare le impostazioni avanzate.

43 New Virtual Machine

1 Select creation type [ virtual Hardware ‘ VM Options ‘ SDRS Rules |

@ ]

» Wl Memory | 256 ‘v‘ [MB |v]

» 23 New Hard disk 8 i{

» New Network WM Network

<

1a Select a creation type

2 Edit settings

2a Select a name and folder

2D Select a compute resource

2d Select compatibility 3 @J New CD/DVD Drive | Client Device

v
v
v 2c Select storage
v
v

2e Selectaguest0s

3 MNew Floppy drive Client Device

stomize hardware

3 Elvmeo card Specify custom settings

3 Ready to complete
¥ <2 VMCI device

» Other Devices

Le macchine virtuali

7. Scegliere il datastore in cui salvare la VM.

#5h New Virtual Machine

1 Select creation type VM Storage Profile: | Mone

«  1a Selecta creation type The following datastores are accessi

2 Edit settings virtual machine configuration files an
+  2a Selectaname and folder EIE ErpEew
B esxi-b_datastore 35,00 GB

£ iSCSl-datastore 925 GB

v 2b Selecta compute resource

9. Scegliere il tipo di sistema operativo da
installare.

¥ New Virtual Machine

1 Select creation type Identifying the guest operating system here

L 1a Select a creation type
2 Edit settings Guest OS Family. | windows
2a Select a name and folder

2D Select a compute resource

2d Select compatibility

v
v
v 2c Select storage
v
v

11. La procedura termina con il riepilogo delle
impostazioni assegnate.

5 New Virtual Machine

1 Select creation type Provisioning type: Create a new virtual machine

~  1a Selecta creation type Virtual machine name: Test_vh

2 Edit settings Folder; Datacenter
~  2a Selectaname and foldar Host esxi-b.vsphere.lab
~  2b Selecta compute resource Datastore iSCsl-datastore
~  2c Select storage Guest O3 name Microsoft Windows XP Professional (32-bit)
~  2d Select compatibility CPUS: 1
v 2e SelectaguestQS Memory: 256 MB
~  2f Customize hardware NICs 1
B4 3 Ready ocompiete NGRS VM Nstwork

NIC 1 type: Flexible

Create hard disk 1: New virtual disk
Capacity 8,00 GB
Datastore iSCsl-datastors
Virtual device node: IDE(0:0)

Mode: Dependent
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Con vSphere Client abbiamo visto che esiste la
possibilita di configurare diversi parametri avanzati,
utilizzando la procedura “Custom”. Gli stessi
parametri sono configurabili con vSphere Web
Client, durante la fase di creazione guidata della VM,
nella pagina Customize hardware. La creazione
guidata prevede che un primo disco virtuale sia
aggiunto automaticamente. E possibile utilizzare il
menu New device per aggiungere un nuovo disco,
selezionarne uno esistente, o aggiungere un disco
RDM. Lo stesso menu consente linserimento di
nuovi dispositivi. Per configurare nel dettaglio ogni
dispositivo, & sufficiente fare clic su di esso e
modificare i campi di proprio interesse. Per
rimuovere un dispositivo, & necessario posizionare il
puntatore su di esso e fare clic sull'icona Remove.

Virtual Hardware | VM Options | SDRS Rules

oy °
» 2 Mew Hard disk 16 2 ee -

3 % Mew SCEI controller LSl Logic Parallel

3 Mew Network ['V'M Metwork v] B connect.
» (® New COIDVD Drive [ Client Device -0
» [E Mew Floppy drive [cuentDevice v] O
» [ video card [Specwﬁ: custom settings v]
» 55 VMCI device
» Other Devices
New device: — celect— . |

4 New Hard Disk
[ Existing Hard Disk
5 ROM Disk

Metwork

(@) COOVD Drive
= Floppy Drive

BB serial Port

[ Parallel Port

@ HostUSB Device
USB Controller

SCSI Device
& PCI Davice

SCSI Controller

10.2.2 Installazione del sistema operativo guest

L'installazione del sistema operativo all'interno di una macchina virtuale prevede gli stessi passaggi
necessari su una macchina fisica. Utilizzando vSphere Client o vSphere Web Client, all'interno delle
periferiche hardware della VM & possibile associare alla periferica CD/DVD drive un‘immagine 1SO
presente in un datastore, oppure il lettore CD dell’host ESXi, o ancora il lettore CD della macchina
da cui si eseguono vSphere Client o Web Client. Le immagini ISO montate saranno viste dalla VM
come supporti CD/DVD. La VM potra quindi effettuare il boot da CD/DVD e si potra procedere

all'installazione del sistema operativo.

Qui sotto, I'esempio di un‘immagine ISO montata nella VM. A sinistra la configurazione del drive
CD/DVD con vSphere Client, a destra con vSphere Web Client.

Hardware | options | Resources | Profies | Services |

Device Status
[ Show AlDevices _ Add.. | Remoe | -
Hardware Summary ¥ Connect at power on
Wl Memory 256 MB ——
9 ces : e o ;
& videocard Video card e ~ (@) CDI/DVD drive 1 [Datastore ISO File v]
& VMCIdevice Restricted
& Hard disk 1 virtual Disk Status [ connect At Power On
@, CD/DVD drive 1 [local_datastore_esxi-a] Win
BB Network adapterl VM Network

" Host Device
[ =

% Datastore ISO File

local_datastore_esxi-a] Windows

\E, Floppy drive 1 Client Device

10.2.3 VMware Tools

CD/DVD Media

Device Mode

[local_datastore_esxi-al\VW | Browse..

[Emulate IDE v]

Virtual Device Mode [IDE[1:U} CD/DVD drive 1 v]

I VMware Tools sono un insieme di utilita che migliorano le prestazioni dei sistemi operativi guest.
Il miglioramento & principalmente dovuto alla sostituzione dei driver generici dei sistemi guest con
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driver specifici progettati per I'hardware virtuale. E consigliato installare sempre e comunque i
VMware Tools. L'installazione comprende anche gli elementi sotto indicati:

e un driver video SVGA;

e il driver vmxnet per le interfacce di rete;

e il driver SCSI BuslLogic;

e un driver di controllo per l'allocazione efficiente della memoria tra macchine virtuali;
e il pannello di controllo dei VMware Tools.

L'installazione dei VMware Tools nelle macchine Windows richiede i passaggi seguenti:

e con vSphere Client - tasto destro sulla VM e selezionare Guest > Install/Upgrade
VMware Tools;

e con vSphere Web Client - tasto destro sulla VM e selezionare All vCenter Actions >
Guest OS > Install/Upgrade VMware Tools.

Per le macchine Linux, i passaggi di sopra eseguono solo il mount dellimmagine contenente i
VMware Tools per Linux. Linstallazione deve essere completata manualmente, dalla riga di
comando del sistema Linux.

a) Creare un punto di mount:
mkdir /mnt/cdrom
b) Montare il CD-ROM:
mount /dev/cdrom /mnt/cdrom
c) Posizionarsi in una directory temporanea (ad esempio, /tmp):
cd /tmp
d) Estrarre i file presenti nell’installer nel CD:
tar zxpf /mnt/cdrom/VMwareTools-x.x.x-yyyy.tar.gz
e) Eseguire l'installer e configurare i VMware Tools:
cd vmware-tools-distrib
./vmware-install.pl
f) Rispondere alle domande proposte, premendo il tasto Enter per accettare i valori
predefiniti proposti di volta in volta.

10.2.4 Le virtual appliance

Una virtual appliance € una VM preconfigurata che include il sistema operativo guest e altri
software gia installati. Puo essere importata nell’inventario del vCenter Server o direttamente su
un host ESXi tramite vSphere Client. Le virtual appliance sono distribuite nel formato OVF (Open
Virtualization Format), un formato aperto per la distribuzione di macchine virtuali.

Importazione di una virtual appliance

Tramite vSphere Client, selezionare la voce Deploy OVF Template dal menu File.

|'File. Edit View Inventory Administration

New > biory
Deploy OVF Template... k
Export *
Report » -
Browse VA Marketplace... Gettin
Print Maps
Wha:

Exit

I Ahc
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Tramite

10

vSphere Web Client, selezionare dall'inventario un oggetto che faccia da contenitore

(cartella, datacenter, host, ecc.) e scegliere la voce Deploy OVF Template.

@ esxi-avsphere.lab

@ esxi-bvsphere.lab

d

Actions - esxi-b.vaphere.lab

@_ Enter Maintenance Mode

[® Reboot

Shut Down

(s Disconnect

= Mew Virtual Machine...

¢ Deploy OVF Template...

3 New Datastaore...

Mave To...

@ Assign tag...

Alarms 3

AllwCenter Actions 3

Nella procedura guidata viene chiesto di specificare il nome e la posizione del file OVF relativo
all’appliance da importare. I file OVF possono essere scaricati direttamente da internet; in tal caso
e sufficiente specificare I'URL che punta a quei file.

Se invece si vuole esportare una VM sotto forma di appliance virtuale:

10.3

Una ma
con un

con vSphere Client, selezionare la VM e fare clic sulla voce di menu File > Export >
Export OVF Template;

con vSphere Web Client, selezionare la VM, fare clic con il tasto destro su di essa e
selezionare la voce All vCenter Actions > Export OVF Template.

File di una macchina virtuale

cchina virtuale, all'interno dell’hypervisor ESXi, € costituita da un insieme di file, ognuno
importante ruolo. Ogni macchina virtuale viene salvata allinterno di una cartella che

normalmente ha il nome della VM stessa; i file che la compongono sono elencati di seguito:

Un file di configurazione con estensione .vmx. Se una VM é& convertita in template, il file di
configurazione .vmx & sostituito dal file di template .vmtx.

Eventuali file addizionali di configurazione con estensione .vmxf.

Uno o piu file corrispondenti ai dischi virtuali della VM. Per ogni disco virtuale, esistono un
file con estensione .vmdk ed uno con suffisso ed estensione -flat.vmdk. Il primo & solo
un descrittore delle caratteristiche del disco virtuale, il secondo & il vero e proprio
contenitore dei dati. Nel caso in cui la VM sia dotata di piu dischi virtuali, la seconda coppia
di file presenta un suffisso aggiuntivo corrispondente alla sequenza dischi, partendo da 1.
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Ad esempio, se la macchina virtuale UbuntuServer avesse due dischi virtuali, la prima
coppia di file sarebbe costituita da UbuntuServer.vmdk e UbuntuServer-flat.vmdk, mentre
la seconda coppia sarebbe costituita da UbuntuServer_1.vmdk e UbuntuServer_1-
flat.vmdk.

e Un file con estensione .nvram contentente il BIOS della macchina virtuale.

e Uno o piu file di log con estensione .log.

e Un file di swap, con estensione .vswp, utilizzato per recuperare memoria durante i periodi
di contesa (non ha niente a che vedere con il file di swap utilizzato dal sistema operativo
presente nella VM).

e File di snapshot con estensione .vimsd e .vmsn, vuoti nel caso in cui la VM non abbia
alcuna snapshot.

A livello di funzionamento, la macchina virtuale & un insieme di componenti hardware virtuali che
permettono il funzionamento di un sistema operativo e delle applicazioni installate su di esso: il
fatto che la macchina sia di tipo virtuale & trasparente per il sistema operativo e le applicazioni
installate su di essa.

10.3.1 Visualizzare i file di una macchina virtuale

Procedura tramite vSphere Client

e Fare clic con il tasto destro sul datastore che ospita la VM e scegliere la voce Browse
Datastore.

esxi-a.vsphere.lab VMware ESXj, 5.1.0, 799733

Summary ' Virtual Machines ' ResourceAllocation | Perfformance Qa6 ilshe Tasks & Events | Alarms

Hardware View: |Datastores Devices

Processors Datastores
Memaory Identification — | Status Device

+ Storage B local_datastore emia & MNormal Local VMwar
Networking {3 iSCSI-lund (Z Unknown OPNFILER iS
Storage Adapters | Browse Datastore... |
MNetwork Adapters

P Alarm 4
Advanced Settings X . -
Assign User-Defined Storage Capability...

Power Management

B R e 8B X@

Folders lSearch ] [iSCSI-lun0] WindowsXP
W Name Size | Type
CEEER | | 5 windowsXPumx 2,19KB Virtual Machine
[ windows¥P.vmd 0,26 KB File
[] windows¥Pymsd 0,00 KB File
25 WindowsxP.vmdk 1.572.864,00 KB Virtual Disk
D vmx-WindowsXP-2862771799-Lvswp 53.184,00 KB File
D Windows¥P-aaa26e57vswp 262.144,00 KB File
WindowsXP.nvram 8,48 KB MNon-volatile memory file
ﬂ vmware.log 146,55 KB Virtual Machine log file

Procedura tramite vSphere Web Client

e Entrare nel datastore che ospita la VM, fare clic sul tab Manage e selezionare la voce
Files.
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EJiSCSIHun0 | Actions =

Summary  Monitor | Manage | Related Objects

Seftings | Alarm Definitions | Tags | Permissions | Files | Profiles | Scheduled Tasks

Q
« EJiSCSHHund Name Size Type
[> i WindowsXP G WindowsXP.vmx 219 KB Virual Machine
[ WindowsXPvrrud 026 KB File
[ windowsXPymsd 0,00KB File
&5 WindowsXP.vmdk 1.572.864,0.. Virual Disk
lj vmx-WindowsXP-2862771799-1vswp = 93.18400KB  File
lj WindowsXP-aaa26e57 vswp 26214400 .. File
|_3* WindowsXP.nvram 848 KB Mon-volatile Memory File
vmware.log 14655 KB VM Log File

Procedura tramite console

Tramite i due client grafici, ogni disco virtuale € rappresentato dal solo file .vmdk e viene omessa
la visualizzazione della controparte -flat.vmdk. Per visualizzare tutti i file bisogna utilizzare la
command line accedendo in console sull’host ESXi.

Nell’'esempio qui sotto € infatti visibile il file -flat.vmdk.

~ # 1s fvnfs/volumes/i3C51-1und/HindousXP/
HindousXP-aaaZ6e57 . vsup HindousXP . vndk HindousXP .vnxf

HindousXP-flat .vndk HindousXP .vnsd vmuare . log
HindousXP .nvran HindousXP .vnx vix-H indows¥P-2862771799-1 . vsup

10.4 Console di una macchina virtuale

La console di una VM permette |'accesso diretto al sistema operativo della VM stessa. Si utilizza in
particolare durante per la fase di installazione del sistema operativo e per |'accesso al BIOS della
VM. Consente di operare sull’alimentazione della VM, grazie alle funzioni di accensione,
spegnimento e reset, e di inviare la sequenza di tasti Ctrl+Alt+Canc alla VM (tramite la
combinazione Ctrl+Alt+Ins all'interno della console).

La console & disponibile con vSphere Client e con vSphere Web Client. Per aprire la console di una
VM, fare clic con il tasto destro su di essa e selezionare la voce Open Console.
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71 [Entudenver

vmware

Starting
Fress FZ to encer S3ETUF, F12 for Network Boot, ESC for Boot Henu
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Capitolo 11
Gestione delle macchine virtuali

11.1 Modificare le caratteristiche di una macchina virtuale

Le caratteristiche di una VM possono essere modificate dalla finestra delle sue proprieta. Si puod
avere la necessita di modificare una VM per diversi motivi, cosi come accade per le macchine
fisiche: inserimento di un’interfaccia di rete, upgrade di memoria RAM, aggiunta di nuovi dischi,
ecc., oppure rimozione degli stessi elementi appena indicati. Alcuni elementi possono essere
aggiunti o rimossi anche a caldo, e sono definiti come hot-pluggable devices. Altri, come CPU e
memoria, possono diventare hot-plug solo se:

e il sistema operativo guest supporta questa funzione;

e sono installati i VMware Tools;

e |’'hardware della macchina virtuale & versione 7 o superiore;
e |'opzione hot-plug & abilitata nelle opzioni della VM.

Procedura con vSphere Client

e Fare clic con il tasto destro sulla VM e selezionare la voce Edit Settings.

u
PO
L

REFIQLWONE

e Per aggiungere o rimuovere un elemento hardware dalla VM, utilizzare rispettivamente i
bottoni Add e Remove.

Procedura con vSphere Web Client

e Fare clic con il tasto destro sulla VM e selezionare la voce Edit Settings.
e Per aggiungere un nuovo dispositivo, utilizzare il menu New device.
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[ virtuzt Haroware | v Options | SDRS Rules |

R o 0
» W Memory | 1024 ‘ - ‘ [MEI | v]
» (2 New Hard disk 16 =
» @, New SCSI controller LS| Logic Parallel
» [l MNew Network [vm Metwork | v] & Connect
» (®) New CD/DVD Drive | Client Device [-) O
3 New Floppy drive [C\lentDewce | v] O
» @‘u"ideo card [Specwﬁf custom seftings | v]
¥ 2 VMCI device
» Other Devices
B B e ) || ]

24 New Hard Disk
L2\ Existing Hard Disk
£ RO Disk

Network

(@) CDIDVD Drive

= Floppy Drive

e Per configurare nel dettaglio ogni dispositivo, & sufficiente fare clic su di esso e modificare i
campi di proprio interesse.

e Per rimuovere un dispositivo, & necessario posizionare il puntatore su di esso e fare clic
sull'icona Remove.

11.1.2 Incrementare le dimensioni di un disco virtuale

L'operazione e possibile anche a macchina accesa, a patto di aver installato i VMware Tools. Non si
puod incrementare la dimensione di un disco se la VM ha delle snapshot. Dopo aver incrementato le
dimensioni di un disco virtuale, saranno necessari appositi tool (in dotazione nel sistema guest o
forniti da terze parti) per la modifica delle partizioni, affinché possa essere sfruttato il nuovo spazio
libero non partizionato.

Procedura con vSphere Client

1. Fare clic con il tasto destro sulla macchina virtuale e selezionare la voce Edit Settings.
2. Selezionare I'hard disk virtuale.
3. Inserire la nuova dimensione.

Hardware |Dptons ] Resources ] Profiles ] vServices ] Virtual Machine Version: 8
Disk File
I show Al Devices Add... HEITE |[iSCSI—1] UbuntuServer/UbuntuServer vmdk
Hardware Summary
W Memory 517 ME Disk Provisioning
A crus 1 Type: Thin Provision
|;| Video card Video card Provisioned Size: 18 3: GE w
&= VMCIdevice Restricted Maximum Size (GB): 1344,54
e SCSI controller 0 LSI LogicParallel
=2 Hard disk1 Virtual Disk | Virtual Device Node
@y co/ovodrive 1 Client Device -
B Network adapter1 VM Network |SCSI (0:0) Hard disk 1 j

Con vSphere Web Client

1. Fare clic con il tasto destro sulla macchina virtuale e selezionare la voce Edit Settings.
2. Selezionare I'hard disk virtuale.
3. Inserire la nuova dimensione.
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{5 Lab_VM1 - Edit Settings

| virtual Hardware | WM Options | SDRS Rules | vApD Options |

» oy o
» W Wemory ‘ 512 ‘v| [IuIEl |v]
+ (3 Hard disk 1 4 5
Maximum Size 12,34GB
Type Thin provision
DiskFile [iSCSHun0] Lab_VM1iLab_VM1vmdk
Shares Normal |+ | [1000
Limit - IOPs Unlimited Z|
Virtual Device Node [SCS‘(U 0) Hard disk 1 |v]
Disk Mode (=) Dependent

Dependent disks are included in snapshots

() Independent - Persistent
Changes are immediately and permanently written to disk,
Persistent disks are not affected by snapshots.

() Independent - Monpersistent
Changes to this disk are discarded when you power off or
revertto the snapshot.

11.1.3 Opzioni di una macchina virtuale

Il tab Options, presente nella finestra delle impostazioni di una VM, permette la modifica di
diverse opzioni.

¢ Nome della VM - modificabile alla voce General Options. Il cambio del nome non
modifica il nome dei file della macchina virtuale.

Hardware Options IResources ] Profiles ] vServices ]

Settings Summary Virtual Machine Name
General Options UbuntuServer |Ubl.|ntu5erver
vApp Options Disabled
WMware Tools shut Down Virtual Machine Configuration File
Power Management Suspend |DSCSI—1] UbuntuServer/UbuntuServer.vmx
Advanced
General Narmal Virtual Machine Working Location
CPUID Mask Expose Nx flagto .. |D5CSI—1] UbuntuServeryf
Memory/CPU Hotplug Disabled/Disabled
Boot Options Narmal Boot
Fibre Channel NPTV Mone CrERE PEIn S EEE T
; - ) T windows
CPU/MMU Virtualization Automatic
Swapfile Location Use default settings @ Linux
" Other
Version:

|Ubuntu Linux (32-bit)

e Comportamento dei VMware Tools - si pud impostare lI'effetto dei pulsanti di
alimentazione della macchina virtuale e |'esecuzione di determinati script in base ad alcuni
eventi. Gli script possono essere impostati all'interno della VM, nella finestra di dialogo dei
VMware Tools. Infine si pud decidere di rendere automatico I'aggiornamento dei VMware
Tools non appena una nuova versione risulta disponibile, e rendere automatico
I'aggiornamento dell’orologio della macchina virtuale con I'host ESXi.
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Hardware Options lREsnurces ] Profiles ] vServices

Settings Summary Power Controls
General Options UbuntuServer |Shut Down Guest
vApp Options Disabled
VMware Tools Shut Down | il |5uspend
Power Management Suspend [#  Power on / Resume virtual machine
Advanced
General Normal @ |Restart Guest
CPUID Mask ExposeNx flagto ..
Memaory/CPU Hotplug Disabled/Disabled Run VMware Tools Scripts
Boot Options MNormal Boot ¥ After powering on
Fibre Channel NPTV None
CPU/MMU Virtualization Automatic ¥ After resuming
Swapfile Location Use default settings

Iv¥ Before suspending
Iv¥ Before shutting down Guest

Advanced
[ Check and upgrade Tools during power cyding

™ Synchronize guest time with host

e Opzioni di boot - si puo impostare il tipo di firmware della VM, BIOS o EFI, e il tempo di
attesa tra la fase di BOOT e quella di start-up del sistema operativo. Esiste la possibilita di
forzare la VM ad accedere al BIOS al prossimo avvio (Force Bios Setup), ad esempio per
impostare il boot da CDROM, o impostare un riavvio dopo un certo numero di secondi nel
caso in cui non fossero presenti dispositivi di boot (Failed Boot Recovery).

Hardware Options ]Rasuurces 1 Profiles ] vServices ] Virtual Machine Version: 8

Settings Summary Firmware

General Options UbuntuServer Speify the boot frmware:

vApp Options Disabled & oS

VWMware Tools Shut Down

Power Management Suspend B

Advanced /¥, Changing firmware may cause installed guest operating system
General Normal to become unbootable.
CPUID Mask ExposeNxflagto ...
Memory/CPU Hotplug Disabled/Disabled TRy
Boot Options Normal Boot | ;‘fhenever the virtual machine is powered on or reset, i m
Fibre Channel NPV Nane elay the boot for the following number of miliseconds:
CPUfMMU Virtualization Automatic
swapfile Location Use default settings Force BIOS Setup

r The next time the virtual machine boots, force entry into the
BIOS setup screen,

Failed Boot Recovery

[ when the virtual machine fails to find boot device,

automaticaly retry boot after |10 3 seconds

11.1.4 Allocazione di risorse

Per ogni VM, & possibile gestire I'allocazione delle risorse. I valori impostabili per gli elementi CPU,
memoria e disco sono indicati di seguito.

e Shares - priorita sull’accesso della VM alle risorse condivise.
¢ Reservation - valore minimo di risorse garantite e preallocate per la VM dall’host ESXi.

Questo valore rappresenta allo stesso tempo le risorse fisiche garantite al VMkernel per
I'avvio della VM stessa.

e Limit - valore massimo di risorse che non pud mai essere superato. Nel caso della CPU il
valore ¢ espresso in cicli (MHz), nel caso della memoria & espresso in Mb.

I concetti di allocazione delle risorse saranno trattati in maniera approfondita nel capitolo
“Gestione e controllo delle risorse”.

Procedura tramite vSphere Client

e Con vSphere Client, la gestione delle risorse di una VM si esegue dal tab Resources, nelle
proprieta della VM stessa.
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Hardware | Options Resources | Profiles | vServices Virtual Machine Version: &
= SOy Resource Alocation

CrPU 1200 MHz

Memory 0 ME Shares: |H|gr' - | | 20 —|

sk Mormal -
sk \ormal Reservation: —_— /}7 1200 == MHz
Advanced CRU HT Sharing: Any L
FiN
Limit: —_—— J 47 3 MHE
¥ Unlimited

Procedura tramite vSphere Web Client

e Con vSphere Web Client, la gestione delle risorse si esegue dal pannello di gestione
hardware, nelle impostazioni della VM, espandendo le opzioni disponibili per CPU, memoria

e dischi.
~ Il Memory
Reservation 512 Z|

[]Resenve all guest memory (All locked)
Limit Unlimited 3

Di

Shares [ High -

11.2 Dischi RDM

VMware vSphere supporta la modalita di accesso Raw Device Mapping (RDM) per le macchine
virtuali. Si tratta di una funzione che consente |'accesso diretto a una LUN presente sullo storage
fisico (tipicamente SAN fibre channel o iSCSI). Quando si aggiunge un disco RDM ad una VM,
I’hypervisor crea un file “puntatore” che fa riferimento alla LUN della SAN. Di fatto un RDM & un file
con estensione .vmdk che contiene solo le informazioni di puntamento; i dati risiedono
esclusivamente nella LUN.

La mappatura tramite il file puntatore (o file di mapping) consente alle LUN di apparire come
facenti parte di un volume VMFS: il file di mapping si presenta come file .vmdk tipico dei dischi
virtuali ed e referenziato nella configurazione della macchina virtuale. Quando devono essere
eseguite operazioni di lettura o scrittura, la LUN viene aperta per |'accesso e il file di mapping
permette di ottenere i puntamenti. Successivamente, le operazioni di lettura e scrittura utilizzano
direttamente la LUN senza piu passare attraverso il file di mapping. La macchina virtuale vede il
dispositivo RDM come un disco SCSI virtuale.

Gli host ESXi supportano 2 modalita RDM.

e Phisical compatibility mode - in questa modalita il sistema operativo guest accede in
modo diretto allo storage. Il VMkernel passa tutti i comandi SCSI al dispositivo e tutte le
caratteristiche fisiche della LUN sono visibili. Si consiglia questa modalita per interagire
direttamente con I'hardware della SAN, soprattutto se nella macchina virtuale sono
installate applicazioni orientate alla gestione della SAN stessa. La modalita fisica non
permette la clonazione di una LUN, la trasformazione della LUN in template, oppure la
migrazione nel caso in cui sia prevista la copia del disco della VM.

e Virtual compatibility mode - in questa modalita il VMkernel invia solo i comandi di
lettura/scrittura al dispositivo mappato. Questo appare al sistema operativo guest
esattamente come un disco virtuale in un volume VMFS, e le caratteristiche fisiche della
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LUN sono nascoste. Se si utilizza un disco raw in modalita virtuale sono possibili
funzionalita avanzate come l'uso delle snapshot, la clonazione del disco e la creazione di
template.

Nuovo disco RDM con vSphere Client

e Creare un nuovo disco per la VM e, nella finestra di scelta del tipo di dispositivo, scegliere
Raw Device Mappings.
e Fare clic sulla LUN da collegare e specificare la compatibilita fisica o virtuale.

Device Type A virtual disk is composed of one or mare files on the host file system. Together these
Select a Disk files appear as a single hard disk to the guest operating system.

Select Target LUN

Select Datastore Select the type of disk to use.

Compatibility Mode Disk

Advanced Options

Ready to Complete (" Create a new virtual disk

" Use an existing virtual disk
Reuse a previously configured virtual disk.

* Raw Device Mappings

Give your virtual machine direct access to SAM. This option allows you to
use existing SAN commands to manage the storage and continue to
access it using a datastore.

Nuovo disco RDM con vSphere Web Client

e Per collegare una LUN ad una macchina virtuale in modalita RDM, aggiungere un
dispositivo RDM alla VM stessa.
e Fare poi clic sul nuovo dispositivo per specificare la compatibilita fisica o virtuale.

« £ New Hard disk .1 |c8 .
Location | Store with the virtual machine -\|
CompativifityMode [ Physical -
Physical LUN Mmisidevicesidiskst 10 F405E46494C45425438793056536D21737
Shares | Normal v | 1000
Limit - 10OPs Unlimited v
Virtual Device Node : | SCSI(0:1) New Hard disk v

11.3 Utilizzo dei template

Un template, o modello, € la versione “master” di una macchina virtuale da cui € possibile creare e
distribuire nuove macchine virtuali con caratteristiche predeterminate, quali:

e sistema operativo guest;
e set di applicazioni installate;
e configurazioni legate alle risorse computazionali (hardware).

E uno strumento molto comodo per realizzare quello che si chiama provisioning delle VM; consente

di evitare azioni ripetitive nel momento in cui si vogliono realizzare pil macchine con
caratteristiche comuni.
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Una VM pud essere clonata da un template, oppure convertita in template. Nel primo caso
I'operazione & chiamata Clone to Template; la macchina virtuale da cui si parte per la
realizzazione del template &€ mantenuta in esecuzione. Il risultato sono due macchine virtuali, la
prima che rimane in produzione, la seconda che diventa un template. L'altra operazione possibile &
chiamata Convert to Template; |la macchina virtuale di origine si trasforma in template e non
potra pil andare in produzione, fermo restando che, da quel template, possiamo generare una
nuova macchina virtuale.

Le operazioni sui template sono possibili solo collegandosi al vCenter e non direttamente agli host.
Con vSphere Client, fare clic con il tasto destro sulla VM e selezionare la voce Template. Con
vSphere Web Client, fare clic con il tasto destro sulla VM e selezionare la voce All vCenter
Actions > Template.

La clonazione su template prevede la possibilita di scegliere il formato dei dischi che verranno
generati: si pud scegliere se mantenere lo stesso formato della macchina di origine, oppure
scegliere i formati thick o thin. La conversione in template lascia invece intatti i file corrispondenti
ai dischi e non prevede possibilita di scelta.

Per vedere tutti i template disponibili, da vSphere Client o Web Client, si deve scegliere la modalita
di visualizzazione VMs and Template, oppure si seleziona |'oggetto contenitore (datacenter,
cluster, host o cartella) nella vista Hosts and Clusters e si va sul tab Virtual Machines.

e "":':ENTER Lab_Datacenter
B |Bg | Lab_Datacenter
J_lﬁj Lab VM1 Getting Started | Summary - R lgAGINGET T
Lab_WM1_template
Mame State
1 Lab_wmMi Powered Off
Lab_¥M1_template Powered Off
vCenter ~| & [ Lab_Datacenter | Actions =
] & | & Summary Monitor Manage | Related Objects
+ [GIVCENTER _
— fig Lab_Datacenter [« | Top Level Objects | Clusters | Hosts | Virtual Machines | VM Templates
Gh Lab_VM1
[J Lab_vM1_template
Mame Provisioned Space Guest OS5
[J] Lab_vM1_template 8719 GB Debian GNU/Linux 5 (32-bit)

Per distribuire una macchina virtuale da un template, & sufficiente fare clic con il tasto destro sul
template e selezionare la voce Deploy Virtual Machine from this Template.

A livello di file su datastore, se una VM ¢ convertita in template avra il file .vmx sostituito da un
nuovo file con estensione .vmtx.

11.4 Clonazione di una macchina virtuale

Clonare una macchina virtuale vuol dire creare una copia esatta della macchina virtuale stessa. La
clonazione & possibile solo eseguendo I'accesso al vCenter Server. Non & possibile clonare una VM
collegandosi direttamente a un host ESXi. La clonazione puo essere eseguita sia a caldo (macchina
accesa) sia a freddo (macchina spenta). Tuttavia, nel primo caso, gli applicativi non vanno in
quiescenza (stato di sospensione). Pertanto, in caso di applicativi con elevato numero di richieste,
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come i motori di database, o comunque con elevati carichi operativi, si consiglia la clonazione a
freddo.

Per eseguire la clonazione di una macchina virtuale, semplicemente fare clic con il tasto destro su
di essa e selezionare la voce Clone.

Si raccomanda di personalizzare le macchine clonate per evitare conflitti in rete. I parametri di
hostname, l'indirizzo IP, il SSID delle macchine Windows in dominio, sono tutti elementi che
dovrebbero essere modificati per non ritrovarsi in rete con due macchine identiche, che
andrebbero reciprocamente in conflitto. Per questo scopo pud essere utilizzata la funzione Guest
customization che si presenta durante le operazioni di clonazione o distribuzione a partire da un
template. Questa funzione sfrutta i VMware Tools, che devono essere presenti nella macchina
virtuale sorgente.

Per la personalizzazione guidata di sistemi Windows precedenti a Windows 2008 e Vista, &
necessario installare Microsoft Sysprep Tools nel vCenter server, mentre sui sistemi Linux deve
essere presente Perl ed il volume root deve essere formattato con file system ext2, ext3 o
ReiserFS.

11.5 Snapshot di una macchina virtuale

La snapshot di una VM corrisponde ad una sua istantanea registrata su disco (sullo storage fisico).
L'istantanea pu0 essere utilizzata in qualsiasi momento per riportare la macchina virtuale allo stato
dell’istantanea stessa.

Una snapshot & utile quando vi & la necessita di compiere modifiche sul software della VM, ad
esempio aggiornamenti del sistema operativo o modifiche sugli applicativi che vi girano sopra,
garantendo la possibilita di ripristinare la VM ad uno stato precedente ed annullando eventuali
problemi dovuti alle modifiche effettuate.

=1 | UbuntuServer MName
B2 Prima installazione
B3 Startup web services
...(8) You are here

Possono essere create pil snapshot per VM, e la relazione tra le diverse snapshot € di tipo parent-
child (genitore-figlio), con organizzazione ad albero. Ogni snapshot ha un genitore ed un figlio,
tranne |'ultima snapshot che non ha figli.

Una snapshot mantiene le informazioni riguardanti:

e impostazioni della VM (incluse nei file .vmx e .nvram) e stato di alimentazione;
e stato dei dischi;
e stato della memoria nel momento di creazione della snapshot.

E importante rilevare che le snapshot non possono e non devono essere considerate come
un metodo di backup delle macchine virtuali.

11.5.1 Creazione delle snapshot

Procedura tramite vSphere Client

e Fare clic con il tasto destro sulla macchina virtuale.
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e Dal menu Snapshot, selezionare la voce Take snapshot.

B [ vCenter.vSphere_LAB
= Lab-datacenter
E hostl.vsphere_lab
B [ host2.vsphere_lab

(s [Testvm
Power r
Guest r
| Snapshot g | @I Take Snapshot...
=] Open Console @ Revert to Current Snapshot
G Edit Settings... ﬂ—_ﬂ‘] Snapshot Manager...
(=] Consclidate

Migrate...

¢ Nel box di dialogo, bisogna specificare un nome per la snapshot e (opzionalmente) inserire
una descrizione. Se si spunta |'opzione Snapshot the virtual machine’s memory,
disponibile solo per le macchine accese, il contenuto della memoria sara salvato insieme
alla snapshot. Se nel sistema operativo guest sono installati i VMware Tools, & consentito
mettere in quiescenza il file system, spuntando la relativa casella.

&"—] Take Virtual Machine Snapshot EIEIQ

—Mame

IImmagine base|

— Description

Immagine base della v (prima dell'installazione del
software aggiuntiva)

¥ snapshot the virtual machine's memory
[ Quiesce guest file system (Needs YMware Tools installed)

0K I Cancel | Help

Procedura tramite vSphere Web Client

e Fare clic con il tasto destro sulla macchina virtuale e selezionare la voce Take snapshot.

< vCenter |~] ) |

e =) 8 2]

w [I Lab_Datacenter
Gh Lab_viid
£ Actions - Lab_VM1

[» PowerOn

&5 Migrate...

i®& Take Snapshot..

11.5.2 Gestione delle snapshot

Le snapshot possono arrivare a occupare molto spazio all'interno dello storage. L'indicazione
generale € di non lasciare attive le snapshot create, perché generano un overhead nei tempi di
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accesso ai dati della VM e possono crescere sullo storage fino alla dimensione del disco padre. Nel
caso in cui si arrivasse ad avere il datastore con lo spazio in esaurimento a causa della crescita di
una o piu snapshot, sara necessario procedere a una migrazione della VM o al consolidamento
delle snapshot. L'operazione con cui si eliminano tutte le snapshot € chiamata consolidation.
Un’altra possibilita & quella di clonare la VM su un altro datastore, perché il cloning di una
macchina virtuale prevede implicitamente il consolidamento delle sue shapshot.

Gestione tramite vSphere Client

e Fare clic con il tasto destro sulla macchina virtuale.
¢ Dal menu Snapshot, selezionare la voce Snapshot manager.
e All'interno dello Snapshot Manager, sono possibili le operazioni indicate di seguito.
o Delete - consolida le modifiche della snapshot selezionata sulla snapshot superiore
(parent disk). La snapshot selezionata viene poi eliminata.
o Delete All - consolida le modifiche delle snapshot precedenti allo stato corrente,
quello indicato dalla voce You are here. Le snapshot precedenti saranno eliminate.
o Go to - permette di ripristinare la VM allo stato della snapshot selezionata.

=1 Test-WM Name
B¢ Service pack 3
(-4 [Installazione DB Server|
G) You are here

Installazione DB Server

Description

Go to Delete Delete Al Edit

Gestione tramite vSphere Web Client

e Fare clic con il tasto destro sulla macchina virtuale e selezionare la voce Manage
Snapshots.

¢ All'interno dello Snapshot Manager, sono possibili le stesse operazioni possibili indicate con
vSphere Client.

11.5.3 File di una snapshot

Ogni snapshot & costituita da diversi file.

e Memory state file, con suffisso ed estensione del tipo nome_vm-Snapshot#.vmsn,
rappresenta lo stato della memoria; il simbolo # & il numero di sequenza (a partire da 1).
Viene creato un nuovo file per ogni nuova snapshot, poi cancellato se la relativa snapshot
viene cancellata. Se, durante la creazione della snapshot, si sceglie di includere anche il
contenuto di memoria della VM, questo file sara grande quanto la dimensione della
memoria, diversamente sara di dimensioni molto ridotte.

e Snapshot description file, con suffisso ed estensione del tipo nome_vm-00000+#.vmdk,
contiene informazioni sulla snapshot.

e Snapshot delta file, con suffisso ed estensione del tipo nome_vm-00000+#-delta.vmdk,
contiene le modifiche effettuate sul disco della VM. Quando viene creata una snapshot, la
macchina virtuale non utilizza pit il suo file .vmdk per le operazioni di scrittura, ma
impiega il delta disk file che conterra tutte le modifiche successive alla creazione della
snapshot.

o Snapshot list file, con suffisso ed estensione del tipo nome_vm.vmsd, mantiene le
informazioni riguardanti tutte le snapshot della macchina virtuale, ovvero i riferimenti ai
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file .vmsn e .vmdk. E creato insieme alla macchina virtuale e ne esiste uno solo
indipendentemente dalla presenza e dal numero di snapshot.

11.5.4 Funzionamento del processo di snapshot

Alla creazione di una snapshot, viene creato un “child disk”, corrispondente al file nome_vm-
00000#-delta.vmdk. 1 dischi derivanti da una snapshot utilizzano un meccanismo di copy-on-write
(copia su scrittura), ossia i blocchi dei dati modificati sono copiati dal parenti disk solo quando vi &
un’operazione di scrittura. Gli incrementi sono di 16mb. Il primo disco child viene creato a partire
dall'immagine base della VM (il disco originale), e le snapshot successive vengono generate a
partire dal disco precedente rispetto alla struttura ad albero.

Posizione di scrittura della WM Scrittura dei soli settori
l che hanno subito modifiche
©  Snapshot
- A | vm.vmdk }—{ | | | vm-003.vmdk
= |
o
r
S”apSh[’zt vm vm-002.vmdk
=
RE)
“w h 4 kY
; Snapsho1t vm.y vm-001.vmdk
PeL
Ny \
\. -

vm-flat vmdk -:’

y
Parent vm.vmdk

— -

Disco fisico Eh___hj’/

11.5.5 Esclusione di dischi dal processo di shapshot

Si possono escludere uno o piu dischi dal processo di snapshot impostandoli come dischi
indipendenti (independent disk). Quest'impostazione si effettua normalmente durante Ia
creazione del disco, ma puo essere applicata anche successivamente, a macchina virtuale spenta.

Un disco indipendente pud essere di tipo persistent o nonpersistent. Nel primo caso, alla
creazione di una snapshot, per questo disco non vengono generati file “delta”, e le successive
scritture su disco sono mantenute anche in caso di eliminazione della snapshot.

Nel secondo caso, viene impiegato un meccanismo di log (redo log) per tracciare le modifiche
effettuate su disco dopo la creazione della snapshot. Il redo log e le scritture su disco vengono
perse con lo spegnimento o il riavvio della macchina virtuale.

11.6 Rimozione di una macchina virtuale

Le macchine virtuali possono essere rimosse dall’'inventario o dal disco. Nel primo caso la macchina
virtuale viene rimossa dal database del vCenter Server e dall’host che la ospitava, ma non
vengono rimossi i suoi file presenti nello storage. Nel secondo caso vengono invece eliminati tutti i
file della VM presenti nel datastore (non si pud recuperare la VM se non da un backup).

Procedura con vSphere Client

e Fare clic con il tasto destro sulla VM.
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e Selezionare una delle due voci Remove from Inventory o Delete from Disk.

B [& vCenter vSphere_LAB
Bl [f Leb-datacenter
[ nost1.vsphere_lab
Bl [ host2.vsphere_lab
= 38 Test-vApp
Gh Test-yM

(G [Test-yM2

Power »

Guest J

Snapshot 3
= Open Console

[  Edit Settings...

E’a Migrate...

& Clone...
Template 3
Fault Tolerance 3
VM Storage Profile 3
Add Permission... CTRL+P
Alarm ’

Report Performance...
Rename

Open in New Window... CTRL+ALT+N

Remove from Inventory
Delete from Disk

Procedura con vSphere Web Client

e Fare clic con il tasto destro sulla VM.
e Fare clic su All vCenter Actions.
e Selezionare una delle due voci Remove from Inventory o Delete from Disk.

11.7 Registrazione di una macchina virtuale

E possibile registrare ed aggiungere allinventario una VM rimossa precedentemente (ma non
cancellata dal disco), oppure una VM copiata o spostata da diverso host/datastore.

Per procedere con la registrazione di una VM, individuare il file .vmx della macchina virtuale, fare
clic con il tasto destro su di esso e selezionare la voce Add to inventory (Register VM su

vSphere Web Client).

Procedura con vSphere Client
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host2.vsphere_lab VMware ESX|, 5.0.0, 623860 | Evaluation (52 days remaining)

Getting Started ' Summary - Virtual Machines . Resource Allocation ' Performance RECLULWSUEIN Tasks & Events - Ala)

.mrdware | View: [Datastores Devices
| Datastores

@ Datastore Browser - iSCSI-1) ﬁ - | —
» Stoea —
Netwoel | & [':, L‘ e a L2 X @

Steragdl | Folders | Search | [1SCST-1] Test-vH
o | a@/ Name | Size |
f:l UbuntuServer template Y Test-VMuamx i G0 6o Windnty i
Power Qif & Testm [} Test-vM.vmod B YT :
i [ Test-vMred i
- Soﬂwarve ‘ 85 Test-VM.umdk Cut
Licend d Test-VM.nvram Copy
,l U vivware-1.J0gQ Paste
i L] vmware-3log e
i L] vmware-2Jog e
| ) [} Test-vM-2b3<7aad oy Download..,
.‘ LJ vmwareog Move to...
i 85  Test-VM-000002.vnck Rename
| & Testvm Snapshotlwn
| Sy Test-vM-000001.vmdk New Folder
‘ ) Test-VM-Snapshot2in 1 Delete from Disk
« ]

Procedura con vSphere Web Client

] esxi-a_datastore | Actions -

Getting Started Summary  Monitor | Manage | Related Objects

[ Settings | Alarm Definitions ‘ Tags ‘ Permissions | Files | Profiles ‘ Scheduled Tasks

[esxi-a_datastore] VIVI1

| @ Search

w [ esxi-a_datastore Mame Size

SRR SN & Register vi... I

[q vmM1vmxf Bl Download from Datastore
[ vmivmsd ¢ Delete File

&5 VM1vmdk |

D VM-V A-2408217792-1 vawp

[ vm1vmzlck

[ VM1 vme~

| vmware log

[ vmi-gfsa7cchvswp

[gils VM 1.nvram

11.8 VMware vApp

Una VvApp € principalmente un contenitore di macchine virtuali. Permette di ridurre le
operazioni di manutenzione eseguite quotidianamente dagli amministratori: le azioni eseguite su
una VApp, infatti, si riflettono su tutti gli oggetti contenuti al suo interno. Tramite vApp, ad
esempio, possiamo spegnere, accendere o clonare tutte le VM presenti all'interno della vApp
stessa. Una vApp €& non solo un contenitore di macchine virtuali, ma allo stesso tempo un
resource pool per quelle macchine virtuali. Se ci si collega direttamente a un host ESXi tramite
vSphere Client, la vVApp € rappresentata come Resource Pool; per visualizzare una vApp in quanto
tale, & necessario collegarsi al vCenter Server.
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E possibile creare una nuova VApp selezionando un singolo host ESXi o un cluster DRS
dall'inventario. Con vSphere Web Client, fare clic con il tasto destro su un host o un cluster DRS e
selezionare le voci All vCenter Actions > New vApp. Con vSphere Client, fare clic con il tasto
destro su un host o un cluster DRS e selezionare la voce New vApp.

Le impostazioni di una VvApp possono essere specificate sia in fase di creazione, sia
successivamente, facendo clic con il tasto destro su di essa e selezionando la voce Edit Settings.

Le impostazioni possibili sono indicate di seguito.

e Allocazione delle risorse di memoria e di CPU.
o Shares - priorita sull’accesso della vApp alle risorse condivise.
o Reservation - valore minimo di risorse garantite e preallocate per la VApp.
o Limit - valore massimo di risorse che non pud mai essere superato. Nel caso della
CPU il valore & espresso in cicli (MHz), nel caso della memoria & espresso in Mb.

Options | Start Order 1 vServices ]
Resources

Properties

IP Allocation Palicy
Advanced

CPU Resources
Shares: |Normal j ‘ {u:uj:l
Reservation: '7 Dzli MHz

I¥ Expandable Reservation

Limit: —_— J 2332 | MHz

¥ Unlimited
Memory Resources
Shares: |Normal j ‘ 1-’:33{':'
Reservation: Ji mMB

I¥ Expandable Reservation

Limit: _— J 54— MB

W Unlimited

I concetti di allocazione delle risorse saranno trattati in maniera approfondita nel
capitolo “"Gestione e controllo delle risorse”.

o Politica di allocazione IP - permette di specificare come devono essere allocati gli
indirizzi IP all'interno della vApp. Esistono la modalita manuale (Fixed), automatica con

DHCP, oppure allocazione tramite un pool che si attiva nel momento in cui la vApp viene
accesa (Transient).

Options ]Start Order ] vServices ]

Resources Choose the IP allocation policy to use:
Froperties

TP Allocation Palicy f+ Fixed

Advanced IP addresses are manually configured.

Mo automatic allocation is performed.

o Impostazioni avanzate - permettono di specificare informazioni riguardanti il vendor, le
proprieta specifiche della vApp e I'allocazione degli IP.
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Options | start Order | vservices

Resources
: Product Name: |
Properties
1P Allocation Policy
[Fevanced] Version: i Ful Version:
Product URL: [ View
Vendor: |
Vendor URL: [ View
Application URL: |
Properties
Advanced property configuration lets you modify the properties that are part of the OVF environment
of the vApp.

Properties
TP Allocation

Advanced IP Allocation lets you change the supported IP allocation schemes of the vApp.

1P Allocation

e Start Order - permette di impostare |'ordine di accensione e spegnimento delle VM, con
una procedura che prevede la creazione di gruppi di VM.

Options  Start Order |v5ervioes|

G 1 —Startup Action
@Test—\c'M Operation: INone LI
Group 2

[ Test-ymz 1'

—Shutdown Action
Operation: INone LI

Alessio Carta - www.netsetup.it - Guida alla virtualizzazione con VMware vSphere 5.1



Profili storage per le macchine virtuali

Capitolo 12
Profili storage per le macchine virtuali

L'ambiente vSphere consente di mettere in relazione le diverse tipologie di datastore con le
macchine virtuali attraverso la funzionalita Profile-Driven Storage, che consente Il
posizionamento rapido e intelligente delle macchine virtuali in base a SLA, disponibilita, prestazioni
e in base alle funzionalita di storage fornite.

Le diverse caratteristiche dello storage, definite Storage Capabilities, possono essere collegate
ad un profilo storage, e quest’ultimo associato ad una macchina virtuale. I profili sono impiegati
durante il provisioning, la duplicazione e I'uso di Storage vMotion, e permettono a una VM ['utilizzo
di uno storage che garantisca determinati livelli di qualita, disponibilita e prestazioni.

Profile-Driven Storage comprende diversi funzionalita.

e Integrazione completa con vSphere Storage API for Storage Awareness (VASA) - lo
storage con supporto VASA comunica al vCenter Server l'insieme di funzionalita che puo
garantire. Il vCenter riconosce tali capacita, e le inserisce nella lista delle Storage
Capabilities.

e Supporto per lo Storage NFS, iSCSI e Fibre Channel (FC), e per tutti gli array di Storage
inclusi nell'elenco di compatibilita hardware per VMware vSphere.

e Possibilita di creare regole di posizionamento per le macchine virtuali sotto forma di profili
storage.

e Possibilita di verificare facilmente la conformita di una macchina virtuale con tali regole.

W&

VM
P

SLA  _ Highl/O
Requirement Throughput

Tier1(Gold) |  Tier 2 (Silver)
Fibre Channej,/ SCsI

/“ ';;4' /@“‘ =y

12.1 Storage capabilities

12.1.1 Verifica delle capacita dello Storage

Se un sistema storage supporta l'interfaccia VASA, € possibile verificare le sue capacita definite a
livello di sistema.

Procedura tramite vSphere Client

e Andare su Management > VM Storage Profiles.
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Fare clic su Manage Storage Capabilities.

E ¢y Home b Eg Management b E& VM Storage Profles b ] VCENTER

{F} Create VM Storage Profile

I Edit VM Storage Profile

[Ff Delete VM Storage Profile

@Manage StorageCapabilities {[_}"Enable VM Storage Profiles

[ | vMstorage Profiles

ET,JManage Storage Capabilities

Storage capailities are a group of parameters that a datastore guarantees, Capabilities can be system-defined and
user-defined, Supported storage systems assign system-defined capabilities to datastore and vou cannot modify them, You
can add, remaove, and edit user-defined starage capabilities, and associate them with datastares.

Marne | Drescription | Type | add...

MF3; Value Cost-efficient storage System

WMF3; Hybrid Hybrid storage System Hemove |
YMFS; Hybrid; Replication Replicated hybrid starage System

YMFS; Yalue Cost-efficient starage System LI

MFS; Hybrid; Replication Replicated hybrid starage System
MFS; Performance; Replic...  Replicated high-performance storage System
WMFS; Yalue; Replication Replicated cost-efficient storage System
YMFS; Performance; Repli...  Replicated high-performance storage System
MFS; Walue; Replication Replicated cost-efficient storage System
YMFS; Performance High-performance storage System
MFS; Hybrid Hybrid storage System
MFS; Perfarmance High-perfarmance starage System

dose |

Procedura tramite vSphere Web Client

e Dalla home page fare clic su Rules and Profiles > VM Storage Profiles.

wGenter v| X Rules and Profiles ~| X Fﬁ VM Storage Profiles

4} Home i VM Storage Profiles 0 FAF-)
MName \ Virtual Center

J vCenter > Create, Edit or Remove Storage Capabilities
F& Rules and Profiles >
_J vCenter Orchestrator >
&%, Administration >
[z] Tasks
|5 Log Browser
[l Events
{J Tags
&, New Search >
[ saved Searches >

12.1.2 Creazione di una storage capability personalizzata
Se un sistema storage non supporta l'interfaccia VASA, & possibile creare una Storage Capability e

assegnarla ad un datastore di quel sistema, cosi da definirne le capacita che pud garantire.

Procedura tramite vSphere Client

e Andare su Management > VM Storage Profiles e fare clic su Manage Storage
Capabilities.

¢ Nella finestra di gestione delle Storage Capabilities, fare clic su Add ed inserire un nome
ed una descrizione per la capability.
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() Manage Storage Capabilities x|
Storage capabilities are a group of parameters that a datastore guarantees. Capabilities can be system-defined and

user-defined. Supported storage systems assign system-defined capabilities to datastore and you cannot modify them. You
can add, remave, and edit user-defined storage capabilities, and assodate them with datastores.

Name | Description | Type
(=) Add Storage Capability x|
Remove
[~ Name
Edit...

IDatashore ad alte prestazioni

—Description

Datastore su SAN i5CSI

|

Procedura tramite vSphere Web Client

¢ Dalla home page fare clic su Rules and Profiles > VM Storage Profiles.

e Fare clic sull’icona Create, Edit or Remove Storage Capabilities.

e Nella finestra di gestione delle Storage Capabilities, fare clic su Add ed inserire un nome
ed una descrizione per la capability.

< Rules and Profiles ~| X | EF VM Storage Profiles
5 VM Storage Profiles - % & &
Name \ Virtual Center

Create, Edit or Remove Storage Capabilities

Manage Storage Capabilities

vCenter Server. | VCENTER |v

Storage capabilities are a group of parameters that a datastore guarantees. Capat
capabilities to a datastore and you cannot modify them. You can add, remove and ¢

'l-\ -

Create Storage Capability

Capability Mame:  |Datastore locale

Description: Storage interno degli host ESXi

[ ok || cancal |

12.1.3 Assegnazione di una storage capability ad un datastore

\

Dopo aver definito una capability, € necessario assegnarla al datastore che possiede le
caratteristiche in essa indicate. Sia con vSphere Client che con vSphere Web Client, &
sufficiente selezionare il datastore da modificare, fare clic con il tasto destro su di esso e
selezionare la voce Assign Storage Capability.
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Procedura tramite vSphere Client Procedura tramite vSphere Web Client
E |Eﬁ Home [ gf] Inventory I Q Datastores and Datastore Clu: <_’_. vCenter | - | ;
Bl o) VCENTER Vabmctnrac

= Lab_Datacenter = Datastores
i [iSCSl-datastorel
B loadaid  prowse Datmstore... A iscsl-datastore
a local-datd ) )
Alarm , B 1oca B Actions - iSCSHdatastore
ion User-Defined Stor, i
[ asson age Capability B3 loca (i? Register VM...
Rename :a File Browser
Unmount E3 Manage Storage Providers
Delete T ) -
fr_?, Assign Storage Capability...
Open in New Window. .. CTRL+ALT+N . ;
Refech E2 Increase Datastore Capacity...
EITES!

12.2 Creazione di un profilo storage

Un profilo storage contiene le informazioni su caratteristiche e capacita dello storage. Abbiamo
visto come tali capacita siano definibili a livello utente, oppure possono emergere direttamente
dagli storage con supporto VASA. Un profilo viene associato ad una VM durante il provisioning, la
creazione di dischi VMDK, la migrazione, la duplicazione e cosi via. Durante queste operazioni, il
client vSphere mostra i datastore che garantiscono le capacita indicate nel profilo storage. In
questo modo il provisioning di una VM viene sempre effettuato su un datastore conforme,
contenente le caratteristiche di storage corrette per la VM. Una volta che la VM & posizionata su un
datastore conforme, la VM stessa viene dichiarata conforme.

E possibile creare un elenco di profili storage, riferiti a diversi livelli di caratteristiche storage.

Procedura con vSphere Client

e Andare su Management > VM Storage Profiles e fare clic su Create VM Storage
Profile.

e Nella finestra che si aprira, inserire un nome ed una descrizione per il profilo, quindi
selezionare le Storage Capabilities da associare al profilo.

(T =] |E§ Home b %@ Management b B2 VM Storage Profies b (5 VCENTER

{7} Create VM Storage Profile [/ Edit VM Storage Profile [/ Delete VM Storage Frofile [ Manage StorageCapabilities [ Enable VM Storage Profiles

%@ VM Storage Profies (=) Create New VM Storage Profile -1of x|
VM Storage Profile Properties
Enter the name and the description of this profile below.
Profile Properties Name
Select Storage Capablities
Ready to Complete [Macchine in produzione|
’—Dasammn
Hep <ok [ next> | concel
¥
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I'F Create New VM Storage Profile

Select Storage Capabilities
Select the storage capabilities that will be used with this VM storage profile.

Profile Properties Storage Capabilities

Select Storage Capabilities | Name | Type

Ready to Complete
Datastore ad alte prestagioni User-defined
D Datastore lole User-defined

Procedura con vSphere Web Client

e Dalla home page fare clic su Rules and Profiles > VM Storage Profiles.
e Fare clic sull'icona Create a new VM Storage Profile.

e Nella finestra che si aprira, inserire un nome ed una descrizione per il profilo, quindi
selezionare le Storage Capabilities da associare al profilo.

< Rules and Profiles - X | [5 vm storage Profiles

Storage Profiles

Create New VM Storage Profile

vCenter. VCENTER |~

Mame: ‘Ma:chme ditest

Description

Storage Capabilites:  "Glear Al | [_SeledtAll | 5+ Q Fiter =
Name Type
[ Datastore ad alte prestazioni User-Defined
[ Datastore locale User-Defined

12.3 Attivazione dei profili storage
Prima di poter utilizzare i profili storage, & necessario attivarli a livello di host o di cluster.
Procedura tramite vSphere Client

¢ Andare su Management > VM Storage Profiles e fare clic su Enable VM Storage
Profiles.

¢ Nella finestra che si aprira, selezionare I'host o il cluster per cui abilitare i profili storage e
fare clic su Enable.

@ E} Home [ 5:-_| Management [ % VM Storage Profiles @ VCENTER

@'CreateVM Storage Profile {7 Edit VM Storage Profile lUXDEIEtE VM Storage Profile @ManageStorageCapabiIities @Enable VM Storage Profiles

@ VM Storage Profiles
[ef-ad sl & sly. Summary | VM Storage Profiles

Procedura tramite vSphere Web Client

e Dalla home page fare clic su Rules and Profiles > VM Storage Profiles.
e Fare clic sull’icona Enable VM Storage Profiles. Nella finestra che si aprira, selezionare
I'host o il cluster per cui abilitare i profili storage e fare clic su Enable.
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Rules and Profiles | K Eﬁ VM Storage Profiles
25 VM Storage Profiles - 5 &
e N e
: Enable VM Storage Profiles per Compute
Resource

12.4 Applicare un profilo storage a una macchina virtuale

Procedura con vSphere Client

e Fare clic con il tasto destro sulla VM a cui applicare il profilo storage e selezionare le voci
VM Storage Profile > Manage Profiles.

e In alternativa, entrare nelle impostazioni della VM e fare clic sul tab Profiles.

e Nel riquadro a destra Home VM Storage Profile, selezionare il profilo storage desiderato.
Il profilo sara applicato ai cosiddetti “virtual machine home files”, ossia i vari file della VM
con estensione .vmx, .vmsd, .nvram, ecc., ad esclusione dei dischi virtuali.

e Per propagare il profilo ai dischi, fare clic su Propagate to disks. E comunque possibile
selezionare un profilo specifico per ogni disco, tramite il menu a tendina nella colonna VM
Storage Profile.

Hardware | Options | Resources  Profiles | vServices Virtual Machine Version: 8

Profile Summary Home VM Storage Profile

VM Storage Profiles The home VM storage profile applies to the virtual machine
configuration files.
Macchine di test j

Propagate to disks

WM storage profiles for virtual disks
Select a virtual disk and apply a separate VM storage profile to it.

Disk VM Storage Profile
Hard disk1 Macchine ditest

e Una volta assegnato, il profilo storage apparira sul pannello VM Storage Profiles, nel tab
Summary della VM.

Procedura con vSphere Web Client

e Fare clic con il tasto destro sulla VM a cui applicare il profilo storage e selezionare le voci
All vCenter Actions > Storage Profiles > Manage Storage Profiles.

e In alternativa, entrare nelle impostazioni della VM, fare clic sul tab Manage, andare su
Profiles e fare clic su Manage Storage Profiles.

¢ Nel riquadro che si aprira, dal menu Home VM Storage Profile selezionare il profilo
storage desiderato. Per propagare il profilo ai dischi, fare clic su Propagate to disks. E
comunque possibile selezionare un profilo specifico per ogni disco, tramite il menu a
tendina nella colonna VM Storage Profile.

(1 Lab_VMA1: Manage Storage Profiles

The Home VM Storage Profile applies to the virtual machine configuration files.

Home VM Storage Profile | Macchine ditest - Propagate to disks

Optionally, select a Virtual Disk and apply a separate VI Storage Profile to it
VM Storage Profiles for Vinual Disks!  pis pame VM Storsge Profile

Hard disk 1 Macchine di test
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e Una volta assegnato, il profilo storage apparira sul pannello VM Storage Profiles, nel tab
Summary della VM.

12.5 Verifica della conformita di un profilo

Quando si associa un profilo storage ad una macchina virtuale, e si selezionano i datastore per
dischi e file relativi alla macchina stessa, & possibile verificare se i datastore utilizzati sono
conformi con il profilo storage. In pratica si esegue la verifica della conformita (compliance).

La verifica pu0 portare a 2 risultati.

e Conforme (compliant) - i datastore utilizzati per la VM hanno caratteristiche e capacita in
linea con quanto indicato nel profilo storage utilizzato.

e Non conforme (non-compliant) - i datastore utilizzati per la VM non hanno le caratteristiche
e le capacita previste dal profilo storage utilizzato. In tal caso sara possibile migrare file e
dischi virtuali su un datastore conforme.

Procedura con vSphere Client

e Andare su Management > VM Storage Profiles e selezionare un profilo storage
dall'inventario.

e Selezionare il tab Virtual Machines. Il tab mostra le macchine virtuali e i dischi virtuali
che utilizzano il profilo storage selezionato.

e Fare clic su Check Compliance Now. Nella colonna Compliance Status apparira il
risultato della verifica.

E D Q Home [ 55_] Management D[% VM Storage Profiles B S VCENTER

ECreateVM Storage Profile .{E}EditVM Storage Profile @‘Delete\fM Storage Profile {12'3ManageStorageCapabiIities {[_j.EnabIe\u’M Storage Profiles

= @ VM Storage Profiles
[ | Macchine ditest Mty Virtual Machines

[ Macchine in produzione
% 3 Check Compliance Mow  Refresh

Compliance Status contains: = Clear

Name Compliance Status Last Checked Compliance Failure
Lab_wM1

Gh vmhome & Compliant 19/03/2013 12:57:50

& Harddiskl & Compliant 19/03/2013 12:57:50

e In alternativa, fare clic con il tasto destro su una VM e selezionare le voci VM Storage
Profile > Check Profiles Compliance. Andare quindi sul tab Summary: le informazioni
sulla conformita sono visibili nel pannello VM Storage Profiles.

VM Storage Profiles

Refresh
WM Storage Profiles:  Macchine di te...

Profiles Compliance: @ Compliant {19/03/2013 12:57:50)

Procedura con vSphere Web Client

e Dalla pagina Home, fare clic sulle voci Rules and Profiles > VM Storage Profiles.

e Nella lista VM Storage Profiles, fare doppio clic su un profilo storage esistente.

e Fare clic sul tab Monitor e clic su Check Compliance Now. Nella colonna Compliance
Status apparira il risultato della verifica.
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< WM Storage Profiles -| K Macchine di test Actions ~
BRI il Geting Started  Summary | Monitor

B Virual Machines Refresh  Check Compliance Now _“j' ==
[ vm Templates

Manage Related Objects

Mame Compliance Status Last Cheded

- [ Lab_VI1
1 vm home + Compliant 19/03/2013 15:09
&5 Hard disk 1 + Compliant 19/03/2013 15:09

e In alternativa, fare clic con il tasto destro su una VM e selezionare le voci All vCenter
Actions > Storage Profiles > Check Storage Profile Compliance.

¢ Andare quindi sul tab Summary: le informazioni sulla conformita sono visibili nel pannello
VM Storage Profiles.

* VM Storage Profiles (]
VM Storage Profiles  Macchine ditest
Profile Compliance + Compliant

Last Checked Date  19/03/2013 15:12

Refresh
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Capitolo 13
Migrazione delle macchine virtuali

13.1 Tipi di migrazione possibili

VMware vSphere prevede diverse possibilita per la migrazione delle macchine virtuali tra host e tra
storage diversi.

e Migrazione di tipo Cold (a freddo), ossia migrazione della VM spenta, utilizzabile per lo
spostamento su diverso host o diverso datastore.

e Migrazione di tipo Suspended, in altre parole migrazione della VM messa in pausa,
utilizzabile per lo spostamento su diverso host o diverso datastore.

e Migrazione tramite vMotion, ovvero migrazione della VM accesa, utilizzabile per lo
spostamento tra host diversi.

e Migrazione tramite Storage vMotion, ovvero migrazione della VM accesa su diverso
datastore.

Entrambi i servizi vMotion e Storage vMotion consentono di migrare macchine virtuali
mantenendole accese, senza causare interruzioni per gli utenti o perdite di dati. Prima di vSphere
5.1, per sfruttare il servizio di vMotion era richiesto che le macchine virtuali fossero residenti su
uno storage condiviso, all'interno di partizioni VMFS. Con vSphere 5.1 la migrazione non richiede
uno storage condiviso, ed & resa possibile anche con VM posizionate all'interno di datastore locali.
In sostanza é possibile il cambio simultaneo di storage e host, ossia & permessa una combinazione
di vMotion e Storage vMotion in un unico passaggio. Da evidenziare il fatto che tale migrazione
combinata € possibile solo utilizzando vSphere Web Client, ed & disponibile in tutte le edizioni di
vSphere che abbiamo la licenza per I'uso del vMotion.

= as

|
4

Le migrazioni cold e suspended possono essere utilizzate per lo spostamento di una VM su
datacenter diverso, operazione non possibile con il vMotion.

Per quanto riguarda i dispositivi RDM:

e la migrazione vMotion non maodifica i dischi RDM; questi rimangono tali anche dopo la
registrazione della VM su un altro host;
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e la migrazione Storage vMotion consente lo spostamento dei dischi RDM sul datastore di
destinazione (viene spostato il file di mappatura .vmdk).

13.2 vSphere vMotion

13.2.1 Migrazione di una macchina virtuale con vSphere vMotion

Con il vMotion, l'intero stato di una macchina virtuale viene traslato da un host ad un altro. Per
stato di una VM si intende il contenuto della sua memoria e tutte le informazioni relative
all’hardware, quali BIOS, elenco dispositivi, CPU, interfacce di rete e relativi MAC-address. Prima di
iniziare la migrazione della VM, il vCenter Server esegue una pre-verifica dei requisiti: gli avvisi
appariranno in giallo, e consentiranno di proseguire, mentre gli errori appariranno in rosso, € non
consentiranno la migrazione.

Procedura tramite vSphere Client

e Fare clic con il tasto destro sulla macchina accesa e selezionare la voce Migrate.
e In caso di storage condiviso, nella procedura guidata selezionare la voce Change host. In
tal caso, dopo la migrazione, i file della VM saranno sempre nello stesso storage. Se invece

la VM risiede su un datastore locale, sara necessario procedere a un cambio simultaneo di

host e datastore, selezionando la voce Change both host and datastore.

e E possibile impostare la priorita del vMotion utilizzando le opzioni High Priority e Standard

Priority.

o High Priority - negli host con ESX/ESXi versioni 4.1 e successive, vCenter Server
cerca di riservare le risorse ad entrambi gli host di origine e di destinazione, affinché
siano disponibili per tutte le migrazioni simultanee. Il vCenter Server garantisce una
guota maggiore di risorse CPU alle migrazioni ad alta priorita rispetto alle migrazioni a
priorita standard. In ogni caso le migrazioni saranno portate a termine
indipendentemente dalle risorse riservate.

o Standard Priority - negli host con ESX/ESXi versioni 4.1 e successive, vCenter
Server riserva le risorse ad entrambi gli host di origine e di destinazione, affinché siano
rese disponibili per tutte le migrazioni simultanee. Il vCenter Server concede una quota
minore di risorse CPU alle migrazioni a priorita standard rispetto alle migrazioni ad alta
priorita. In ogni caso le migrazioni saranno portate a termine indipendentemente dalle
risorse riservate.

* High priority (Recommended)

" Standard priority

High priority vMotions are favored over standard priority vMotions and are expected to perform better,

@ Ifusing an ESX 4.0 host or ESXi 4.0 host, didk Help for additional information.

Procedura tramite vSphere Web Client

e Fare clic con il tasto destro sulla macchina accesa e selezionare la voce Migrate.
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5] 5] a8 Q
« (G VCENTER
+ [y Lab_Datacenter
+ [ esxi-avspherelab
» 38 Lab_vApp
w [J esxi-byspherelab

& Lab_VN1

(i Actions - Lab_VM1
[ Open Console

Shut Down Guest 0S5

iy Take Snapshot..

[z Manage Snapshots..

& Clone...

@ Edit Settings...

e In caso di storage condiviso, nella procedura guidata selezionare la voce Change host.
Cosi facendo, dopo la migrazione i file della VM saranno sempre nello stesso storage. Se
invece la VM risiede su un datastore locale, sara necessario procedere con un cambio
simultaneo di host e datastore, selezionando la voce Change both host and datastore.

51 Lab_VM1 - Migrate

%4 1 Select Migration Type
2 Select Destination Resource \=) Change host

+ 3 SelectvMotion Priority Move the virtual machine to another host
4 Review Selections (_) Change datastore

Move the virtual machine's storage to another datastore

) Change both host and datastore

Move the virtual machine to another host and move its storage to another datastore

e E possibile impostare la priorita del vMotion in base a due opzioni.

o Reserve CPU for optimal VMotion performance - il vCenter Server cerca di
riservare risorse ad entrambi gli host di origine e di destinazione, affinché queste siano
disponibili per tutte le migrazioni eseguite contemporaneamente. Sono garantite
elevate risorse CPU. Se tali risorse non sono disponibili, I'operazione di vMotion non
viene avviata.

o Perform with available CPU resources - il vCenter Server cerca di riservare risorse
ad entrambi gli host di origine e di destinazione, affinché queste siano disponibili per
tutte le migrazioni eseguite contemporaneamente. Per l'‘operazione, sono assegnate
risorse CPU limitate. Se non c’é disponibilita di risorse, la durata del vMotion puo
essere estesa.

1 Lab_VM1 - Migrate

+ 1 Select Migration Type vMotion will move the virtual machine while it remains powered on.

+ 2 Select Destination Resource *) Reserve CPU for optimal vMotion performance (Recommended)

v A\ I sufficient GPU resources are not immediately available, vMotion will not be initiated.

2 Rewnew Selections ) Perform with available CPU resources

d If there is a lack of CPU resources, the duration of wMotion might be extended.

13.2.2 Requisiti per le migrazioni con vSphere vMotion

La migrazione di una VM richiede una corretta configurazione della rete sia per I’host sorgente, sia
per quello di destinazione.
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In particolare si consiglia quanto di seguito indicato.

Su ogni host, configurare un’interfaccia VMkernel per il vMotion.

Utilizzare interfacce fisiche Gigabit per il vMotion; & preferibile che gli host abilitati al
vMotion siano attestati su una rete Gigabit Ethernet.

Se nell’host sono disponibili solo due interfacce di rete:

o dedicare l'interfaccia gigabit al vMotion, e nell‘altra interfaccia utilizzare le VLAN
per dividere il traffico delle VM dal traffico di management;

o in alternativa, per una miglior disponibilita, combinare entrambe le interfacce in
teaming, e utilizzare le VLAN per la separazione del traffico: una o piu VLAN per il
traffico delle VM e una per il vMotion;

Assicurarsi che la rete virtuale su cui & attestata una VM sia presente anche nell’host di
destinazione; durante la migrazione il vCenter Server assegna le macchine virtuali ad un
determinato virtual switch sulla base del nome assegnato al port group, nome che deve
avere corrispondenza tra host sorgente e host di destinazione.

Perché la migrazione con vMotion possa andare avanti, la VM non deve trovarsi su switch
privi di uplink (virtual intranet).

Per quanto riguarda gli host, i requisiti per una migrazione vMotion sono indicati di seguito.

Se si esegue il vMotion classico, con cambio del solo host, € richiesta la visibilita dello
stesso datastore da entrambi gli host (sorgente e destinazione).

Compatibilita tra host a livello di CPU; ad esempio, se la CPU dell’host sorgente supporta le
estensioni SSE4.1 e questo supporto non esiste nella CPU di destinazione, la migrazione
vMotion fallisce.

Se la VM ha dischi RDM, questi devono essere visibili e accessibili anche dall’host di
destinazione; inoltre i file di mapping dei dischi RDM devono trovarsi nello stesso
datastore.

La VM da migrare non pud avere immagini CDROM e floppy montate.

13.2.3 Funzionamento di vSphere vMotion

Appena avviata |'operazione di vMotion (Change Host), la memoria della macchina virtuale
viene copiata dall’host sorgente a quello di destinazione, attraverso la rete, con gli utenti
che possono continuare ad accedere alla VM. Di conseguenza & possibile una modifica di
pagine di memoria anche durante il vMotion; il meccanismo prevede che di queste
modifiche sia tenuta traccia nell’host sorgente, su una memory bitmap.

Prima che sia completamente trasferita sull’host di destinazione, la VM €& portata in uno
stato di quiescenza, dove non sono piu possibili modifiche. Nella fase di quiescenza sono
trasferiti sull’host di destinazione lo stato dei dispositivi e la memory bitmap.

Non appena entra in quiescenza, la VM viene avviata nell’host di destinazione; la rete &
informata del cambio di switch tramite protocollo RARP (Reverse ARP) e, terminata la fase
di sincronizzazione del punto precedente, gli utenti potranno accedere alla macchina
ospitata sul nuovo host.

13.2.4 Flag NX/DX

Nelle impostazioni di una macchina virtuale, alla voce CPUID Mask & possibile impostare le
funzioni AMD No eXecute (NX) e Intel eXecute Disable (XD). Si tratta di due tecnologie di
sicurezza, implementate a livello di CPU, che seguono lo stesso obiettivo: marcare le pagine di
memoria come “data-only” per evitare I'esecuzione di codice dannoso o attacchi di buffer overflow.
Il meccanismo prevede l'isolamento delle aree di memoria da dedicare alle istruzioni della CPU
oppure ai dati. Se un’area di memoria & contrassegnata con il flag NX o XD, non vi possono
risiedere istruzioni, ma solo dati.
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Se la tecnologia € abilitata su un host sorgente, vMotion richiede che sia abilitata anche sull’host di
destinazione. Sulle macchine virtuali il flag NX/DX & esposto in maniera predefinita, pertanto se
I'host utilizza questa tecnologia, anche i sistemi operativi guest possono utilizzarla. Disattivare
I’esposizione del flag sulle macchine virtuali aumenta la compatibilita tra host per le operazioni di
vMotion, al costo di disattivare le relative funzioni di sicurezza.

Nascondere l'esposizione del flag NX/XD con vSphere Client

e Entrare nelle impostazioni della VM e andare nel tab Options.
e Selezionare la voce CPUID Mask e impostare l'opzione Hide the NX/DX flag from
guest. La modifica non puod essere eseguita a caldo (con la macchina in esecuzione).

Hardware Options |Resources | Profiles l vServices I Virtual Machine
Sl i CPU Identification Mask
General Options Test-VM

Hiding the NX/XD flag will increase vMotion compatibility

vApp Options Disabled between hosts, at the cost of disabling certain CPU
VMware Tools Shut Down performance features for some guest operating systems
Power Management Suspend and applications.
Advanced

General Norma (% Hide the NX/XD flag from guest.

CPUID Mask ExposeNx flagto ... g Expose the NX/XD flag to guest.

Memory/CPU Hotplug Disabled/Disabled c

Boot Options Normal Boot

Fibre Channel NPIV None

CPU/MMU Virtualization Automatic Advanced...

Nascondere l'esposizione del flag NX/XD con vSphere Web Client

e Entrare nelle impostazioni della VM.

e Selezionare la CPU e impostare I'opzione Hide the NX/DX flag from guest nel relativo
campo CPUID Mask. La modifica non pu0 essere eseguita a caldo (con la macchina in
esecuzione).

5h Lab_VM1 - Edit Settings

Virtual Hardware | VM Options | SDRS Rules | vApp Options

0
Cores per Socket Sockets: 1
CPU Hot Plug [] Enable CPU Hot Add
Reservation 0 ZI MHz -
Limit Unlimited ] WHz |-
B
CPUID Mask [Hide the NX/XD flag from guest v] Advanced..

13.3 vSphere Storage vMotion

Lo storage vMotion impiega la stessa tecnologia del vMotion, applicata pero ai file delle macchine
virtuali, che possono essere spostati da un datastore ad un altro mantenendo le VM accese. La
tecnologia € indipendente dal tipo di storage utilizzato, e pud lavorare indifferentemente attraverso
datastore NFS o datastore VMFS su iSCSI, Fibre Channel o storage locale.

13.3.1 Migrazione di una macchina virtuale con vSphere Storage vMotion

Per migrare una VM utilizzando Storage vMotion, sia con vSphere Client che con vSphere Web
Client, fare clic con il tasto destro sulla macchina accesa e selezionare la voce Migrate. Nella
procedura guidata, selezionare la voce Change datastore.
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(f1 Lab_VM1 - Migrate

f%d 1 Select Migration Type
2 Select Datastore () Change host
Move the virtual machine to another host

3 Review Selections

(=) Change datastore

Move the virtual machine’s storage to another datastore

() Change bath host and datastors

Iove the virtual machine to another host and move its storage to another datastore

13.3.2 Funzionamento di vSphere Storage vMotion

Una migrazione con Storage vMotion prevede l'utilizzo di un’architettura di tipo mirroring, con
copia di blocchi disco tra datastore sorgente e datastore di destinazione.

1. Il processo di migrazione esegue un primo passaggio nel datastore sorgente, copiando
tutti i blocchi necessari sul datastore di destinazione.

2. Se alcuni blocchi subiscono modifiche durante il processo di copia, saranno
sincronizzati tramite un driver chiamato Mirror Driver, che evita inutili passaggi
ricorsivi su tutti i blocchi.

Nelle versione 4.x di vSphere il componente che si occupava del controllo della migrazione storage
si chiamava Change Block Tracking (CBT). CBT segna i blocchi gia copiati che sono stati
modificati durante il processo di migrazione, e alla fine del processo si dedica alla sincronizzazione
delle modifiche di cui si € tenuta traccia. La nuova tecnologia del Mirror Driver di vSphere 5
permette la migrazione del disco con un singolo passaggio, migliorando i tempi di migrazione e
aumentando l'efficienza.

Il Mirror Driver fa parte del VMkernel e viene attivato per ogni macchina virtuale. Quando il
processo di migrazione € avviato e avviene una modifica sul disco della VM in fase di spostamento,
il Mirror Driver copia su entrambi i dischi (sorgente e destinazione) le modifiche e attende il
consenso di entrambi i dischi virtuali prima di inviare l'informazione di modifica al sistema
operativo Guest. Questa funzione non solo aumenta I'efficienza di Storage vMotion, ma anche la
prevedibilita dei tempi di migrazione, semplificando cosi la pianificazione delle migrazioni e
riducendo il tempo di esecuzione per ciascuna migrazione.

Guest OS
Macchina virtuale

Datamover €—> Mirror Driver VMkernel

Destinazione

Perché la migrazione di una VM con storage vMotion possa essere portata avanti, i dischi della VM
non possono essere in modalita non-persistent. Ricordiamo che con vSphere 5.1 & stata
introdotta la possibilita di eseguire contemporaneamente una migrazione host e storage anche su
macchine virtuali accese. Tuttavia, la migrazione di macchine virtuali durante l'installazione dei
VMware Tools non & supportata.
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Lo storage vMotion supporta la migrazione di dischi RDM, alle seguenti condizioni:

e per la copia di dischi RDM impostati in compatibilita virtuale, € consentito migrare il file di
mapping oppure effettuare una conversione del disco RDM nel formato thick o thin durante
la migrazione (se la destinazione non & NFS);

e per la copia di dischi RDM impostati in compatibilita fisica, € consentito migrare solo il file
di mapping.
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Capitolo 14
Gestione e controllo delle risorse

In questa sezione vedremo come monitorare I'occupazione di risorse tramite il vCenter Server, con
l'obiettivo di massimizzare le prestazioni dell’ambiente vSphere. Vedremo inoltre come tenere
traccia degli allarmi per evitare problemi sulla nostra infrastruttura.

14.1 Allocazione e distribuzione delle risorse

VMware vSphere impiega un meccanismo di distribuzione delle risorse basato sui concetti descritti
di seguito.
Limit e Limit - valore massimo di cicli CPU (in MHz) o quantitativo di memoria
che non pud essere superato da una VM o da un pool di risorse.

e e Reservation - valore minimo di cicli CPU o quantitativo di memoria
W garantito e pre-allocato per una VM o per un pool di risorse.

f e Shares - a livello concettuale, rappresenta lo spazio di risorse che il
i VMkernel mette in condivisione tra le VM. Ogni VM utilizza queste risorse
L1y

condivise per raggiungere la quota "“limit”. Ovviamente possono verificarsi
situazioni in cui piu VM cercano di recuperare risorse dallo spazio condiviso,
— per arrivare ognuna al proprio “limit”, con la possibilita che I'insieme delle
Reservation risorse richieste sia superiore al valore totale di quelle disponibili sull’host
(situazione di overcommitment). In questi casi il VMkernel gestira tutte
le situazioni di contesa delle risorse, con tecniche diverse che vedremo pil
avanti. Per impostazione predefinita, quando si crea una macchina virtuale,
le sue risorse riservate sono impostate a zero, pertanto il 100% di risorse
della VM vengono recuperate, quando necessario, dallo spazio di risorse
______________ condiviso. A livello di configurazione, nelle impostazioni di una VM o di un
0 Mhz/Mb pool, vedremo come il valore di share rappresenti la priorita di accesso
alle risorse condivise.

Quando si accende una macchina virtuale, il sistema controlla le quantita di risorse di CPU e
memoria non ancora allocate. Sulla base delle risorse disponibili, il sistema determina se possono
essere garantite le risorse riservate per la macchina virtuale. Questo processo €& chiamato
admission control. Se le risorse di CPU e memoria (non ancora riservate) sono sufficienti, la
macchina virtuale puo essere accesa. In caso contrario, comparira un avviso di risorse insufficienti.

14.2 Concetti sulla memoria virtuale

Nell’architettura vSphere, ci sono 3 livelli di memoria.

1. Il VMkernel crea uno spazio di indirizzamento contiguo allinterno della memoria fisica
dell’host ESXi, ripartito fra le varie VM in esecuzione.

2. La memoria RAM assegnata alle VM ¢ resa disponibile dal VMkernel, a partire dallo spazio
di indirizzamento descritto al punto 1. Il VMkernel consente di effettuare un’associazione
1:1 tra porzioni di memoria fisica e memoria utilizzata dalle VM, facendo in modo che le
porzioni utilizzate da una VM non possano essere utilizzate da altre VM.

3. Ogni sistema operativo guest utilizza la memoria assegnata alla VM per metterla a
disposizione delle applicazioni, come accade nelle installazioni fisiche.
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La memoria fisica utilizzata da una VM rispetta la regola seguente:
VM'’s host memory usage = VM’s guest memory size + VM’s overhead memory

In pratica la memoria fisica utilizzata corrisponde alla memoria assegnata alla VM piu un certo
carico di memoria richiesto dall’host ESXi per le funzioni di virtualizzazione. Questo carico
aggiuntivo € detto overhead memory. La memoria di overhead ¢ legata al numero di CPU virtuali
della VM e alla quantita di RAM assegnata alla VM.

14.2.1 RAM overcommitment e gestione delle contese di memoria

Si ha una situazione di RAM overcommitment (sovrautilizzo della RAM) quando la memoria RAM
totale presente nell’host ESXi € inferiore a quella complessivamente allocata per tutte le macchine
virtuali.

Una situazione di RAM overcommitment si verifica sia quando le risorse totali non sono sufficienti,
sia quando una macchina virtuale richiede ulteriore RAM rispetto a quella gia allocata. Sia chiaro
pero che per una VM non viene mai allocata pit memoria di quella specificata per essa, ovvero se
ad una VM abbiamo assegnato 1Gb di memoria RAM, questo sara il limite massimo di memoria
allocabile. Il VMkernel cerca di ottimizzare la distribuzione della memoria fisica, prendendo in
prestito parte della RAM assegnata alle VM quando queste non sono sotto carico, e riassegnandola
ad altre VM quando queste richiedono pilu risorse. Con questa tecnica & possibile, ad esempio,
utilizzare un host con 2Gb di memoria fisica ed eseguire su di esso quattro VM con 1Gb di RAM
ognuna.

Quando la memoria fisica & “overcommited”, per ogni macchina virtuale viene allocato un
quantitativo di memoria fisica compreso tra il valore di Reservation e il valore di Limit.
La RAM allocata oltre il valore di Reservation & determinata dall’'host ESXi in base alla priorita di
Shares e in base ad una stima del recente carico di lavoro per quella VM.

Per consentire i meccanismi di RAM overcommitment, il VMkernel utilizza un file di swap (.vswp),
creato per ogni VM alla sua accensione ed eliminato allo spegnimento. Il file .vswp ha una
dimensione pari alla quantita di memoria assegnata alla VM meno la memoria riservata. Per
impostazione predefinita, quando si crea una macchina virtuale, la sua memoria riservata &
impostata a zero, ossia il 100% di RAM della VM puo0 essere sfruttata dal VMkernel per ridistribuire
le risorse. Secondo queste specifiche, una VM configurata con 2Gb di RAM, in maniera predefinita
avra un file di swap di 2Gb. Se pero si imposta per essa 1Gb di memoria riservata, allora il file di
swap sara di 1Gb. Se la memoria riservata fosse di 2Gb, il file di swap sarebbe pari a zero. Quando
per una VM si specifica una certa quantita di memoria riservata, tale quantita sara disponibile
esclusivamente per quella VM e non per le altre. Una VM non usera il file di swap finché ci sara
RAM fisica a sua disposizione. Nel momento in cui tutta la RAM fisica dell’host ESXi € utilizzata, ha
inizio il meccanismo di RAM overcommitment e le macchine virtuali inizieranno a utilizzare il file di
swap. Poiché il file di swap si trova sullo storage, le operazioni su di esso saranno piu lente rispetto
alle operazioni effettuate in RAM. Se per una VM si specifica un certo valore di memoria riservata,
ma I’host ESXi non ha abbastanza memoria fisica a disposizione, la VM non potra essere accesa.

L'ottimizzazione della memoria pud essere implementata con diverse tecniche.

e Transparent Page Sharing (TTS) - consente di evitare la replica di pagine di memoria
identiche, allocandole una sola volta. Alle macchine virtuali che richiedono uno stesso
contenuto informativo viene fornita la stessa ed unica pagina di memoria, con il risultato
che pill VM consumano meno memoria di quella che occorrerebbe nelle installazioni fisiche.

¢ Memory ballon driver - & un driver che consente il trasferimento di memoria dalle VM
poco impegnate ad altre VM. E installato insieme ai VMware Tools ed & tecnicamente
chiamato detto vmmemctl.
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e Memory compression - tecnica impiegata nei periodi di contesa di memoria. Prevede la
compressione delle pagine di memoria meno utilizzate, quelle che un sistema operativo
guest posiziona nel file di swap su disco. Quelle pagine di memoria saranno compresse in
RAM, pertanto la loro compressione e decompressione sara piu veloce rispetto alla
lettura/scrittura su disco. La tecnica & trasparente rispetto ai sistemi operativi ospitati nelle
macchine virtuali. Il risultato € un’occupazione di RAM fisica inferiore rispetto a quella
necessaria in condizioni standard. ESXi tenta sempre di comprimere quelle pagine di
memoria che possono essere ridotte a una dimensione di 2Kb. Di default, la cache di
compressione ha una dimensione pari al 10% della memoria allocata alle VM, ma questi
valori possono essere modificati tramite le impostazioni avanzate di ESXi. I parametri
modificabili (nei menu Configuration > Advanced Settings su vSphere Client, Manage
> Settings > Advanced System Settings su vSphere Web Client) sono i seguenti:

o Mem.MemZipEnable = "“1” abilita la memory compression; “0” disabilita la
memory compression;

o Mem.MemZipMaxPct = dimensione della cache di compressione, valore
impostabile tra 5 e 100.

Memoria del sistema
operativo guest

| !

VM l —I-»r VM

B compression Cache

—TTTTTY

- - - -

14.3 Virtual SMP

Il Virtual Symmetric Multi-Processing (SMP) consente a un’unica macchina virtuale I'utilizzo
simultaneo di pit processori (CPU virtuali o vCPU). Ogni VM pu0 avere sino a 8 vCPU se I'ambiente
vSphere ha una licenza di tipo standard, sino a 32 se la licenza & di tipo Enterprise, sino a 64 se la
licenza e di tipo Enterprise Plus. Il VMkernel, tramite un meccanismo chiamato CPU scheduler,
assegna dinamicamente le vCPU alla CPU fisica dell’host ESXi.

Prima di spiegare come il VMkernel effettua la mappatura tra le CPU virtuali associate alle VM e le
CPU fisiche presenti nell’host ESXi, &€ necessario introdurre alcuni concetti sulle CPU multi-core. I
processori oggi in commercio sono dotati di pitu core all'interno di uno stesso circuito integrato,
chiamato socket (zoccolo). Ogni core deve essere visto come un singolo processore: ad esempio,
possiamo considerare una CPU quad core come 4 CPU a singolo core. Ognuno di questi core &
capace di eseguire un processo per volta. In questo caso ogni core prende il nome di Logical
Processor. Se la CPU in uso supporta I'hyperthreading, ogni core sara capace di eseguire due
processi per volta; in questo caso ogni core corrisponde a due Logical Processor.
L'hyperthreading deve essere abilitato nel BIOS dell’host ESXi; a livello di configurazione di ESXi,
I’nyperthreading & abilitato di default.

Ogni vCPU assegnata alle VM é vista, lato host, come un processo indipendente dagli altri, ovvero
un thread. Il compito del VMkernel & quello di mappare una vCPU ad un Logical Processor, nel
momento in cui quest’ultimo risulta disponibile. Per ogni istante vi &€ quindi un’associazione vCPU-
LogicalProcessor. Per la distribuzione del carico CPU, il VMkernel divide la CPU fisica in porzioni di
tempo (da 2 a 40 millisecondi) da distribuire a tutte le VM, in modo che ogni VM esegua i suoi
processi come se disponesse sempre delle vCPU che le sono state assegnate.
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14.4 Pool dirisorse

Un Resource Pool (pool di risorse) € un raggruppamento gerarchico di risorse di CPU e di
memoria. Puod contenere sia macchine virtuali sia ulteriori resource pool. Le risorse possono essere
prelevate da un singolo host oppure da un Cluster dove sia abilitata la funzionalita vSphere
Distributed Resource Scheduler. I resource pool danno diversi vantaggi, descritti di seguito.

e Controllo accessi e delega delle autorizzazioni.

e Separazione di risorse.

e Gestione di insiemi di macchine virtuali che eseguono servizi multilivello.

e Organizzazione gerarchica e flessibile delle risorse - gerarchicamente, esiste un root
resource pool corrispondente alla somma dei megahertz di tutte le CPU e alla somma dei
megabyte di RAM disponibili su un host ESXi o su un cluster. Ad eccezione del root pool, gli
altri resource pool hanno un riferimento superiore, ossia un parent resource pool. Un
pool figlio, o child pool, viene utilizzato per allocare risorse dal pool padre. Resource pool
e macchine virtuali sullo stesso livello sono detti siblings (fratelli). Un resource pool puo
contenere macchine virtuali, ulteriori child resource pools, o entrambe le entita.

) [ [ daacenter

= [ Leb_cluster ‘(—|Rnut resource pool

B hostl.vsphere_lab

B host2.vsphere_lab

B & Test_pooll Siblings

— I3 Test-VM1
(51 Test-yM2
= E, Test_pool? f—— Parent resource pool

= @& Test_pool2_1 -€———Child resource pool
G Test-yM3

e Isolamento tra pool diversi o condivisione di risorse tra pool - gli amministratori di
livello superiore possono assegnare e rendere disponibile un pool di risorse ad
amministratori di livello inferiore.

14.4.1 Creazione di un resource pool

Un pool di risorse pud essere creato [ [ @ Home o 55 Iventory b Bl Hosts and Cluster:
all'interno di un singolo host ESXi, di un P veente
cluster DRS, o nidificato all'interno di un : °—iJ mg“’”We -

altro pool. Con vSphere Client, & m "host2.vsohere lab] B New Virtual Machine. CTRL+N
sufficiente fare clic con il tasto destro su ‘f{ New Resource Pool... CIRL+0
uno di questi oggetti e selezionare la voce | Meaaop Sl
New Resource Pool. Con vSphere Web

Client, selezionare le voci All vCenter

Actions > New Resource Pool.

Cosi come per le macchine virtuali, anche per i pool esistono gli attributi di reservation, limit e
shares; hanno pero effetto sull’intero pool e non sulle singole macchine virtuali.
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e Limit - valore massimo di cicli CPU (in

. . . . Mame: Lab_resource pool
MHz) o quantitativo di memoria che B
non puo essere superato dal pool. CPU Resources
¢ Reservation - valore minimo di cicli Charec: Mormal = s

CPU o0 quantitativo di memoria -

. . Réservabon: ==y M
garantito e pre-allocato per il pool. Non S J — ™
puo superare il valore di reservation del

p00| Superiore [+ Expandable Reservation

e« Shares - priorita sull’'accesso del pool Limit: - - | [ zs2] M
alle risorse condivise. Ad esempio, se
un pool ha un valore doppio di shares F Unlimited
CPU rispetto ad un altro pool, rispetto a
questo sara autorizzato ad utilizzare il Memory Resources
doppio delle risorse. Shares: Mormal =]

o Expandable reservation - quando -
P q Reservation: Ji 0= MB

non sono disponibili le risorse indicate
dal parametro reservation, questo

. [+ Expandable Reservation
parametro consente al resource pool di i s e

cercare risorse inutilizzate nei livelli Limit: —_— 551 =] M8
superiori, permettendo di soddisfare le
richieste. ¥ Unbmited

E necessario prestare particolare attenzione quando si abilita il parametro “expandable

reservation”: un resource pool di livello inferiore potrebbe utilizzare tutte le risorse messe a
disposizione dai pool di livello superiore, con potenziali problemi per gli altri pool nello stesso
livello.

14.4.2 Inserimento di una VM in un resource pool

Una VM pu0 essere inserita all'interno di un pool di risorse sin dalla sua fase di creazione: la
procedura guidata permette infatti di specificare un pool di risorse di destinazione. Se la VM é gia
esistente, le procedure possibili sono queste:

e tramite vSphere Client, selezionare la VM dall'inventario e trascinarla all'interno del pool
di risorse desiderato;

e tramite vSphere Web Client, selezionare la VM dall'inventario, fare clic con il tasto destro
su di essa, selezionare la voce Move to e specificare il pool di destinazione.

Lo spostamento di una VM all’'interno di un pool di risorse segue queste regole:

e i parametri di Reservation e Limit impostati per la VM non vengono modificati;

e se il parametro Shares & impostato sui valori predefiniti High, Medium, Low, la
percentuale di share della VM sara adattata al numero totale di share in uso nel resource
pool;

e se il parametro Shares & impostato su un valore personalizzato, il valore rimarra invariato
all'interno del resource pool.

14.4.3 Esempi di utilizzo dei resource pool

Per quanto riguarda il concetto di share, vediamo un esempio pratico con due pool di pari livello.
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Root resource pool

Pool progettazione Pool produzione
CPU shares: 2000 CPU shares: 1000

(i ]
CPU shares: 1000 CPU shares: 2000 CPU shares: 1000 CPU shares: 2000

e Il pool di progettazione ha un valore di CPU Shares doppio rispetto al pool di produzione,
pertanto rispetto a quest’ultimo sara autorizzato ad utilizzare il doppio delle risorse CPU.

¢ In una situazione di contesa delle risorse, il pool di progettazione potra impegnare il 66%
di risorse del root pool, mentre il pool di produzione potra utilizzarne il 33%.

e Lo stesso discorso si estende alle VM di ogni pool: la VM 2 potra impegnare il 66% di
risorse del pool di progettazione, mentre la VM 1 potra utilizzarne il 33%. La VM 4 potra
impegnare il 66% di risorse del pool di produzione, mentre la VM 1 potra utilizzarne il
33%.

14.5 Monitorare lI'uso delle risorse

Per garantire l'efficienza e I'affidabilita di un sistema, sia in ambiente virtuale, sia negli ambienti
tradizionali, & necessario monitorare le prestazioni di tutte le parti che compongono
l'infrastruttura: server fisici, macchine virtuali, storage, rete. In linea generale, le prestazioni
indicano il grado di rapidita con cui si completano le attivita di sistema e delle applicazioni, rapidita
che potrebbe essere frenata da un lento accesso allo storage, da un’insufficiente potenza di
calcolo, da un’insufficiente quantita di memoria disponibile per le VM, oppure dalla velocita
effettiva delle interfacce di rete. Il monitoraggio permette di ottimizzare o mantenere efficiente un
sistema.

14.5.1 Monitorare i sistemi guest

Per il monitoraggio delle prestazioni nei sistemi operativi guest, oltre agli strumenti di analisi forniti
dagli stessi sistemi (su Windows, ad esempio, si utilizza Task Manager per il controllo di CPU e
memoria), esistono strumenti di terze parti e funzionalita integrate nei VMware Tools. Per quanto
riguarda gli strumenti di terze parti, segnaliamo Iometer, utile strumento per l'analisi delle
richieste I/O sui dischi, disponibile sotto forma di immagine ISO avviabile, da montare su una VM.
Per quanto riguarda i VMware Tools, essi includono una libreria di funzioni chiamata Perfmon DLL,
che consente I'accesso alle statistiche generate da CPU e memoria all’interno delle VM. Sui sistemi
Windows, la libreria Perfmon DLL pu0 essere sfruttata dallo strumento di analisi delle prestazioni
Performance Monitor. E possibile utilizzare Performance Monitor di Windows per esaminare
|'effetto sulle prestazioni di una VM prodotto dai programmi in esecuzione, sia in tempo reale e sia
raccogliendo i dati di registro per un'analisi successiva.

14.5.2 Analisi delle performance tramite il vCenter Server

Il vCenter Server mette a disposizione diversi strumenti di verifica delle performance. Con
vSphere Client, i dati di performance sono localizzabili sul’lomonimo tab ai vari livelli di
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datacenter, host e macchine virtuali. Con vSphere Web Client, fare clic su Monitor >
Performance sui diversi oggetti datacenter, host, macchine virtuali, ecc.

Getting Started | Summary | Virtual Machines | Resource Allocation JBEIUNEN-W Configuration

Overview Adwvanced

View: |Home -| | Time Range: |1Wesk -

1 Week Summary for hostl.vsphere_lab
CPU (%) @

8,0 : -
75
7.0
85 |

8.0+

55 1 : : : - :
5.0 - " + - " + '
4.5 - " + - " +

401

Percent

35
3.0 ; -
2.5 il o e o gy “WWWWWN
20 ; ;
2507M12 26007112 270712 2B07M2 2800712 2007M2 3000712 3UOTA2
.05 8.05 305 0.05 2105 1805 1508 1205

M Usage

Le informazioni sono mostrate con dei grafici. Sono inoltre presenti due viste: Overview e
Advanced. Con la prima vengono mostrati i valori relativi a CPU, dischi, memoria e rete. Con la
seconda sono disponibili pil contatori, le viste sono personalizzabili ed & possibile sia esportare sia
stampare i dati.

14.5.3 Analisi delle prestazioni tramite riga di comando

A livello di host ESXi, € disponibile uno strumento a riga di comando per verificare in tempo reale
I'utilizzo delle risorse. Lo strumento, chiamato esxtop, & I'equivalente VMware del noto comando
TOP dei sistemi Unix, con il vantaggio di poter gestire parametri legati all'infrastruttura virtuale.
Puo essere avviato in tre modalita differenti:

e interattiva - i dati sono stampati a schermo in tempo reale;

e batch capture - & possibile registrare I'output verso un file, che pud essere esportato ed
analizzato successivamente anche con strumenti di terze parti;

e replay - vengono visualizzati i parametri campionati durante una sessione di vm-support.

La sintassi di utilizzo di esxtop ¢ la seguente:
esxtop [-] [h] [v] [b] [s] [a] [c filename] [R vm-support_dir_path] [d delay] [n iter]

14.5.4 Verifica della CPU

Per verificare se una VM é limitata da poche risorse CPU, & necessario prima di tutto un controllo
all'interno del sistema operativo guest, con strumenti che consentano la verifica delle prestazioni
della CPU. Si procede poi al controllo dal punto di vista dell’host ESXi: se |'utilizzo della CPU rimane
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elevato per lunghi periodi di tempo, significa che la VM e limitata da insufficienti risorse CPU
assegnate.

In particolare, si consiglia la verifica del valore CPU ready (%RDY), ossia l'intervallo in cui una
VM rimane in attesa di eseguire le istruzioni CPU. I valori ottimali sono sotto la soglia del 5%.
L'attesa si verifica quando, all'interno dello stesso host, pit VM sono in coda per |'accesso alle
risorse CPU.

14.5.5 Verifica della memoria

I problemi di poca memoria disponibile devono essere verificati sia a livello di VM che di host. Nel
primo caso, € necessario verificare che la VM non abbia un’attivita di ballooning troppo
frequente, situazione che si verifica quando il memory ballon driver richiede ulteriore memoria per
la VM. Nel secondo caso, € necessario verificare i valori di swap-in e swap-out nei grafici di
performance dell’host ESXi; questi valori sono ripetutamente alti se pit VM sono limitate dalla
memoria, e presentano tutte un’elevata attivita di ballooning e di paging. Ricordiamo che il
paging & il processo mediante il quale blocchi di codice vengono spostati dalla memoria RAM
all’hard disk, su un file detto di paging o di swap. Il paging eccessivo, sia in ambiente virtuale che
fisico, € sempre il primo indicatore di un quantitativo insufficiente di RAM.

I valori da verificare con particolare attenzione sono indicati di seguito.

e Memctl - mostra le attivita del memory ballon driver. I valori sono alti quando il VMkernel
ha bisogno di recuperare memoria gia allocata. Il memory balloon driver, presente nelle VM
con i VMware Tools installati, permette al VMkernel di trasferire memoria dalle VM poco
impegnate ad altre VM che necessitano di ulteriore memoria, nelle situazioni di RAM
overcommitment.

e Swap - mostra i valori dellattivita di paging.

e Zip - valori relativi all’attivita di compressione della memoria da parte del VMkernel.

14.5.6 Latenza dei dischi

La latenza dei dischi ¢ il primo dato da verificare quando si hanno problemi di prestazioni sullo
storage. A livello host, & possibile monitorare il throughput (capacita di trasmissione) e la
latenza (intervallo tra un input ed un output) per datastore e storage adapter. A livello di VM, &
possibile monitorare throughput e latenza per specifici dischi virtuali. Il throughput si verificato
tramite i valori di Read rate e Write rate, mentre la latenza con i valori di Read latency e Write
Latency.

In particolare, & opportuno monitorare i valori indicati di seguito.

e Kernel command latency - tempo medio (espresso in millisecondi) che il VMkernel
impiega per processare ogni comando SCSI. Dovrebbe essere compreso tra 0 e 1
millisecondo.

o Phisical device command latency - tempo medio (espresso in millisecondi) che lo
storage fisico impiega per processare ogni comando SCSI. Se superiore a 15, significa che
lo storage é stato sottodimensionato.

14.5.7 Lentezza della rete

I problemi sulle prestazioni della rete sono normalmente causati da saturazione della banda. La
perdita di pacchetti di rete indica la presenza di colli di bottiglia, pertanto i principali contatori da
monitorare per la verifica delle attivita di rete sono quelli di droppedTX e droppedRX,
relativamente alle VM.
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14.6 Gestione degli allarmi

Quando si parla di allarmi, si deve distinguere tra I’evento che ha generato I'allarme e I'azione che
si intraprende in risposta a quell’allarme. Nello specifico, un allarme & una notifica che arriva in
risposta ad un evento o condizione precisa. Esistono degli allarmi predefiniti, ma se ne possono
creare di nuovi e personalizzati per un grande insieme di oggetti presenti nell’inventario del nostro
sistema virtuale.

Per creare un allarme, fare clic con il tasto destro su un oggetto presente nell'inventario, quindi
selezionare le voci Alarm > Add alarm (con vSphere Web Client le voci sono Alarms > New
alarm definition).

(&7 vCenter.vSphere_LAB
= B Lab-datacenter

= [ [Fosivsphereian]

@ Sistemi Informd (57 New Virtual Machine... CTRL+N
@ TestvM | & New Resource Pool... CTRL+O
@ Sistemiradio | 32 New vApp... CTRL+A

[@ nost2.vsphere_lab
Disconnect

B Enter Maintenance Mode

Rescan for Datastores...

Add Permission... CTRL+P
Alarm » [ AddAlam.. CTRL+M
Host Profile > Disable Alarm Actions

General | Triggers

Reporting | Actions

Alarm name: [m

Description:

Alarm Type
Monitor: [HO:’.I _:]

(& Monitor for specific conditions or state, for example, CPU usage, power state

" Monitor for spedific events occuring on this object, for example, VM powered On

[V Enable this alarm

Nella procedura guidata, & possibile scegliere che tipo di allarmi impostare.

o Monitor for specific conditions or state - allarme basato su una condizione specifica in
cui possono trovarsi CPU, VM, datastore, ecc.

e Monitor for specific events occuring on this object - allarme basato su un evento, ad
esempio perdita di connettivita, rimozione di un account, accensione di una VM, ecc.

Un allarme richiede un trigger, ossia una procedura automatica eseguita in coincidenza di un
determinato evento. Nell’'esempio sottostante e stato impostato un trigger che genera un avviso
(warning) se la CPU supera il 75% di utilizzo per oltre 5 minuti di tempo e un allarme (alert) se
la CPU supera il 75% di utilizzo per oltre 5 minuti di tempo.
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General  Triggers lFLn:porh-lq | Athun:i|

| Condition
Is above 75

| 7 Condition Length | 4 Alert

for 5 min 50

Trigger Type &\, Warning

VM CPU Usage (%)

(= Trigger if any of the conditions are satished
" Trigger if all of the conditions are satisfied

| 9@ Condition Length

for 5 min

Le azioni da intraprendere in risposta a un allarme sono configurabili su Actions. Le azioni
possono essere ripetute una o piu volte per ogni cambiamento di stato dell’allarme, da normale a

warning, da warning ad alert, da alert a warning, da warning a normale.

General I Triggers I Reporting Actions

Specify the actions to take when a type of alarm changes.
Select whether the action should be repeated.
Specify how often actions should be repeated.

Action |1 | 2D

| Configuration

| @=1

S

Send a notification email | Once

Repeat Once

Once |

Send a notification email

Send a notification trap =
Run a command

Power on VM E
Power off VM

Suspend VM =
Reset VM

Migrate WM g

Add

Remove

—Frequency
Repeat actions every:

IS 3: minutes

Actions will repeat until the alarm type changes.

Nel caso in cui si voglia inviare una notifica via mail, sara necessario procedere con la
configurazione dei parametri Sender e SMTP sulle impostazioni del vCenter Server, dove &

possibile impostare anche i parametri relativi al protocollo SNMP.
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Capitolo 15
Cluster DRS e bilanciamento tra host

Un cluster ¢ un insieme di host ESXi e relative macchine virtuali, dove le risorse sono condivise e
I'interfaccia di gestione € comune; un cluster DRS ¢ semplicemente un cluster con il servizio
vSphere Distributed Resource Scheduler (DRS) abilitato. Un cluster DRS permette di
distribuire e bilanciare le risorse fisiche (CPU e memoria a sua disposizione) tra le varie VM.

Quando si inserisce un host ESXi all‘interno di un cluster DRS, le risorse dell’host diventano risorse
del cluster. All'interno di un cluster DRS ¢ possibile la gestione delle risorse nei termini descritti di

seguito.

Initial placement - nel momento in cui si accende una VM all'interno del cluster, il
servizio DRS posiziona la VM in maniera ottimale all'interno di un host, applicando le
impostazioni raccomandate.

Load balancing - il servizio DRS monitora in modo continuo la distribuzione delle risorse
di memoria e di CPU fra gli host e le macchine virtuali. I dati di carico vengono
continuamente confrontati con un uso ideale delle risorse definito dal valore di Migration
Threshold.

Power management - tramite l'abilitazione di VMware Distributed Power Management
(VMware DPM), funzionalita opzionale di VMware DRS, & possibile avere dei risparmi a
livello di consumi energetici consolidando i carichi nei periodi di minor impegno delle
risorse. In pratica vengono migrate le VM su un numero di host che garantiscono sufficienti
risorse, permettendo di mettere in standby gli altri host che fornirebbero risorse in
eccedenza.

15.1 Creazione e gestione di un cluster DRS

Per creare un cluster DRS, fare clic con il tasto destro su un datacenter e selezionare la voce New
Cluster. Nella schermata di creazione guidata del cluster, assegnare un nome e abilitare la voce
Turn on vSphere DRS.

Finestra di creazione di un cluster con Finestra di creazione di un cluster con vSphere

vSphere Client Web Client
Name %] New Cluster
|Lab_dusber
Mame Lab_Cluster
Cluster Features
Select the features you would like to use with this duster, Location Datacenter
2
[™ Turn On vSphere HA ~ DRS [ Turn ON
vSphere HA detects failures and provides rapid recovery for the virtual machines B = .
running within a duster. Core functionality indudes host and virtual machine Automation Level Wanual T
monitoring to minimize downtime when heartbeats cannot be detected.
vSphere HA must be turned on to use Fault Tolerance. Migration Threshold  Conservative ——— Aggressive
W Turn On vSphere DRS » vSphere HA I:‘ Turn ON
wSphere DRS enables vCenter Server to manage hosts az an aggregate pool of » EVC Disable -

resources. Cluster resources can be divided into smaller resource pools for users, groups,
and virtual machines.

wSphere DRS also enables vCenter Server to manage the assignment of virtual machines
to hosts automatically, suggesting placement when virtual machines are powered on, and
migrating running virtual machines to balance load and enforce resource allocation
policies.

wSphere DRS and YMware EVC should be enabled in the duster in order to permit placing
and migrating YMs with Fault Tolerance turned on, during load balancing.

Alessio Carta - www.netsetup.it - Guida alla virtualizzazione con VMware vSphere 5.1



Cluster DRS e bilanciamento tra host 173

Alcuni parametri del cluster possono essere impostati durante la sua creazione. In ogni caso &
possibile accedere a tutti i parametri successivamente.

e Con vSphere Client, fare clic con il tasto destro sul cluster e selezionare la voce Edit
Settings.

ﬁ G £y Home b g8 Inventory b [l Hostsand Clusters

o (o) VCENTER
Bl [f Datacenter
¢y [Lob_Cister]
B AddHost. CTRL+H
Mew Virtual Machine... CTRL+N
Mew Resource Pool... CTRL+0O
New vApp... CTRL+A

Rescan for Datastores..,

Haost Profile 3
Add Permission... CTRL+P
Alarm 4

[ Edit Settings...

Open in New Window... CTRL+ALT+N
Remove

Rename

e Con vSphere Web Client, selezionare il cluster, entrare nel relativo tab Manage e fare
clic su Settings; per ogni servizio o impostazione in elenco, & presente il pulsante Edit.

[J Lab_Cluster  Actions

4

Getting Stated Summary  Monitor | Manage = Related Objects

| Settings | Alarm Definitions | Tags | Permissions | Scheduled Tasks |

" vSphere DRSis Turned ON | Schedule DRS.. | | T‘} Edit... ‘

& EEREE + DRS Automation

R Automation Level

Manual

vSphere HA
« Configuration vCenter Server will suggest
migration recommendations for
General

virtual machines.
e Migration Threshold Apply priarity 1, priority 2, and
priority 3 recommendations.
DRS Rules vCenter Server will apply

recommendations that promise

at least good improvements to

Host Options the clusters load balance.

DRS Groups
VM Overrides

Profiles Wirtual Machine Automation Individual virual machine

automation levels enabled.

15.1.1 Livelli di automazione

Durante la creazione di un cluster, oppure entrando nelle sue impostazioni successivamente, &
possibile stabilire il livello di automazione di vSphere DRS, determinando se lo spostamento delle
VM fra i vari host deve essere solamente suggerito oppure eseguito automaticamente dal sistema.
Nel dettaglio, i livelli impostabili sono descritti di seguito.

e Manual - se il cluster diventa sbilanciato, il sistema mostra delle indicazioni per la
migrazione delle macchine virtuali. Inoltre, all’accensione di una VM, viene mostrata una
lista degli host nei quali posizionare la VM.

e Partially automated - 'automatismo & parziale, ovvero le VM, alla loro accensione,
vengono posizionate nell’host meno utilizzato; tuttavia, se il cluster diventa sbilanciato
successivamente, vengono solamente mostrate delle indicazioni per la migrazione delle
macchine virtuali.
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e Fully automated - 'automatismo € totale, pertanto le VM sono poste nell’host meno
utilizzato fin dalla loro accensione e, se il cluster diventa sbilanciato, il sistema DRS
interviene per spostare le VM su host piu scarichi. Si deve utilizzare quest’opzione se si
desidera che il vCenter Server sposti automaticamente le VM da un host impostato in
maintenance mode.

E inoltre possibile impostare la velocita di migrazione delle macchine virtuali, tramite 'opzione
Migration threshold. Si va da un livello 1 di tipo conservativo ad un livello 5 di tipo aggressivo:
nel primo caso vengono applicate le priorita di livello 1, ossia le procedure da adottare per
soddisfare i vincoli del cluster quali “affinity rules” e “host maintenance”, nel secondo caso vengono
adottate tutte le raccomandazioni che consentono anche solo un lieve miglioramento al
bilanciamento del cluster.

e Impostazione del livello di automazione con vSphere Client

Cluster Features
vSphere DRS
DRS Groups Manager " Manual
Rules vCenter will suggest migration recommendations for virtual machines.
Virtual Machine Options
Power Management
Host Options

Automation Level

" partially automated

Mware EVC Virtual machines will be automatically placed onto hosts at power on and vCenter
Viware EVC wil suggest migration recommendations for virtual machines.

Swapfile Location

@ Fully automated
Virtual machines will be automatically placed onto hosts when powered on, and
wil be automatically migrated from one host to another to optimize resource
usage,

Migration threshold: Conservative

}—— Aggressive
/

Apply priority 1, priority 2, and priority 3 recommendations.
vCenter will apply recommendations that promise at least good improvement to
the duster's load balance.

Advanced Options...

e Impostazione del livello di automazione con vSphere Web Client

@ Lab_Cluster - Edit Cluster Settings

LLECIE [ Turn ON vSphere DRS

vSphere HA

~ DRS Automation

Automation Level
) Manual

vCenter Server will suggest migration recommendations for virtual machines.

() Partially Automated
Virtual machines will be automatically placed onto hosts at power on and vCenter Server
will suggest migration recommendations for virtual machines

.

) Fully Automated
Virtual machines will be automatically placed onto hosts when powered on, and will be
automatically migrated from one hostto another to optimize resource usage.

Migration Threshold

Conservative & Aggressive

Apply priority 1, priority 2, and priority 3 recommendations.
vCenter Server will apply recommendations that promise atleast good improvements to
the cluster's load balance.

15.1.2 Posizione del file di swap

Limpostazione Swapfile Location consente di specificare dove salvare i file di swap delle
macchine virtuali. In maniera predefinita, questi file sono nella stessa cartella di ogni VM, ma si
puo scegliere di memorizzarli in un diverso datastore. La scelta consigliata € quella di lasciarli nella
stessa cartella delle VM.

15.1.3 Gruppi DRS e regole
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All'interno di un cluster DRS & possibile imporre al sistema 'osservazione di determinati criteri per
quanto riguarda il posizionamento delle VM fra i vari host. Tali criteri sono rappresentati dalle
Affinity rules (regole di affinita o pit semplicemente regole DRS).

e Keep virtual machines together - regola di affinita (Affinity rule) con cui il DRS cerca
di mantenere determinate macchine virtuali all'interno di uno stesso host;

e Separate virtual machines - regola di non affinita (Anti-affinity rules) con cui il DRS
cerca di mantenere determinate macchine virtuali su host differenti, per ragioni di
disponibilita.

e Virtual machine to hosts - regola che specifica condizioni e modalita di esecuzione di un
gruppo DRS all'interno di uno specifico insieme di host. Diversamente dalle regole
precedenti, riguardanti I'affinita tra VM, questa regola definisce I'affinita di un gruppo di VM
rispetto a un gruppo di host.

All'interno di un cluster possono essere creati uno o piu gruppi DRS. I gruppi costituiti da macchine
virtuali sono chiamati DRS Groups, i gruppi costituiti da host sono chiamati Host DRS groups. Lo
scopo di questi gruppi € di rendere pil semplice la definizione delle regole di affinita di tipo “Virtual
machine to host”. E importante evidenziare che una VM pud appartenere a pil gruppi DRS.

Creazione di una regola DRS con vSphere Client

e Entrare nelle impostazioni del cluster e fare clic su Rules.

Cluster Features Use this page to create nubes for wirtual machines within this duster. Rules will apply &0 virtual machines only while

vEphere DRE they are deployed to this duster and will not be retaned if the virtual madines are maved out of the duster,
DRS Groups Manager
Rules
Virtual Machine Options Tree
Pawer Management R VMg on Hosts

Hersk Oplions
VMware EVC
Swapdile Locaton

¢ Armadiorack1

Bilanciamenta web senver \

|
Fude: |4 DRS Groups Manager
Give e new nule a name and choose its type from the menu below.
Rule [ DRS Groups Manger | T‘tﬂ%l-:i.t the entites to wihsdh thes rule wil apply
Gree the new nue a name and dwose its type from e menu below, Name
Then, sedack Bhe enjbes to which Bhis rule will spply.
[‘.-.‘-' weh s host separati i armadio 1
Mame
[pancamenta web server Type
Type
[: anarabe Virtual Machines II DRS Groups
Cluster Vm Group:
e |'.'.'-.-tl Sarver ;]
|'-'.~.-:|: runi on hosts ngroup ﬂ
I Cluster Host Group:
Held |.-. made radk 1 ﬂ
Help (a4 I Cancel |

Creazione di una regola DRS con vSphere Web Client

e Selezionare il cluster, entrare nel relativo tab Manage e fare clic su Settings
e Selezionare la voce DRS Rules e fare clic su Add.
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[J Lab_Cluster | Actions ~

Getting Started  Summary  Monitor | Manage | Related Objects

[Se‘lﬁngs | Alarm Definitions | Tags | Permissions | Scheduled Tasks

“ DRS Rules
v Services Add. | Edit. ][ Deete ]
vSphere DRS \
Name
vSphere HA
: - 7
+ Configuration @ Lab_Cluster - Create DRS Rule 70
General Mame: |E|||anr:|amento senver
VMware EVC [+] Enable rule.
DRS Groups Type | Separate Vitual Machines v
DRS Rules Description
N The listed Virtual Machines must be run on separate hosis.
VM Overrides
Host Options Add._ | Ren
Profiles Mesmbers
5 Lab_VM1
B Lab_vm2

0K Cancel

Creazione di un gruppo DRS con vSphere Client

Entrare nelle impostazioni del cluster e fare clic su DRS Groups Manager.

Cluster Features Drs Group membership will apply to hosts and virtual machines only while they remain in the
vSphere DRS duster, and will be lost if the virtual machine or host is moved out of the duster. Each host or
wvirtual machine can be in more than one DRS group.

Rules

Virtual Machine Options U RS

Power Management

Name or Entities contains: = Ii Clear
Host Optipns
VMware EVC Name | Entities
Swaplile Location BB web Server Test-VM1, Test-yM2
—Host DRS Groups

Mame or Entities contains: = I Clear
Name | Entities
@8 Armadiorackl heost2wsphere_lab, hosti.vsphere lab

Creazione di un gruppo DRS con vSphere Web Client

e Selezionare il cluster ed entrare nel relativo tab Manage.
e Fare clic su Settings e selezionare la voce DRS Groups.
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[J Lab_Cluster = Actions ~

Getting Started  Summary  Monitor | Manage | Related Objects

[ Settings | Alarm Definitions | Tags | Permissions | Scheduled Tasks l

“ DRS Groups
~ Senvices [ Add. |[ Edit. |[ Delete |
vSphere DRS
Mame Type
vSphere HA &1 Gruppo di server VM DRS Group
~ Configuration B¥ Hostin armadio rackl  HostDRS Group
General
VMware EVC DRS Group Members
DRS Groups
DRS Rules Add... Remave

VM Overrides

Gruppo di server Group Members
Host Options Eﬁ Lab VM1
Profiles Eh Lab_VmM2

15.1.4 Livelli di automazione specifici per VM

All'interno di un cluster & possibile impostare, per ogni VM, livelli di automazione specifici che
avranno precedenza rispetto ai livelli assegnati al cluster.

Livelli di automazione in vSphere Client

e Si trovano sotto la voce Virtual Machine Options.

Cluster Features
vSphere DRS ¥ Enable individual virtual machine automation levels.
DRS Groups Manager

Rules
Virtual Maching Options
Power Management

Host Options . | i . | |
VMware EVC Virtual Machine or Automation Level ...~ I Clear

Set individual automation level options for virtual machines in the duster.

Swapfile Location
virtual Machine | Automation Level |
G Test-vmz Fully Automated
G Test-wml [Fully Automated ]

Partially Automated
Manual

Livelli di automazione in vSphere Web Client

e I livelli di automazione specifici per le VM si trovano sotto la voce VM Overrides.
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[ Lab_Cluster = Actions

Getting Started  Summary  Monitor | Manage | Related Objects

Settings | Alarm Definitions | Tags | Permissions | Scheduled Tasks

W VM Overrides
w Services
Add ...
vSphere DRS
vSphere HA Name vwSphere DRS Automation Level | Host
+ Configuration fh Lab_VMA1 Manual E| esxi-bvsphere.lab

General
ViMware EVC
DRS Groups
DRS Rules

VM Overrides

Host Options

Profiles

15.1.5 EVC e la compatibilita fra le CPU degli host

VMware Enhanced vMotion Compatibility (EVC) € un’importante funzionalita che permette di
migliorare la compatibilita del vMotion fra gli host all'interno di un cluster, facendo si che le CPU
fisiche, anche nel caso in cui differissero tra loro, offrano alle VM lo stesso set di istruzioni.
Utilizzando EVC si evitano errori di vMotion causati da possibili incompatibilita fra CPU. EVC & una
funzionalita attivabile in un cluster, e non richiede che i servizi DRS e HA siano abilitati. Grazie
al’lEVC é piu semplice aggiungere nuove CPU nel cluster, perché queste saranno configurate in
modalita compatibile con quelle esistenti. Tuttavia la compatibilita & prevista solo fra CPU dello
stesso produttore (AMD o Intel). Esistono diversi livelli di compatibilita, tecnicamente chiamati
baseline; si parte dal pil basso (lowest baseline), che permette la massima flessibilita e
compatibilita grazie alla disattivazione di alcune funzioni CPU, sino al livello massimo (highest
baseline), che espone le funzioni CPU pil avanzate.

Con EVC abilitato, gli host devono supportare le funzionalita di virtualizzazione a livello
hardware offerte da AMD-V o Intel VT. Tali funzionalita devono essere attive a livello di BIOS. Non
e possibile aggiungere a un cluster DRS quegli host non allineabili al set di istruzioni CPU
impostato con EVC.

Configurazione di EVC con vSphere Client

e Entrare nelle impostazioni del cluster e fare clic su VMware EVC.
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VMware EVC
Do you want to enable Enhanced viMotion Compatiblity for thes duster?

:..— = Enhanced viMation Compatibbity (EVC) configures a duster and its hosts to maximize vMaobion
2o compatibility. Once enabled, EVC will also ensure that only hosts that are compatible with those in
WMware EVC the duster may be added to the duster.
" Disable EVC % Enable EVC for AMD Hosts " Enable EVC for Intel® Hosts
Viware EVC Mode: |A,‘¢\l3 Opteron™ Generation 1 j

Description

AMD Opteron™ Generabion 2

Applics the bas oling AMD Opteron™ Gen. 3 (no Z0Now! ™)
be i bhes chustd A0 Opteron™ Generation 3

all hosts in the duste AMD Opteron™ Genesation 4

Hosts with the following processor types will be permitted to enter the duster:
AMD Opteron™ Generation 1 ("Rev. E7)

AMD Opteron™ Generation 2 (Rev, F7)

AMD Opteron™ Generation 3" Greyhound™)

Configurazione di EVC con vSphere Web Client

e Selezionare il cluster e fare clic sul tab Manage.
e Fare clic su Settings e selezionare la voce VMware EVC.

[J Lab_Cluster = Actions ~

Getting Started  Summary  Monitor | Manage | Related Objects

|' Settings | Alarm Definitions | Tags | Permissions | Scheduled Tasks'

“ VMware EVC /

« Services
[ Lab_Cluster - Change EVC Mode 2 »
vSphere DRS
vSphere HA Select EVC Mode
~ Configuration (_) Disable EVC (=) Enable EVC for AMD Hosts (_) Enable EVC for Intel® Hosts
General Viware EVC Mode: [ AMD Opteron™ Generation 1 | -7 |
VMware EVC
Description
DRS Groups
TeET Applies the baseline feature set of AMD Opteron™ Generation 1 ("Rev. E”) processors to all hosts
ules

in the cluster.
VM Overrides
Hosts with the following processor types will be permitted to enter the cluster:
AMD Opteron™ Generation 1 ("Rev. E”)
Profiles AMD Opteron™ Generation 2 ("Rev. F7)
AMD Opteron™ Generation 3 ("Greyhound™)

Host Options

15.2 Inserimento di un host nel cluster

\

Per inserire un host all’interno di un cluster con vSphere Client, e sufficiente trascinare I’'host
stesso all'interno dell’oggetto cluster. Con vSphere Web Client, fare clic con il tasto destro
sull’host, selezionare la voce Move to e specificare il cluster di destinazione.

Per sfruttare il bilanciamento del carico offerto da VMware DRS, gli host devono soddisfare alcuni
requisiti:

e devono far parte della stessa rete vMotion (vedere il capitolo dedicato al vMotion);

e devono aver accesso ad uno storage condiviso;

e |e VM del cluster DRS devono avere i dischi virtuali memorizzati su un datastore accessibile
sia dall’host sorgente che dall’host di destinazione.

15.3 Rimozione di un host dal cluster
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Per rimuovere un host da un cluster, & necessario prima metterlo in “Maintenance Mode”: per tale
operazione, € sufficiente fare clic con il tasto destro sull’host e selezionare la voce Enter
Maintenance Mode. A questo punto si pud posizionare I'host fuori dal cluster.

Per impostare un host in “Maintenance Mode”, &€ necessario spegnere le macchine virtuali in
esecuzione sull’host stesso, oppure migrarle tramite vMotion. Rimuovendo un host dal cluster,
I'host perde la configurazione relativa ai resource pool, mantenendo tuttavia le impostazioni del
root resource pool. Inoltre, rimuovendo I'host dal cluster, le risorse totali disponibili per il cluster
diminuiscono: a quel punto, se le risorse riservate alle VM non sono tutte disponibili, una o pit VM
potrebbero non avere le risorse necessarie per il power-on.

15.4 Gestione dell’energia con VMware DPM

VMware DPM (Distributed Power Management) automatizza I'efficienza energetica nei cluster
DRS, grazie alla costante ottimizzazione dei consumi. VMware DPM sfrutta VMware DRS per
migrare automaticamente le macchine virtuali dagli host ESXi che possono essere spenti. Proprio
perché sfrutta VMware DRS, VMware DPM pud essere abilitato solo all'interno di un cluster DRS. Il
risparmio di energia si ottiene dimensionando le capacita del cluster in base alle esigenze dei
carichi di lavoro. Il servizio prevede lo spegnimento di host ESXi quando le risorse di CPU e
memoria nel cluster sono utilizzate marginalmente; ovviamente vi &€ uno spostamento automatico
delle relative VM su altri host. Nel momento in cui la richiesta di risorse cresce sino a rendere
necessaria la presenza di piu host, DPM provvede alla riaccensione degli host spenti, in base alle
necessitad. E importante indicare che la funzione DPM non prevede lo spegnimento di host che
hanno in carico macchine virtuali con VMware Fault Tolerance attivo, semplicemente perché
VMware DRS non & progettato per la migrazione di macchine con VMware FT abilitato.

15.4.1 Abilitare VMware DPM

VMware DPM e disabilitato per impostazione predefinita. Per abilitarlo con vSphere Client,
selezionare la scheda Power Management all'interno delle opzioni del cluster, quindi selezionare
una delle due voci Manual o Automatic.

Cluster Features Power Management
vSphere DRS DPM uses Wake-on-LAN, IPMI, or iLO to power on hosts. When using IPMI or iLO, configure
DRS Groups Manager IPMI or iLO separately for each participating host prior to enabling DFM. For all power on
Rules methods, test exit standby for each participating host prior to enabling DPM.
Virtual Machine Options
Power Management Spedify the default power management for this duster.
Haost Options © off
WMware EVC wCenter will not provide power management recommendations.
Swapfile Location Individual host overrides may be set, but will not become active until

the duster default is either Manual or Automatic,

" Manual

wCenter will recommend evacuating a host's virtual machines and powering off the host
when the duster's resource usage is low, and powering the host back on when
necessary.

&+ Automatic

wCenter will automatically execute power management related recommendations.

DPM Threshold:  Conservative J Aggressive
T S

Apply priority 3 or higher recommendations

wCenter will apply power on recommendations produced to meet vSphere HA
requirements or user-specified capadity requirements.

Power on recommendations wil also be applied if host resource utilization becomes higher
than the target utlization range.

Power off recommendations will be applied if host resource utilization becomes very low
in comparison to the target utilization range.

Con vSphere Web Client, selezionare il cluster, entrare nel relativo tab Manage, fare clic su
Settings e selezionare vSphere DRS. Nelle impostazioni di vSphere DRS & presente la sezione
Power Management, dove & possibile abilitare VMware DPM.
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@ Lab_Cluster - Edit Cluster Settings

[ Turn ON vSphere DRS

vSphere HA

» DRS Automation | manual [~

~ Power Management

Automation Level
DPM uses Wake-on-LAN, IPMI, or iLO to power on hosts. When using IPMI or iLO,
configure IPMI or iLO separately for each participating host prior to enabling DPM. For all
power-on methods, test exit standby for each participating host prior to enabling DPM

@of
vCenter Server will not provide power management recommendations. Individual host
overrides may be set, butwill not become active until the cluster default is either Manual
or Automatic.

() Manual
vCenter Server will recommend evacualing a host's virtual machines and powering off
the host when the cluster's resource usage is low, and powering the host back on when
necessary.

() Automatic
vCenter Server will automatically execute power management related
recommendations

Overrides for individual hosts can be set from the Host Options page.

DPM Threshold

Impostando la modalita manuale, & prevista |'esecuzione delle operazioni raccomandate a seguito
di conferma da parte dell'utente. In modalita automatica, l'esecuzione delle operazioni
raccomandate non prevede alcuna conferma. Infine, & possibile impostare la soglia DPM utilizzando
la barra di scorrimento DPM Threshold. Esistono cinque livelli: dal piu conservativo, con priorita
1, al pil aggressivo, con priorita 5.

Per la gestione degli host, VMware DPM puo utilizzare uno dei seguenti protocolli:
1. Intelligent Platform Management Interface (IPMI);
2. Hewlett-Packard Integrated Lights-Out (iLO);
3. Wake-On-LAN (WOL).

Ognuno di questi protocolli richiede il supporto a livello hardware da parte di un host, oltre ad una
configurazione specifica.
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Capitolo 16
Storage DRS e bilanciamento tra datastore

16.1 Cluster di datastore

Un Datastore Cluster &€ un insieme di datastore in cui le risorse storage sono condivise e
I'interfaccia di gestione & in comune. Aggiungendo un datastore all'interno di un Datastore Cluster
gia esistente, le sue risorse diventeranno parte delle risorse globali del Datastore Cluster. I
servizio vSphere Storage DRS, che vedremo pil avanti, viene erogato all’interno di un Datastore
Cluster.

16.1.1 Creazione di un Datastore Cluster

Procedura con vSphere Client

¢ Andare nella vista Datastores and Datastore Clusters.

e Fare clic con il tasto destro sul datacenter desiderato.

e Infine selezionare la voce New Datastore Cluster.

e Completare i passaggi richiesti tramite la procedura di creazione guidata.

@ E @ Home P gf] Inventory P Q Datastores and Datastore Clusters

O T
B [& vCenter.vSphere LAB
&1 |25 [Lab-datacenter
datastol pF  Mew Folder CTRL+F
?S"‘;i'f New Cluster... CTRL=L
iSCSI—ZlI{? Mew Datastore Cluster... CTRL+U
15 Add Host... CTRL+H

Procedura con vSphere Web Client

e Nel pannello di navigazione a sinistra individuare e selezionare il datacenter desiderato.
e Fare clic con il tasto destro su di esso e selezionare la voce New Datastore Cluster.

e Completare la procedura di creazione guidata seguendo le indicazioni proposte.

e Al termine, fare clic su Finish.

Datacenter
Actions - Datacenter
‘F AddHost...
G New Cluster...

A=

¥zt New Datastore Cluster...

5 New Virtual Machine...

#@ Deploy OVF Template...

2 Migrate VI to Another Metwork...
Edit Default Vi Compatibility...

Move To...
Rename...
(& Assigntag...

Alarms

AllvCenter Actions

Requisiti per la creazione di un Datastore Cluster
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Un Datastore Cluster pud contenere datastore con dimensioni e capacita I/O differenti, anche
provenienti da array diversi, ma non permette le seguenti combinazioni:

e datastore NFS con datastore VMFS;

e datastore replicati (replicated datastores) insieme a datastore non replicati (non-replicated
datastores);

e datastore condivisi tra differenti datacenter.

Si pud aggiungere al cluster qualsiasi datastore gia collegato ad un host, con le seguenti eccezioni:

e gli host collegati ai datastore devono avere VMware ESXi versione 5.0 o successive;

e un datastore non pud trovarsi in piu di un datacenter;

e quando si rimuove un datastore da un cluster, il datastore non viene scollegato dall’host e
rimane presente nell‘inventario;

e se un datastore collegato a un host ESX/ESXi versione 4.x (o precedenti) viene inserito in
un Datastore Cluster, il servizio Storage DRS non potra essere eseguito.

16.2 Storage DRS

Abilitando il servizio Storage DRS all’interno di un Datastore Cluster, si garantiscono le funzionalita
descritte di seguito.

e Initial placement (posizionamento iniziale) - nel momento in cui si crea o si clona una
VM, il servizio Storage DRS seleziona un datastore in cui posizionare i dischi della VM; lo
stesso meccanismo si verifica quando si migra una VM su un altro Datastore Cluster, o
quando si aggiunge un nuovo disco ad una VM. Il posizionamento € realizzato in
conformita dei vincoli di spazio e in linea con gli obiettivi di bilanciamento I/0. Il sistema
tende a ridurre al minimo il rischio di intense attivita di I/O e di sovra-utilizzo di un
datastore, che inciderebbero negativamente sulle prestazioni delle VM.

e Ongoing balancing (bilanciamento continuo) - il servizio Storage DRS monitora la
distribuzione delle risorse storage, sia ad intervalli predefiniti di otto ore, sia quando uno o
piu datastore eccedono i limiti di spazio preconfigurati. Per quanto riguarda il calcolo dello
spazio occupato, vengono considerate anche le macchine spente e le eventuali snapshot
presenti. Storage DRS verifica anche il valore di latenza I/0, che non deve superare il 90%
del valore massimo rilevato nel corso di un giorno.

16.2.1 Attivazione dello Storage DRS

Storage DRS, anche se abilitato per un intero Datastore Cluster, non sara attivo per i dischi delle
VM configurate in uno dei modi seguenti:

e con servizio Fault Tolerance attivo;
e con file di swap posizionato nel datastore locale di un host ESXi;
e con uno o piu dischi in modalita independent (sia persistent, sia non-persistent).

E possibile inserire insieme datastore VMFS3 e VMFS5, ma la raccomandazione & quella di
utilizzare sempre datastore con le stesse caratteristiche.

Procedura con vSphere Client

e Fare clic con il tasto destro sul Datastore Cluster desiderato e selezionare la voce Edit
Settings.

e Fare clic su General.

e Selezionare la voce Turn on Storage DRS e confermare facendo clic su OK.

Alessio Carta - www.netsetup.it - Guida alla virtualizzazione con VMware vSphere 5.1

183




184

Capitolo 16

General Datastore Cluster Name
SDRS Automation

Lab_Datastore_Clustet
SDRS Runtime Rules ab_atastore _uster
5DRS Scheduling
Rules Datastore Cluster Features

Wirtual Machine Settings
¥ Turn on Storage DRS

wSphere Storage DRS enables vCenter Server to manage datastores as an aggregate
pool of storage resources,

wSphere Storage DRS also enables vCenter Server to manage the assignment of virtual
machines to datastores, suggesting placement when virtual machines are created,
migrated or doned, and migrating running virtual machines to balance load and enforce
placement rules.

e Opzionalmente, & possibile disabilitare il controllo dei valori I/O, lasciando abilitati solo i
controlli relativi allo spazio disco: per far questo, € sufficiente disabilitare la voce Enable
I/0 metric for SDRS recommendations nella finestra SDRS Runtime Rules.

General I/0 Metric Inclusion

SDRS Automation Select this option if you want IO metrics considered as a part of any SDRS

SDRS Runtime Rules recommendations or automated migrations in this datastore duster. This will also enable
SDRS Scheduling Storage IO Control on all datastores in this duster,

Rules [~ Enable 1j0 metric for SDRS recommendations

Virtual Machine Settings

Procedura con vSphere Web Client

e Selezionare il Datastore Cluster desiderato.
e Selezionare il tab Manage e fare clic su Settings.
e Su Storage DRS, fare clic su Edit e abilitare I'opzione Turn ON vSphere Storage DRS.

l

9 DatastoreCluster  Actions ~

Getting Started Summary Monitor | Manage | Related Objects

Seftings | Alarm Definitions | Tags | Permissions | Scheduled Tasks

«“ vSphere Storage DRS | Schedule Storage DRsS ... | | €3 Eat.. |
w Services

Storage DRS vSphere Storage DRS ' {3 DatastoreCluster - Edit Storage DRS Setings
w Configuration » Storage DRS AutOn [/ Tum on vSphere Storage DRS

VM Overrides S Automabion No Automalion (Manual Mode) | »

» VO Metrics

les
Rules mmendations

|| Enable ¥O metric for SORS reco

» Advanced Options » Advanced Options Expand for advanced oplior

16.2.2 Livello di automazione dello Storage DRS

Il livello di automazione di un Datastore Cluster specifica se le azioni consigliate dallo Storage DRS
debbano essere applicate automaticamente o manualmente. Le azioni consigliate sono
tecnicamente chiamate Recommendations (raccomandazioni). L'automazione si configura nelle
impostazioni del Datastore Cluster: sotto la voce SDRS Automation se si utilizza vSphere Client,
su Storage DRS Automation se si utilizza vSphere Web Client. I valori possibili sono indicati di
seguito.

¢ No Automation (Manual Mode) - le raccomandazioni di posizionamento e migrazione
sono visualizzate nel tab Storage DRS (pagina Recommendations) del Datastore
Cluster, ma devono essere applicate manualmente da un amministratore. Il sistema elenca
tutte le raccomandazioni necessarie a bilanciare le risorse di spazio e di I/O del Datastore
Cluster. Ogni indicazione include il nome della VM, il nome del disco virtuale, il nome del
Datastore Cluster, i datastore di origine e destinazione, e una spiegazione delle
raccomandazioni proposte. Alcune indicazioni costituiscono un obbligo, nelle situazioni di:
o esaurimento dello spazio disco per un datastore;
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o violazione di una regola di affinita;

o inserimento di un datastore in maintenance mode.

Nel momento in cui si applicano le raccomandazioni dello Storage DRS, il vCenter Server
utilizza lo Storage vMotion per migrare i dischi delle VM su altri datastore allinterno del
Datastore Cluster.

General Automation level

SDRS Automation * No Automation (Manual Mode)

SORS Runtime Rules vCenter will make migration recommendations for virtual machine storage, but will not
SDRS Scheduling perform automatic migrations.

Rules

Virtual Machine Settings
" Fully Automated

Files will be migrated automatically to optimize resource usage.

e Fully Automated - le raccomandazioni di posizionamento e migrazione sono applicate
automaticamente.

16.2.3 Impostazioni specifiche dello Storage DRS per singole VM

E possibile impostare uno specifico livello di automazione, compresa la disattivazione dello Storage
DRS, per ogni singola VM; in questo caso, I'impostazione assegnata a livello di VM prevale su
quella assegnata al Datastore Cluster.

General
SDRS Automation Automation Level orVirtual Machine contains: » | Clear
SDRS Runtime Rules . . :
SDRS Scheduling Virtual Machine Automation Level Keep VMDKs together
Rules 1 Test-VMi Default (Manual)
Virtual Machine Settings Eh Test-ve2 Disabled
G Test-vM3 Fully Automated

16.2.4 Regole di anti-affinita

In maniera predefinita i dischi virtuali di una macchina sono posizionati insieme nello stesso
datastore, all'interno di un Datastore Cluster. Tuttavia € possibile impostare regole di anti-affinita,
per posizionare dischi o VM in differenti datastore. Esistono due tipi di regole.

e Inter-VM Anti-Affinity Rules - con queste regole si specifica quali VM non devono mai
stare nello stesso datastore.

e Intra-VM Anti-Affinity Rules - con queste regole si specifica quali dischi, associati a
determinate VM, non devono mai stare nello stesso datastore.

Le regole si impostano sotto la voce Rules, nelle impostazioni del Datastore Cluster.

General Use this page to create nules for virtual disks within this datastore cluster. Rules will apply to virtual
SDRS Automation disks only while they are deployed to this datastore cluster and will not be retained if the virtual
SORS Runtime Rules disks are moved out of the datastore cluster.

SDRS Scheduling Mame Type Defined by
Rules = g—g WM1eWM2 su datastore different Inter VM Anti-Affinity Jser
Virtual Machine Settings Eh Test-wM1

G Test-wmz

16.2.5 Impostare un datastore in Maintenance Mode

E possibile impostare un datastore in modalitd Maintenance, con la possibilita di metterlo fuori
servizio ed effettuare attivita di manutenzione. Questa modalita & possibile solo se il datastore fa
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parte di un Datastore Cluster con Storage DRS attivo; i datastore “stand-alone” infatti non possono
essere impostati in Maintenance mode.

I dischi virtuali presenti nel datastore da impostare in Maintenance Mode devono essere migrati su
un altro datastore. E possibile spostarli manualmente, tramite Storage vMotion, oppure
automaticamente, sfruttando Storage DRS.

Per impostare un datastore in modalita Maintenance, fare clic con il tasto destro sul datastore
stesso e selezionare la voce Enter SDRS Maintenance Mode (se si utilizza vSphere Web Client,
selezionare All vCenter Actions > Enter Storage DRS Maintenance Mode). Apparira quindi
una lista di raccomandazioni, riguardanti le migrazioni necessarie; selezionare le raccomandazioni
desiderate e fare clic su Apply. A questo punto il vCenter Server utilizzera lo Storage vMotion per
spostare i dischi dal datastore di origine a quello di destinazione; fatto cio, il datastore di origine
passera in modalita Maintenance.
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Capitolo 17
High Availability e Fault Tolerance

17.1 Alta disponibilita con vSphere HA

Il servizio vSphere HA, ovvero vSphere High Availability, attivabile all'interno di un cluster, puo
intervenire in caso di blocco di host, di sistemi operativi guest, di applicazioni in esecuzione sulle
VM. In caso di blocco di un host, viene eseguito un riavvio automatico delle macchine virtuali su un
altro host. In caso di blocco di un sistema guest, viene riavviata la relativa VM; in caso di blocco di
un’applicazione, sfruttando software di terze parti (con un “agent” in ascolto), viene riavviata la
relativa VM. Ovviamente non & detto che il riavvio di una VM risolva un problema sul sistema
guest; sara cura dell’'amministratore configurare HA al meglio ed in base alle proprie esigenze.

Per il funzionamento di vSphere HA & necessario rispettare alcuni limiti.

e E necessario che il cluster non superi 32 host.

e All'interno del cluster non si possono avere piu di 4000 VM.

e Ogni host non pud avere piut di 512 VM (indipendentemente dal numero di
host/cluster).

vSphere HA ¢ integrato con vSphere DRS: infatti se un host subisce un blocco e le VM vengono
spostate su un altro host, DRS pu0 intervenire per bilanciare i carichi.

vSphere HA richiede il vCenter Server solo per la configurazione iniziale. In seguito il servizio
funzionera sugli host in maniera indipendente dal vCenter. Quest’aspetto € importante nel caso in
cui si volesse proteggere un’istanza virtuale di vCenter Server con vSphere HA: se I’'host che ospita
il vCenter dovesse subire un improvviso blocco operativo (con la conseguenza di avere il vCenter
non in linea), vSphere HA sposterebbe il vCenter su un altro host.

17.2 Architettura di vSphere HA

Il servizio HA si abilita all'interno di un cluster (vedere pilu avanti la sezione “Attivazione e
configurazione di vSphere HA"). Appena il servizio HA viene abilitato, su ogni host entra in funzione
il servizio Fault Domain Manager (FDM): grazie a questo servizio, ogni host ha “coscienza” di
esser parte di un “fault domain”. Affinché un host possa far parte di un fault domain, & necessario
che siano rispettate 3 condizioni:

e |'host non deve essere disconnesso dal vCenter Server;
e |'host non deve trovarsi in maintainance mode;
e |'host non deve trovarsi in stand-by mode.

Il fault domain & gestito da un host “master”; tutti gli altri host sono definiti “host slave”.
L'elezione del master host avviene tramite un processo che premia I’host che accede al humero
piu alto di datastore. Se piu host hanno lo stesso numero di datastore, la scelta si basa sul
MOID (Managed Object ID), ossia un identificativo assegnato dal vCenter Server. L'elezione dura
circa quindici secondi e occorre ogni volta che:

e sj abilita il servizio HA;

Alessio Carta - www.netsetup.it - Guida alla virtualizzazione con VMware vSphere 5.1



Capitolo 17

e il master host presenta problemi dopo essere stato impostato in maintainance mode,
standby mode o dopo la riconfigurazione di HA;
e gli host di tipo slave non comunicano pit con il master per problemi di rete.

AT datastore <% ' datastore A%, datastore

ESXihast (slave) ESXi host (slave) _ESXi host (master)

vCenter Server ®—@ = Management network

Durante il periodo di elezione la comunicazione avviene utilizzando il protocollo UDP (porta 8182).
Terminata l'elezione, le comunicazioni tra master e slave viaggiano su protocollo TCP (porta 8182).
Ogni slave mantiene una singola connessione TCP con il master.

17.2.1 Verifica del disservizio

II master host invia periodicamente degli heartbeat sulle reti di management (tutte quelle
configurate), per informare gli host slave della sua presenza. Gli host slave utilizzano una sola rete
di management per le comunicazioni con I'host master; nel caso in cui la rete utilizzata non fosse
piu disponibile, proverebbero a comunicare su un’interfaccia di management alternativa (per la
configurazione di una rete di management ridondata, far riferimento al paragrafo successivo).

Per capire se un host non & piu funzionante, ad esempio per un crash improvviso, o pil
semplicemente ¢ isolato a livello di rete, vSphere HA utilizza i datastore, che fungono quindi da
canale di comunicazione alternativo per la rilevazione degli heartbeat. Quando un host slave non
risponde sulle reti di management, vSphere HA effettua una verifica degli heartbeat tramite
datastore, per capire se I’host & comunque funzionante, nonostante sia isolato a livello di rete. Il
datastore utilizzato per la verifica del disservizio tramite heartbeat &€ quello con il piu alto
numero di host ESXi connessi ad esso.

Una volta che il master host considera I’'host slave non raggiungibile, lo etichetta come “agent
unreachable”. Se I'host non & pill funzionante & previsto I'avvio automatico delle VM su altri nodi
ESXi. Nel caso in cui I'host fosse isolato a livello di rete, sarebbe necessario l'intervento di un
amministratore, oppure si dovrebbe impostare un trigger per il riavvio automatico delle VM su altri
host.

17.3 Ridondanza per la rete di management
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La rete di management ¢ utilizzata da vSphere HA per l'invio delle comunicazioni di heartbeat fra
tutti gli host del cluster. VMware raccomanda di adottare una rete ridondata per il management,
per non avere punti deboli (single point of failure) nel networking.

Su ogni host del cluster, si dovrebbero avere due interfacce di rete in teaming, come mostrato
nellimmagine sotto. Per il bilanciamento del carico fra le due NIC si consiglia di adottare la
modalita predefinita “Route based on the originating Port ID”, gia descritta nel paragrafo
“Bilanciamento del carico di rete e tecniche di failover”, nella sezione del virtual networking.

Standard Switch: vSwitch0 Remove... Properties...
Management Network g « B vmnic3 |1000 Full |G3
vmk0 @ 172.16.1.51 « B vmnico (1000 Full | §3

17.4 Attivazione e configurazione di vSphere HA

Nel paragrafo precedente abbiamo detto che il servizio HA si abilita all'interno di un cluster. Come
gia visto per vSphere DRS, un cluster & un insieme di host ESXi e delle relative macchine virtuali,

dove le risorse sono condivise.

Per creare un cluster, fare clic con il tasto destro del mouse su un datacenter e selezionare la voce
New Cluster. Nella schermata di creazione guidata del cluster, assegnare un nome e abilitare la
voce “Turn on vSphere HA".

Finestra di creazione di un cluster con Finestra di creazione di un cluster con vSphere

vSphere Client Web Client
Name
] New Cluster
|Lah_duster
T Mame Lab_Cluster
Select the features you would like to use with this duster. Lacation Lab_Datacenter
¥ Turn On vSphere HA y DRS l:‘ Turn ON
vSphere HA detects failures and provides rapid recovery for the virtual machines
running within a duster. Core functionality indudes host and virtual machine = 'v'SDhEI'E HA @ Turn OM
monitaring to minimize downtime when heartbeats cannot be detected.
vSphere HA must be turned on to use Fault Tolerance. Host f"1DI'IiTDI'iI'Ig E Enable host munituring
I Turn On vSphere DRS - =
L S » Admission Control [ 7] Enable admission control
vSphere DRS enables vCenter Server to manage hosts as an aggregate pool of
resources, Cluster resources can be divided into smaller resource pools for users, groups, . I -
+ VM Monitaring Disabled .

and virtual machines.

vSphere DRS also enables vCenter Server to manage the assignment of virtual machines
to hosts automatically, suggesting placement when virtual machines are powered on, and
migrating running virtual machines to balance load and enforce resource allocation
policies.

vSphere DRS and VMware EVC should be enabled in the duster in order to permit placing
and migrating YMs with Fault Tolerance turned on, during load balancing.

Alcuni parametri del cluster possono essere impostati durante la sua creazione. In ogni caso &
possibile accedere a tutti i parametri successivamente, in questo modo:

e con vSphere Client, fare clic con il tasto destro sul cluster e selezionare la voce Edit
Settings;
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E |Q Home [ gf] Inventory b [ Hostsand Clusters

B [} VCENTER
B Datacenter
7 [Lab_Cluster]
B AddHost. CTRL+H
Mew Virtual Machine... CTRL+M
&  New Resource Pool... CTRL+0O
®  NewvApp... CTRL+A

Rescan for Datastores...

Host Profile »
Add Permission... CTRL+P
Alarm >

@ Edit Settings...

Open in New Window... CTRL+ALT+N

Remove

Rename

e con vSphere Web Client, selezionare il cluster, entrare nel relativo tab Manage e fare
clic su Settings; per ogni servizio o impostazione in elenco, & presente il pulsante Edit.

4

] Lab_Cluster = Actions ~

Getting Started  Summary  Monitor | Manage | Related Objects

[ Seffings | Alarm Definitions | Tags | Permissions | Scheduled Tasks

4 vSphere HA is Turned ON

- Senvices Runtime information for vGphere HA is reported under vSphere HA Monitoring

vSphere DRS .
» Host Monitoring Enabled

vSphere HA
» Admission Control Enabled

w Configuration

+ VM Monitoring Disabled
General

» Datastore Heartbeating Use datastores from the specified list
VMware EVC

v Advanced Options Mone

DRS Groups

17.4.1 Host monitoring status

Nelle impostazioni del cluster, la pagina vSphere HA presenta come prima opzione la voce “Enable
Host Monitoring”. Disabilitando quest’opzione, il sistema non intraprende alcuna azione al
verificarsi di un qualsiasi errore sugli host; € utile in quelle situazioni in cui devono essere portate
a termine attivita di modifica sulla rete che porterebbero ad un isolamento degli host.

Impostazione tramite vSphere Client

Cluster Features Host Monitoring Status
vaphere HA ESX hosts in this duster exchange network heartbeats. Disable this feature
Virtual Machine Options when performing network maintenance that may cause isolation responses.

VM Monitoring
Datastore Heartbeating
VMware EVC
Swapfile Location

I¥ Enable Host Monitoring

Impostazione tramite vSphere Web Client

@ Lab_Cluster - Edit Cluster Settings

vSphere DRS (7 Tym ON vSphere HA

SpRercHE + Host Monitoring

AEEELETITITE S DS ESX/ESKi hosts in this cluster exchange network hearnbeats. Disable this feature when
performing network maintenance that may cause isolation responses.

[W] Host Monitoring
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17.4.2 Admission control

Il meccanismo Admission control controlla la quantita di risorse disponibili per una VM. Nel caso di
vSphere HA, il sistema determina se possono essere garantite le risorse sufficienti per il failover di
una macchina virtuale: se si, la macchina virtuale puo essere accesa. In caso contrario, comparira
un avviso di risorse insufficienti. Se I’Admission control & disabilitato, vSphere HA non puo
garantire che tutte le VM di un host in errore possano essere riavviate. Con I’Admission control
abilitato, € possibile impostare le politiche di funzionamento indicate di seguito.

e Host Failures the cluster tolerates (su vSphere Web Client la voce diventa Define
failover capacity by static number of hosts) - con questa scelta, I'’Admission Control
calcola le risorse rimanenti nel cluster con un algoritmo basato sul concetto di HA Slot, e
assegna ulteriori slot per tollerare il fallimento del numero di host specificato. Uno slot &
una rappresentazione logica delle risorse di memoria e CPU che soddisfano le richieste di
ogni VM in esecuzione nel cluster. Il numero massimo di host che possono fallire &
illimitato.

o Percentage of cluster resources reserved (su vSphere Web Client la voce diventa
Define failover capacity by reserving a percentage of the cluster reources) - la
percentuale indica le risorse del cluster che devono rimanere inutilizzate, a disposizione di
vSphere HA.

e Specify a Failover Host (su vSphere Web Client la voce diventa Use dedicated failover
hosts) - con quest’opzione, se un host fallisce, le VM vengono riavviate in uno degli host
specificati.

Abilitazione dell’Admission Control tramite vSphere Client

Admission Control

The vSphere HA Admission control policy determines the amount of duster capacity that is
reserved for VM failovers, Reserving more failover capacity allows more failures to be
tolerated but reduces the number of YMs that can be run.

{* Enable: Disallow VM power on operations that violate availability constraints

(" Disable: Allow VM power on operations that violate availability constraints

Admission Control Policy

Specify the type of policy that admission control should enforce.

* Host faiures the duster tolerates:

¢~ Percentage of duster resources

[ [
(53] (53] -
4l

reserved as failover spare capadity: e
Memary
(" Specify failover hosts: 0 hosts spedfied. Clidk to edit.

Abilitazione dell’Admission Control tramite vSphere Web Client
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~ Admission Control

I Admission control is a policy used by vSphere HA to ensure failover capacity within a cluster.
Raising the proporion of ensured host failures increases the availability constraints and capacity
reserved in the cluster.

(=) Define failover capacity by static number of hosts.
Reserved failover capacity. |1 %Hosts
Slot size policy:

(=) Cover all powered-on virtual machines

Calculate slot size based on the maximum CPUMemory reservation and overhead of
all powered-on virtual machines.

) Fixed slot size
Specify the slot size explicitly.

Wis requiring multiple slots: | Calculate |

) Define failover capacity by reserving a percentage of the cluster resources.

Reserved failo 25 % CPU

Reserved failover Memaory

) Use dedicated failover hosts:

17.4.3 Virtual Machine Options

Il riavvio delle VM su altri host segue una precisa gerarchia: sono avviate prima le VM protette dal
servizio di Fault Tolerance, poi le macchine che hanno priorita piu alta. La priorita di una VM é
ereditata dalle impostazioni del cluster, tuttavia pud essere configurata manualmente nella pagina
delle impostazioni di vSphere HA, alla voce Virtual Machine Options (su vSphere Web Client la
voce € VM Overrides). In questa pagina € anche possibile decidere cosa fare delle VM in caso di
intervento del servizio HA, anche per la situazione di host isolato a livello rete: si pud decidere se
lasciarle accese, fare uno shutdown delle stesse, o spegnerle con un power off. Se si desidera
disabilitare HA per una VM, ¢ sufficiente impostare la voce Disabled nella colonna VM Restart

Priority.
Cluster Features Set options that define the behavior of virtual machines for vSphere HA.
vSphere HA
Virtual Machine Options Cluster Default Settings
VM Monitoring o -
Datastore Heartbeating WM restart priority: |Medlum ﬂ
Host Isolation response: |Leave powered on ﬂ

Virtual Machine Settings

Cluster settings can be overriden for spedific virtual machines.

Virtual Machine WM Restart Priority Host Isolation Response
G Test-vmz Use cluster setting Use cluster setting
1 Test-wmi |Use custer setting * | Use cluster setting

Disabled
Low
Medium

g
Use duster setting

17.4.4 Virtual Machine Monitoring

L'opzione VM Monitoring permette di riavviare specifiche VM quando la comunicazione heartbeat
generata dai VMware Tools non viene ricevuta entro uno specifico periodo di tempo (di default & 2
minuti). Questa funzione & disabilitata in maniera predefinita.
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Cluster Features VM Monitoring Status
vSphere HA VM Monitoring restarts individual VMs if ther YMware tools heartbeats are not received
Virtual Machine Options within a set time. App on Monitoring restarts individual VMs if their VMware tools

VM P"CHI{’J(I'\; apfilranm heartbeats are not received within a set time.

Datastore Heartbeating

VM Monitoring:  |Disabled Li

Default Cluster Settings

Monitoring sensitivity:  Low —_— ! High ™ custom

vSphere HA will restart the WM if the heartbeat between the host and the
VM has not been received within a 30 second interval. vSphere HA restarts
the VM after each of the first 3 falures every hour

Virtual Madhine Settings

I Virtual Machine VM Monitoring Application Monitoring
& 2 Use cluster settings
D Use cluster sethngs

17.5 Continuita del servizio con Fault Tolerance

Il servizio Fault Tolerance assicura la disponibilita continua delle VM, senza causare downtime o
perdite di dati in caso di guasti su un host. Fault Tolerance puo essere abilitato solo all'interno di
un cluster vSphere HA. Abilitando Fault Tolerance per una VM, vSphere duplichera quella VM su un
altro host, tenendo accese entrambe le copie. La macchina di backup € chiamata “secondary
virtual machine”. In caso di crash dell'host che ospita la VM principale, la secondaria (gia accesa e
funzionante) viene promossa a primaria.

In condizioni normali, Fault Tolerance mantiene attiva la macchina virtuale secondaria in modalita
"virtual lockstep" (blocco virtuale temporaneo). La tecnologia VMware vLockstep permette alla
macchina virtuale secondaria di eseguire le stesse sequenze di istruzioni virtuali e ricevere gli
stessi input previsti per la primaria; la VM secondaria & quindi pronta a subentrare in qualsiasi
momento senza alcuna perdita di dati o interruzione di servizi. Entrambe le macchine virtuali sono
viste e gestite come una singola unita, pur essendo poste su host fisici diversi; anche a livello di
rete le macchine virtuali appaiono come una sola, con un solo indirizzo IP e un solo MAC address.
Nel momento in cui una delle due VM, primaria o secondaria, dovesse risultare non piu in linea, il
servizio Fault Tolerance ne creerebbe una nuova copia su un altro host nello stesso cluster.

Il servizio Fault Tolerance impegna notevolmente lo storage e le risorse di rete; per questo motivo
VMware raccomanda di non mantenere piu di quattro VM con FT attivo per ogni host.

Fault Tolerance richiede il vCenter Server solo per la configurazione iniziale. In seguito il servizio
funzionera sugli host in maniera indipendente dal vCenter.

17.5.1 Requisiti per I'attivazione del servizio di Fault Tolerance

Per quanto riguarda gli host:

e devono essere compatibili FT a livello di CPU;

e devono avere la licenza per |'uso di FT;

e devono essere certificati FT;

e devono avere le funzionalita di Hardware Virtualization (HV) abilitate a livello di BIOS.

Per quanto riguarda le macchine virtuali:
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non possono avere piu di una vCPU; di conseguenza le VM con FT abilitato non possono
utilizzare la tecnologia Virtual SMP che consente loro I'utilizzo di pit vCPU;

devono essere memorizzate in dischi VMDK in modalita thick o RDM in modalita virtuale;
se si cerca di abilitare il servizio FT su una VM con dischi in modalita thin, un avviso
indichera che il disco dovra essere convertito (a macchina spenta);

devono avere in esecuzione un sistema operativo supportato;

i file devono essere memorizzati in uno storage condiviso fra gli host.

17.5.2 Funzioni di vSphere non compatibili con Fault Tolerance

Snapshot - per l'attivazione di FT su una VM, tutte le snapshot devono essere
rimosse. Inoltre non possono essere generate snapshot per una VM con FT abilitato.
Storage vMotion - non pud essere utilizzato su una VM con FT abilitato. Per eseguire
|'azione, disattivare FT per la VM e riabilitarlo al termine dello spostamento.

Linked clone - non ¢ possibile abilitare FT su una VM linked clone.

Virtual Machine Backup - non possono essere utilizzate funzioni di backup che
prevedono |'uso di snapshot.

17.5.3 Attivazione del Fault Tolerance su una macchina virtuale

Per proteggere una macchina virtuale con il servizio Fault Tolerance, fare clic con il tasto destro
sulla VM desiderata all’interno del cluster, selezionare la voce Fault Tolerance e fare clic su Turn on
Fault Tolerance. Con vSphere Web Client, selezionare le voci All vCenter Actions > Fault
Tolerance > Turn On Fault Tolerance.

[ Leb-datacenter

= |jft| Lab_cluster
E hestl.vsphere_lab
E hest2.vsphere_lab

G Test-vM1
G [Test-vMz
Power 3
Guest 3
Snapshot 3
= Open Censcle
5%  Edit Settings...
E‘.’j Migrate...
E.E' Clone...
Template 4
Fault Tolerance L4 Turn On Fault Tolerance
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Protezione e backup dei dati

I metodi di backup tradizionali prevedono l'esistenza di un server di backup, collegato a dispositivi
a nastro o array di dischi, ed un numero di agent software installati su ogni sistema operativo.
Nelle architetture tradizionali, il rapporto tra sistemi operativi e server e di 1:1. Applicando questi
metodi al mondo virtuale, ed estendendo questo impegno a tutte le VM presenti su un host, il
carico potrebbe essere eccessivo, poiché gli agent impegnerebbero le risorse di ogni VM in maniera
consistente durante le operazioni di backup. Non dimentichiamo poi che all'interno di un host
virtualizzato pit VM condividono le stesse interfacce di rete fisiche e lo stesso storage, elementi
che potrebbero rivelarsi dei colli di bottiglia durante le procedure di backup con metodo
tradizionale.

Le architetture virtuali offrono diversi vantaggi per le procedure di backup, con meccanismi che si
differenziano dalla procedure tradizionali per una maggiore flessibilita e velocita. In particolare,
indichiamo di seguito alcuni elementi chiave nelle procedure di backup in ambiente virtuale:

e possibilita di accesso diretto ai datastore che contengono le VM, con nessun carico sulle
loro risorse durante il prelievo dei file dal datastore;

e nessuna necessita di agent software sulle VM;

e necessita di un solo livello di backup sia per il ripristino di un’intera VM che dei file in essa
contenuti;

e il fatto che le VM vedano sempre lo stesso hardware rende agevole il ripristino su qualsiasi
host.

Quando si avvia un’operazione di backup da una sorgente ad una destinazione, vi & un notevole
impegno di risorse, non limitato alla rete su cui transitano i dati. La CPU infatti viene impegnata
per le operazioni necessarie a individuare, decuplicare e comprimere i file oggetto del backup.

In ottica di flessibilita, VMware ha inoltre introdotto linterfaccia vSphere APIs for Data
Protection per permettere a software di terze parti l'interfacciamento con il sistema di backup di
vSphere. Linterfaccia & integrata nativamente all’interno degli host ESXi.

18.1 vSphere Data Protection

vSphere Data Protection (VDP) € una soluzione di backup su disco dedicata agli ambienti vSphere
medio-piccoli. E rappresentata da un’appliance virtuale integrata con il vCenter Server e con la
tecnologia vSphere APIs for Data Protection.

I punti che caratterizzano la soluzione VDP sono indicati di seguito.

e Backup disk-based per consentire un ripristino rapido delle macchine virtuali. I backup
possono essere di tipo completo o incrementale.

e Backup di tipo image-level, con cui fornire backup completi delle VM, indipendentemente
dal sistema operativo guest.

e Facile da distribuire, in quanto costituita da una macchina virtuale che gira su vSphere
ESXi.

e Possibilita di ripristinare singoli file o intere immagini, in base alle necessita.

e Deduplica dei dati eseguita automaticamente per ogni operazione di backup.
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e Impiego della funzionalita CBT (Changed Block Tracking) per tener traccia dei cambiamenti
sui blocchi dei dischi virtuali.
e Inclusa a partire dalle edizioni vSphere Standard e vSphere Essentials Plus.

VMware vSphere
Data Protection
VDP Appliance
VMware vCenter * 4 vCPUs, 4 GB RAM

Server + 850 GB, 1.6 TB or 31 TB
« SLES 11 64-bit
Virtual Virtual VMware vCenter Server 5.1
VM VM VM Appliance | | Appliance VMware vSphere 4.0 or higher

VMware vSphere
Sy 9

De-duplication Store
(vmdk Files)

Ogni istanza di vCenter Server € in grado di supportare sino a 10 appliance VDP. Una virtual
appliance VPD €& costituita da 4 processori (vVCPU) e 4GB di RAM. Ogni appliance pud proteggere
sino a 100 VM ed eseguire sino ad 8 operazioni di backup contemporanee; tuttavia le diverse
appliance non condividono le informazioni sui loro backup. Per quanto riguarda la capacita di
memorizzazione dei backup, sono disponibili tre diverse configurazioni:

e 0.5Tb (850Gb occupati su disco);
e 1Tb (1300Gb occupati su disco);
e 2Tb (3100Gb occupati su disco);

Lo spazio dedicato ai backup prende il nhome di deduplication store. Lo spazio addizionale
richiesto, che va oltre le dimensioni dedicate al backup, & necessario per la creazione e la gestione
dei “checkpoints”. Una volta implementata I'appliance, le sue dimensioni non possono essere pil
modificate.

VDP fornisce un'interfaccia di gestione centralizzata, integrata nel vCenter Server, fruibile tramite
vSphere Web Client. La creazione e la modifica delle attivita di backup sono permesse a partire dal
tab Backup presente nell'interfaccia di gestione, come mostrato nellimmagine sotto.

vSphere Data Protection

vdp1 (192.168.10.50) Switch Appliance: | vdp1 [+ | B - AlAcions @
Getting Started Backup \ Restore Reports  Configuration 5y
e 54
@ Refresh @ New @ Edit g Delete @3 Enable/Disable | [p Backup Now
Name v Stste Last Start Time Duration @ Next Run Time Success Count ~ Failure Count

Infrastructure Enabled Never Never 05/23/201208:00PM | 0 0

Per procedere con le operazioni di backup, & possibile selezionare le singole VM, oppure si puo
agire su contenitori quali datacenter, cluster e resource pool. Se si seleziona uno di questi
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contenitori, il backup sara eseguito per tutte le VM al suo interno. Ovviamente le attivita possono
essere programmate giornalmente, settimanalmente e mensilmente.

Per quanto riguarda le operazioni di recupero, € possibile ripristinare una VM in una posizione
differente rispetto a quella originale. E possibile inoltre ripristinare singoli file o directory. Il
recupero a livello file € possibile grazie a un tool chiamato vSphere Data Protection Restore
Client.

vmware vSphere Data Protection Restore Client

| ¥ m& I G Monitor Restores

Mounted Backups | Name

T»] |E

v 5 ThuMay24 09:17:56 GMT-0400 2 O desktop.ini

v M L Year-End Review.rf
» [] B SRecycle.Bin

[] B8 PerfLogs

[C] B8 Program Files

[C] B8 Program Files (x86)

[] B8 ProgramData

[] B8 Recovery

[] &3 System Volume Inform:

W B8 Users

» [] & Administrator

v [ B8 administrator VMWA
» [] B2 AppData H
» [] B8 Contacts
» [] & Desktop

mE

4% ¥ ¥Y VY YY

18.1.1 Deduplicazione dei dati

Nei punti sopra & stato indicato il supporto alla deduplicazione. Questa tecnologia prevede un
meccanismo di backup a blocchi, differente dai meccanismi di backup tradizionali che invece
agiscono per singoli file. In concreto, la deduplicazione & un processo in cui ogni blocco di dati
viene confrontato con i blocchi precedentemente archiviati, per identificare una possibile
ripetizione o ridondanza. Un blocco duplicato, ovvero ogni blocco contenente le stesse informazioni
presenti nel backup precedente, non viene salvato una seconda volta. VDP utilizza la tecnologia
EMC Avamar per la deduplicazione dei dati.

18.1.2 Changed Block Tracking

CBT, acronimo di Changed Block Tracking, & una funzionalita che si occupa, a livello di VMkernel, di
tener traccia dei cambiamenti ai blocchi di un disco virtuale. E molto utile quando si devono gestire
backup incrementali successivi ad un full backup. In quanto parte di vSphere APIs for Data
Protection, la funzionalita pud essere sfruttata da software di terze parti.

Le informazioni sui blocchi che hanno subito modifiche vengono fornite dal VMkernel alle
applicazioni che ne fanno richiesta, senza che le applicazioni stesse debbano ricavare tali
informazioni in maniera proprietaria, con conseguenti rallentamenti. Si consiglia tuttavia di non
attivare CBT se non devono essere utilizzate applicazioni di backup che possano sfruttare le sue
funzionalita.

Per I'utilizzo di CBT, I'hardware delle macchine virtuali deve essere almeno nella versione 7. La
funzione di CBT ¢ disabilitata per impostazione predefinita. Va attivata (tramite client vSphere o
utilizzando I'SDK) su ogni macchina virtuale che vuole sfruttare questa funzione. Se si utilizza il
client vSphere, & necessario aggiungere i parametri ctkEnabled=true e scsi#:#.CtkEnabled=true
nella configurazione di ogni macchina virtuale. I simboli # fanno riferimento rispettivamente al
controller e al disco della VM.
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modifiche.

Hardware Options | Resources ] Profiles ] vServices

Swapfile Location

Settings Summary
General Options Test-vM
vApp Options Disabled
WMware Tools Shut Down
Power Management suspend
Advanced
General Normal
CPUID Mask BExposeNxflagto...
Memory/CPLU Hotplug Disabled/Disabled
Boot Options Normal Boot
Fibre Channel NPTV None
CPU/MMU Virtualization Automatic

Use default settings

Virtual Machine Version: 8

Settings
I” Disable acceleration

¥ Enable logging

Debugging and Statistics
% Run normally
" Record Debugging Information

" Record Statistics
-~

Configuration Parameters

Click the Configuration Parameters button to edit the
advanced configuration settings.

| Configuration Parameters... |

(% Configuration Parameters

==

Modify or add configuration parameters as needed for experimental features or as instructed by technical support. Entries cannot be

vmware.tools.internalversi.. 0
vmware.tools.requiredvers.. 8389
vmware.tools.installstate none
vmware.tools.lastInstal3=.. unknown

migrate.hostLogSate nong
migrate.migrationld 1}

ctkEnabled true
scsi:0.ctkEnabled [true

removed.

Name - | Value -
pciBridge5.virtualDev pcieRootPort

pciBridges.fundions 8

pciBridge.present true

pciBridges.virtualDey pcieRootPort

pciBridgeé.fundions 8

pciBridge7.present true

pciBridge7.virtualDev pcieRootPort

pciBridge7 fundions 8

m

CBT memorizza le informazioni sui blocchi modificati in un file con suffisso “-ctk.vmdk”, creato
nella directory di ogni VM. Sara presente un file “-ctk.vmdk” per ogni disco virtuale con CBT
attivato. All'interno di questo file, lo stato di ciascun blocco viene monitorato e memorizzato con
numeri di sequenza che permettono alle applicazioni di backup di sapere se un blocco ha subito
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Capitolo 19
La gestione degli aggiornamenti

19.1 Update Manager

VMware vSphere Update Manager permette la gestione centralizzata degli aggiornamenti per i
seguenti elementi:

e host ESX/ESXi;

e VMware Tools sulle macchine virtuali;
e hardware delle macchine virtuali;

e upgrade di appliance virtuali.

L'Update Manager permette inoltre I'upgrade a ESXi 5.1 per gli host ESX/ESXi 4.x e ESXi 5.0.
VMware vCenter Update Manager si compone di diversi elementi.

o Update Manager Server - installabile direttamente sul vCenter Server o su macchina
separata (sia fisica che virtuale).

e Patch database - pud essere installato sullo stesso motore DB utilizzato dal vCenter,
oppure su un DB stand-alone.

e Update manager plug-in - viene eseguito nello stesso sistema su cui & stato installato il
vSphere Client.

e Guest agents - sono gli agenti software installati all'interno delle macchine virtuali tramite
I'Update Manager server.

e Download Server (opzionale) - utile se I'Update Manager non € connesso a Internet. Il
download server & pertanto posizionato fuori dalla rete interna (ad esempio una DMZ), ed
effettua il download delle patch da questa posizione. II download viene eseguito dal
servizio UMDS, che consente il download da URL multipli e permette di restringere il
download a determinate versioni di prodotto.

e Content Server - rileva la disponibilita delle patch relative alle applicazioni piu conosciute
ed ai sistemi operativi. Si appoggia sul servizio internet Shavlik.

VMware vCenter  database
Server™ system server

N

.
vCenter Server
database

X optional
/ &\  iEssssssEsssEEs . download
% R 2 \ server
3 <» - o >
patch 3 o* patch
database VMware vSphere 2 et database
Update M Client™ with >
pdate Manager Update Manager / Internet \
server lug-i )
plug-in ‘ P~
.
‘ VMware
patch source
third-party

patch source
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19.1.1 Installazione di Update Manager
L'Update Manager pud essere installato nella stessa macchina del vCenter Server o su macchina
separata, sempre e solo su sistemi Windows Server 2003 e 2008 a 64 bit.

Per installare I'Update Manager ed i suoi componenti & necessario eseguire l'installer di VMware
vCenter (esecuzione del file autorun.exe dal DVD di installazione).

e Dall'installer di VMware vCenter, selezionare la voce VMware vSphere Update Manager e
fare clic su Install.

vmware vSphere*5.1

Information you will need to install vCenter Server can be found at:

VMware® Product VMware vSphere® Update Manager™

Center™ Simple Install VMware vSphere™ Update Manager enables centralized, automated

gle Sign On patch and version management for ESXi hosts, virtual machines, and
virtual appliances
Center™ Inventory Service
Center™ Server _
Prerequisites:
VMware vSphere® Client
VMware vSphe! ) Client (Required only if you use the bundled Microsoft
VMware vSphere® Update Manager™ < Server 2008 R2 Express SP1 databas
vCenter Support Tools
(i™ Dump Collector

Collector

nter™ Host Agent Pre-Upgrade Checker

Install

e Andare avanti sino alla finestra in cui fornire le informazioni del vCenter Server. Inserire
quindi il nome o I'indirizzo IP del vCenter Server e le credenziali di accesso.

i'-.% VMware vSphere Update Manager ﬂ
vCenter Server Information . r—'

Enter wCenter Server location and credentials

Please pravide the necessary information about vCenter Server below. VMware vSphere
Update Manager will need this information to connect to the vCenter Server at startup.

~VMware vCenter Server Information

IP Address [ Name: HTTP Port:
Ivcenher.\-'sphere.lab IBD
Username: Password:

Iadminish’amr I sssensnns

InstallShield

< Back I Mext > I Cancel |

e Scegliere il database da utilizzare. Il database dell’lUpdate Manager puo risiedere nella
stessa macchina in cui viene installato. Pud essere di tipo integrato, basato su SQL Server
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2008 R2 Express, sufficiente per un massimo di 5 host e 50 VM, oppure esterno (Oracle o
SQL Server), per installazioni pit grandi. Se si sceglie Microsoft SQL Server 2008 R2
Express, questo verra installato e configurato automaticamente. Non sono richieste
ulteriori configurazioni per il suo utilizzo.

i'\%’" VMware vSphere Update Manager |
Database Options ]
Select an ODBC data source for VMware vSphere Update Manager. 5

VMware vSphere Update Manager requires a database.

* Install a Microsoft SQL Server 2008 R.2 Express instance (for small scale deployments)

™ Use an existing supported database

Data Source Name (DSN): (Please create a 32 bit system DSN) =l

NOTE: Update Manager requires a 32 bit system DSN with supported types of databases
and versions of drivers,

Installshield

< Back | Next = I Cancel |

Andare avanti e modificare le porte di comunicazione solo se necessario. Se si utilizza un
proxy per la navigazione, abilitare la voce “...I want to configure proxy settings now".

{& VMware vSphere Update Manager |
VMware vSphere Update Manager Port Settings '] ﬂJ
Enter the connection information for Update Manager g

Specify how this VMware vSphere Update Manager should be identified on the network., Please
make sure this IP address or host name can be accessed from both vCenter Server and hosts,

Setup will open the ports in firewall if the Windows Firewall/Internet Connection Sharing
service is running on the system.

SOAP Port: Web Port: S5L Port:

|8084 |9084 IQDB}"

[~ ¥es, I have Internet connection and I want to configure proxy settings now.

Installshisld

< Back | MNext = I Cancel |

Scegliere le cartelle di installazione e di download delle patch, andare avanti e fare clic su
Finish per ultimare la procedura.
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i';‘!rl‘ VMware vSphere Update Manager x|

Destination Folder
Click MNext to install to this folder, or dick Change to install to a different folder.

Install VMware vSphere Update Manager to:

// C:\Program Files (x86)\WMware\Infrastructure, Change... |

Configure the location for downloading patches:

.’j C:\ProgramData\VMware \VMware Update Manager\Data\, Change... I

< Back I Mext = I Cancel |

19.1.2 Installazione dell’interfaccia di gestione

Linterfaccia di gestione di Update Manager & integrata su vSphere Client tramite un plugin,
chiamato Update Manager Client Plug-In; al momento (vSphere 5.1) non € possibile gestire
I'Update Manager tramite vSphere Web Client. Per installare il plugin, seguire i passi indicati di
seguito.

e Collegarsi al vCenter tramite vSphere Client.
e Andare su Plug-ins > Manage Plug-ins.

%) VCENTER - vSphere Client
File Edit View Inventory Administration |Plug-ins | Help

3 E3 £y Home b gF] Inventory _|__B Manage Plug-ins... |i

e Nella finestra di gestione plugin, selezionare la voce Download and install relativa al
plugin VMware vSphere Update Manager Extension.

Flug-in Name Vendor Version Status
Installed Plug-ins
& VMware vCenter Storage Monitoring Service WMware Inc. 5.1 Enabled
L‘} VSA Manager WMware, Inc. 5.1.1.0 Enabled
L‘} vCenter Service Status VMware, Inc. 5.1 Enabled
& vCenter Hardware Status VMware, Inc. 5.1 Enabled
& Auto Deploy VMware, Inc. 5.1.0.4058 Enabled
Available Plug-ins
& VMware vsphere Update Manager Extension VMware, Inc. 5.1.0.13071 Download and Install..

e Procedere con l'installazione di vSphere Update Manager Client.

19.2 Gestione e configurazione di Update Manager

Terminata l'installazione del plugin, l'interfaccia di gestione di Update Manager sara raggiungibile
da Home > Solutions and Applications > Update Manager. Per la configurazione delle
impostazioni si va sul tab Configuration.
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File Edit View Inventory Administration Plug-ins Help

E Q Home [ g Solutions and Applications [ @ Update Manager b [&) VCENTER

Update Manager Administration for VCENTER

Baselines and Groups Eeulillicidhie. Events ' Motifications ' Patch Repository | ESXi Images ' VA Upgrades

Settings Metwork Connectivity

v Metwork Connectivity

Client Communication with the Update Manager Server
Download Settings

Download Schedule S0AF port: 2034
Motification Check Schedule

Virtual Machine Settings Update Manager patch store used by the ESX and ESXi hosts

ESX Host/Cluster Settings Server port (range: 80, 9000-5100): 9084
vApp Settings

IP address or host name for the patch store: weenter, vsphere.lab j

Le impostazioni configurabili sono indicate qui sotto.

e Network Connectivity - impostazione di indirizzo IP, nome host e porte di ascolto della
macchina in cui é stato installato Update Manager.

o Download Settings - impostazioni su proxy e sulle patch da scaricare.

e Download Schedule - impostazioni sul download e sulla frequenza di verifica delle nuove
patch.

o Notification Check Schedule - impostazioni sulla frequenza delle notifiche.

e Virtual Machine Settings - impostazione delle snapshot delle VM per garantire il
ripristino in caso di problemi dovuti agli aggiornamenti.

o ESX Host/Cluster Settings - azioni che I'Update Manager deve intraprendere in caso di
problemi su un host impostato in maintenance mode per necessita di aggiornamento.

e VvApp Settings - impostazione dello smart reboot per le vApp.

19.2.1 Creazione di una baseline

Una baseline rappresenta un punto di riferimento per verificare il livello di aggiornamento di host,
appliance e macchine virtuali. In pratica, una baseline & un insieme di patch e aggiornamenti, che
possono riguardare host, macchine virtuali e virtual appliance.

Una baseline riguardante gli host pud essere classificata in uno dei seguenti tipi:

e host patch - aggiornamenti di sicurezza riguardanti gli host ESX/ESXi;

o host extension - aggiornamenti per software e moduli addizionali riguardanti gli host
ESX/ESXi;

e host upgrade - immagini ISO dell’hypervisor ESXi per I'aggiornamento dell’host da una
versione precedente.

Una baseline riguardante le macchine virtuali permette di creare un riferimento per:
e versioni dei VMware Tools;
e versione dell’hardware delle macchine virtuali;
e versioni delle virtual appliance di terze parti.
Update Manager non supporta la creazione di baseline relative alle patch delle macchine virtuali:

non & possibile, ad esempio, aggiornare una macchina Windows con le ultime patch rilasciate da
Microsoft.
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Una baseline puo essere fissa o dinamica (Fixed or Dynamic): nel primo caso rimane identica a
se stessa anche quando vengono scaricate nuove patch, nel secondo caso viene aggiornata con le
nuove patch appena queste sono disponibili nell’lUpdate Manager. I vari tipi di baseline possono
essere raggruppati in una baseline di gruppo (baseline group), che consente il confronto di un
oggetto con pil baseline attraverso un solo passaggio. Esistono delle baseline predefinite, ma se

ne possono creare delle nuove personalizzate.

Creazione di una nuova baseline

e Andare su Home > Solutions and Applications > Update Manager, selezionare il tab

Baseline and Groups e fare clic sul link Create.

a a @ Home I &J Solutions and Applications [ @ Update Manager

Update Manager Administration for vCenter.vSphere_LAB

b (] vCenter.wSphere_LAB

R ELEL RS . Configuration | Events | Motifications | Patch Repository | ESXi Images | VA Upgrades
View Baselines for: |Hosts WMs/fvas

Baselines Create... | Edit... Delete
| Baseline Mame Contert |Type |Component| Last Modif..
J:—Eeritical HostPatches (Predefined) 214 Dynamic Host Patch.. 12/08/201...

[ Mon-Critical Host Patch es (Predefined) 182 Dynamic Host Patch.. 12/08/201...
EESXi 00w Viware ESXi Release .. Fixed HostUpgr... 1308/201...

19.2.2 Collegamento di una baseline

Per verificare il livello di aggiornamento di un oggetto rispetto ad una baseline, & necessario

collegare quest’ultima all’'oggetto. Se I|'‘oggetto contiene degli

utilizzeranno la stessa baseline.

Collegare una baseline a un host

e Selezionare I'host dall'inventario.

oggetti

figlio,

questi

ultimi

e Entrare nel tab Update Manager, fare clic su Attach e selezionare la baseline o la

baseline group da collegare.

a a Ea Home b g Inventory [ Eﬁ Hosts and Clusters

Bl &) VCENTER
Bl [fy Lab_Datacenter
[ |esxi-a.vsphere.lab
B [ esxi-bwspherelab

Gh Lab M1 Name contains: Scan...

esxi-a.vspherelab VMware ESXi, 5.1.0, 799733

Help  Admin View

|Aﬂached BaselineG.. » | |Attached Basell. - | T plgfost Compliance [#Hasts|

@ Attach Baseline or Group

Individual Baselines by Type

Select the Baseline or Baseline Group that you want to attach to esxi-a.vsphere.lab.

=N N (=8

Create Baseline. ..

Extension Baselines
= Upgrade Baselines

Collegare una baseline a una macchina virtuale

Mame Type ‘

[= Patch Baselines ate
v @ Critical Host Patches (Predefined) Hest Patch ‘
r J‘_’ﬁ Non-Critical Host Patches (Predefined) Hest Patch

I~ [ ESXi-5.1.0-793733 Host Upgrade

e Utilizzare la modalita di visualizzazione VMs and Templates (Home > Inventory > VMs

and Templates).

e Selezionare una macchina virtuale, un template o un’appliance.
e Entrare nel tab Update Manager, fare clic su Attach e selezionare la baseline o la

baseline group da collegare.
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E | \fh Home Dﬁ'ﬂ Inventory D% VMs and Templates | Eﬂ' g ¥ (g
=N VCENTER Lab_vM1
B |y Lab_Datacenter
Llll_;ll_‘ Lab_VM1 5 & Events | Alarms ' Console | Permissions | Maps ' Storage Views [ULEIGRIELETla (|

Mame contains: Scan... Help  Admin View

Attached Basel.. ~ |Ty..| F ‘ACompliance |#VM5 |

Aftached BaselineG.. ~ |

@ Attach Baseline or Group EI@

Select the Baseline or Baseline Group that you want to attach to Lab_VM1.

Individual Baselines by Type Create Baseline...

Name [Type |
=/ Upgrade Baselines |
r JE VMware Tools Upgrade to Match Host (Pre... YM Upgrade
r E VM Hardware Upgrade to MatchHost (Pre.. VM Upgrade

19.2.3 Esecuzione degli aggiornamenti

Per valutare il livello di sicurezza di un oggetto (host o VM) rispetto a una baseline, & necessario
portare a termine una scansione per la verifica degli aggiornamenti necessari. Questa scansione
pud essere manuale o programmata. Se l'oggetto su cui viene eseguita la scansione ha degli
oggetti figlio, anche questi ultimi saranno sottoposti a scansione.

Per eseguire una scansione manuale, selezionare l'‘oggetto, selezionare il tab Update Manager e
fare clic su Scan.

B B |@ Home b g tnventory b [l Hosts and Clusters F»| Search Inventory Q

B[4 VCENTER esxi-b.vsphere.lab VMware ESXi, 5.1.0, 799733
Bl [ Lab_Datacenter
[@ esxi-a.vsphere.lab

=23 ésxﬁ.:_sc;elre.\ab Mame contains: Attach... Help  Admin View
Aftached Baseline Groups i | Attached Baselines i3 ‘Type ‘ HostCompliance |¥ Hosis‘
@ Al Groups and Independent B... b| @ Al b‘ B aiapplicableHosts 1
(@ Critical Host Patches ... Patch 3 Non-Compliant 0
(@ Mon-Critical Host Pat... Patch A Incompatibe ]
@ Unknown 1
+* Compliant o

La stessa funzione & presente come voce nel menu contestuale dell’oggetto: tasto destro > Scan
for Updates. Resta inteso che I'oggetto deve essere gia collegato ad una baseline. Se invece si
vuole programmare una scansione, andare su Home > Management > Scheduled Tasks e
creare una nuova operazione programmata di tipo Scan for Updates.

I risultati della scansione sono visibili nel tab Update Manager relativo all’'oggetto. Se l'oggetto &
una VM, & necessario utilizzare la modalita di visualizzazione VMs and Templates. I dati forniti
evidenziano il livello di conformita degli oggetti rispetto alle baseline collegate. Il livello di
conformita si definisce compliance: un oggetto pud essere compliant (conforme) o non-
compliant (non-conforme). In caso di non conformita, per porre rimedio sara necessario eseguire
gli aggiornamenti indicati nelle baseline collegate all’'oggetto. Per eseguire gli aggiornamenti, fare
clic sulla funzione Remediate, disponibile come bottone nella parte inferiore del tab Update
Manager, o selezionabile come voce nel menu contestuale dell'oggetto. Update Manager non
prevede la funzione di remediate per I'appliance VMware vCenter Server.
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‘@ Home b gf] Inventory b @ Hosts and Clusters |E'lj' Search Inventory |Q|

=] @ VCENTER
B [fg Leb_Datacenter
[ [esxi-a.vsphere.ab Wfiguration ' Tasks & Events ' Alarms ' Permissions ' Maps ' Storage Views ' Hardware Status QUelElNREREREN
B [ esxi-bvspherelab

esyi-a.vsphere lab VMware ESXi, 5.1.0, 799733

@ Lab VM1 Mame contains: I Clear  Scan...  Attach... Help  Admin View
Attached Baseline Groups - Attached Baselines - |Type HostCompliance # Hosts
& Al Groups and Independent 8. | |3 AN | | anspplicable Hosts 1
&3 Non-Critical Host Pat... Patch & Non-Compliant 1
+* Critical Host Patches ... Patch M Incompatible 0
@ Unknown 1]
+" Compliant 0

All Groups and Independent Baselines > Al > & Non-Compliant and /. Incompatible and & Unknow

Host Mame | Patches | Upgrades | Extensions | Last Patch Scan Ti...
Q esxi-a.vspherelab &3 6 - Details 21032013 18:26:27

Hide Hosts | [L)]SEge... |ERemediate... |

L'operazione di remediation puo richiedere che gli host siano in Maintenance Mode; in tal caso, &
possibile scegliere a priori (nella procedura guidata di remediation) se spegnere le macchine
virtuali, metterle in sospensione, oppure lasciarle nello stato in cui si trovano. In quest'ultimo caso,
se le macchine sono accese, saranno spostate su altri host tramite vMotion.

Host Remediation Options

Speafy the mantenance mode options of the remedation taskc

Ayn0n Selechiorn Mantenance Mode Ophons:
it 3 These opbons aizo apply to hosts in dusters,

eck

Host Remediation Options

Before host remediation, ESX/ESX) hosts might need o enter mantenance mode. Virtusl machines and wirtual applances must be zhut
g ation Optons down or migrated. To reduce the host remediation downtime, you can select to shut down or 2ispend the virhual machines and
eady to Complete apphances before remediation from the drop-down menu below.

Fower state: Iﬂov-ﬂ Off vr s machines _'J
Power Off virtusl machines
¥ Retry enterng mai Suspend virtual machnes ‘
Do Not Change VM Power State J—
Retry delay:  ° 15 'E [Nt ) ;J

Number of retnes: 3 3:

™ Disable any removable media devices connected to the virtual machines on the host.

Per limitare il downtime durante l'operazione di remediation, & possibile utilizzare la funzione
Stage, che prevede il trasferimento di patch e aggiornamenti sugli host selezionati; in tal modo,
quando si eseguira il processo di remediation, i tempi di esecuzione risulteranno notevolmente
ridotti, perché i file necessari si troveranno gia negli host.

Alessio Carta - www.netsetup.it - Guida alla virtualizzazione con VMware vSphere 5.1



Bibliografia 207

Bibliografia

Documentazione tecnica VMware vSphere 5.1 - http://www.vmware.com/support/pubs

What's New in VMware vSphere 5.1

vSphere Installation and Setup Guide
vSphere Upgrade Guide

vCenter Server and Host Management Guide
vSphere Virtual Machine Administration Guide
vSphere Host Profiles Guide

vSphere Networking Guide

vSphere Storage Guide

vSphere Security Guide

vSphere Resource Management Guide
vSphere Availability Guide

vSphere Monitoring and Performance Guide
vSphere Data Protection Administration Guide

Documentazione di Marketing tecnico

Novita di VMware vSphere 5.0 - Storage / MAGGIO 2011 (VMware Inc.)

Novita di VMware vSphere 5.0 — Rete / APRILE 2011 (VMware Inc.)

VMware vCenter Server - Datasheet IT - “Infrastruttura virtuale gestita dal centro e
distribuita in tutta sicurezza” (VMware Inc.)

VMware vSphere Essentials and Essentials Plus - Datasheet IT (VMware Inc.)

Manuali del corso di certificazione

VMware vSphere ESXi 5.0 and vCenter Server 5.0 Student Manual: Install, Configure,
Manage - Volumi 1 e 2 (VMware Inc.)

Alessio Carta - www.netsetup.it - Guida alla virtualizzazione con VMware vSphere 5.1



	Sommario
	Premessa
	Capitolo 1  Introduzione a VMware vSphere
	1.1 Concetti base sulla virtualizzazione
	1.2 Le infrastrutture virtuali
	1.3 Il cloud computing
	1.4 Panoramica su VMware vSphere
	1.4.1 Funzionalità e principali servizi di VMware vSphere
	Elaborazione
	Storage
	Networking
	Disponibilità
	Sicurezza
	Automazione


	1.5 Edizioni di VMware vSphere 5.1

	Capitolo 2  VMware vCenter Server
	2.1 Componenti del vCenter Server
	2.2 Installazione del vCenter Server su Windows
	2.2.1 Installazione di vCenter Single Sign On
	2.2.2 Installazione del vCenter Inventory Service
	2.2.3 Installazione di vCenter Server

	2.3 vCenter Support Tools
	2.3.1 vSphere ESXi Dump Collector
	2.3.2 vSphere Syslog Collector
	2.3.3 vSphere Auto Deploy
	2.3.4 vSphere Authentication Proxy

	2.4 Installazione di vCenter Server Appliance
	2.4.1 Importazione e configurazione dell’Appliance

	2.5 Strumenti di gestione
	2.5.1 vSphere Web Client
	2.5.2 vSphere Client
	2.5.3 Gestione dell’inventario
	2.5.4 Operazioni programmate
	2.5.5 Gestione dei log
	Procedura con vSphere Client
	Procedura con vSphere Web Client


	2.6 La comunicazione tra il vCenter Server e gli host ESXi
	2.7 Disponibilità del vCenter server

	Capitolo 3  vSphere ESXi
	3.1 Architettura di ESXi
	3.2 Requisiti hardware
	3.3 Installazione di ESXi
	3.4 Configurazione di ESXi
	3.4.1 L’interfaccia console: DCUI
	3.4.2 L’interfaccia grafica: vSphere Client
	3.4.3 Configurazione del routing e dei parametri DNS
	3.4.4 Configurazione dei servizi
	3.4.5 Configurazione dell’hyperthreading
	3.4.6 Backup e ripristino della configurazione di ESXi

	3.5 Sicurezza di ESXi
	3.5.1 Il firewall integrato
	3.5.2 La modalità Lockdown
	3.5.3 Integrazione con Microsoft Active Directory

	3.6 Inserimento di un host ESXi nell’inventario del vCenter Server
	Procedura con vSphere Client
	Procedura con vSphere Web Client


	Capitolo 4  I profili host
	4.1 Uso dei profili host
	4.1.1 Flusso di lavoro consigliato
	4.1.2 Creazione di un profilo host
	Procedura tramite vSphere Client
	Procedura tramite vSphere Web Client


	4.2 Gestione dei profili host
	4.2.1 Importazione ed esportazione di un profilo
	4.2.2 Clonazione di un profilo
	Procedura con vSphere Client
	Procedura con vSphere Web Client

	4.2.3 Modifica di un profilo e delle sue policy
	Procedura con vSphere Client
	Procedura con vSphere Web Client


	4.3 Collegamento e applicazione dei profili
	Procedura con vSphere Client
	Procedura con vSphere Web Client

	4.4 Verifica della conformità
	Procedura con vSphere Client
	Procedura con vSphere Web Client


	Capitolo 5  Autenticazione e controllo accessi
	5.1 Ruoli predefiniti
	5.2 Creazione di un ruolo
	5.3 Assegnazione dei permessi
	Procedura con vSphere Client
	Procedura con vSphere Web Client

	5.4 Rimozione di un ruolo
	Procedura con vSphere Client
	Procedura con vSphere Web Client


	Capitolo 6  Virtual networking: concetti base
	6.1 Uplink e porte di uplink
	6.2 Port Group
	6.3 Tipologia delle connessioni
	6.4 Uso delle VLAN

	Capitolo 7  Virtual networking con switch standard
	7.1 Creazione di uno switch standard
	Procedura tramite vSphere Client
	Procedura tramite vSphere Web Client

	7.2 Creazione di un port group
	Procedura con vSphere Client
	Procedura con vSphere Web Client

	7.3 Impostazioni di sicurezza
	Procedura tramite vSphere Client
	Procedura tramite vSphere Web Client

	7.4 Gestione del traffico
	Procedura tramite vSphere Client
	Procedura tramite vSphere Web Client

	7.5 Bilanciamento del carico di rete e tecniche di failover
	7.5.1 Configurazione del Teaming e del Failover
	Procedura con vSphere Client
	Procedura con vSphere Web Client

	7.5.2 I parametri di Teaming e Failover
	Load Balancing
	Failover
	Notify switch
	Failback
	Failover order


	7.6 Inserimento di una nuova interfaccia di uplink
	Procedura con vSphere Client
	Procedura con vSphere Web Client

	7.7 Impostazione dell’MTU
	Procedura tramite vSphere Client
	Procedura tramite vSphere Web Client
	Procedura da riga di comando


	Capitolo 8  Virtual networking distribuito
	8.1 Creazione di uno switch distribuito
	Procedura tramite vSphere Client
	8.1.2 Procedura tramite vSphere Web Client

	8.2 Inserimento e gestione degli host in uno switch distribuito
	Procedura tramite vSphere Client
	Procedura tramite vSphere Web Client

	8.3 Impostazioni di uno switch distribuito
	8.3.1 Proprietà generali di uno switch distribuito
	Gestione tramite vSphere Client
	Gestione tramite vSphere Web Client

	8.3.2 VLAN di tipo privato
	Gestione tramite vSphere Client
	Gestione tramite vSphere Client


	8.4 Creazione e modifica di un port group distribuito
	Procedura tramite vSphere Client
	Procedura tramite vSphere Web Client

	8.5 Impostazioni di un port group distribuito
	8.5.1 Port binding
	Gestione tramite vSphere Client
	Gestione tramite vSphere Web Client

	8.5.2 Security
	Gestione tramite vSphere Client
	Gestione tramite vSphere Web Client

	8.5.3 Traffic Shaping
	Gestione tramite vSphere Client
	Gestione tramite vSphere Web Client

	8.5.4 VLAN
	Gestione  tramite vSphere Client
	Gestione  tramite vSphere Web Client

	8.5.5 Teaming and Failover
	Gestione del Teaming e del Failover tramite vSphere Client
	Gestione del Teaming e del Failover tramite vSphere Web Client

	8.5.6 Advanced
	Gestione  tramite vSphere Client
	Gestione  tramite vSphere Web Client

	8.5.7 Altre politiche di gestione

	8.6 Porte di uno switch distribuito
	Procedura tramite vSphere Client
	Procedura tramite vSphere Web Client

	8.7 Gestione delle interfacce di rete negli switch distribuiti
	Gestione delle interfacce fisiche tramite vSphere Client
	Gestione delle interfacce fisiche tramite vSphere Web Client
	Gestione delle interfacce virtuali tramite vSphere Client
	Gestione delle interfacce virtuali tramite vSphere Web Client

	8.8 Connessione di una macchina virtuale ad uno switch distribuito
	Procedura tramite vSphere Client
	Procedura tramite vSphere Web Client


	Capitolo 9  Lo storage virtuale
	9.1 Tecnologie di storage
	9.1.1 Convenzioni nei nomi dei dispositivi di storage

	9.2 I datastore
	9.2.1 VMFS
	9.2.2 NFS

	9.3 Storage iSCSI
	9.3.1 Adattatore iSCSI software
	9.3.2 Adattatori iSCSI hardware dipendenti
	9.3.3 Adattatori iSCSI hardware indipendenti
	9.3.4 Considerazioni sugli adattatori iSCSI
	9.3.5 Configurazione dell’adattatore iSCSI software
	Procedura tramite vSphere Client
	Procedura tramite vSphere Web Client

	9.3.6 Configurazione di un adattatore iSCSI hardware
	9.3.7 Multipathing iSCSI
	9.3.8 Sicurezza iSCSI
	Impostazioni CHAP con vSphere Client
	Impostazioni CHAP con vSphere Web Client


	9.4 Storage Fibre Channel
	9.4.1 Indirizzamento e controllo accessi
	9.4.2 Fibre Channel over Ethernet
	Configurazione dell’adattatore FCoE software con vSphere Client
	Configurazione dell’adattatore FCoE software con vSphere Web Client

	9.4.3 NPIV

	9.5 Thin provisioning
	9.6 Gestione dei datastore
	9.6.1 Creazione di un datastore VMFS
	Procedura tramite vSphere Client
	Procedura tramite vSphere Web Client

	9.6.2 Creazione di un datastore NFS
	Procedura tramite vSphere Client
	Procedura tramite vSphere Web Client

	9.6.3 Esplorazione di un datastore
	9.6.4 Eliminazione di un datastore
	9.6.5 Datastore overcommitted

	9.7 Accelerazione hardware nello storage virtuale
	9.7.1 Accelerazione hardware per il thin provisioning
	9.7.2 La funzione di recupero dello spazio inutilizzato
	9.7.3 Accelerazione hardware nei dispositivi di storage a blocchi
	9.7.4 Accelerazione hardware nei dispositivi NAS
	9.7.5 Considerazioni sull’accelerazione hardware
	9.7.6 vSphere Storage I/O Control
	9.7.7 Integrazione dello storage con vCenter Server

	9.8 Percorsi multipli per lo storage
	Gestione dei percorsi con vSphere Client
	Gestione dei percorsi con vSphere Web Client
	9.8.2 Path failover


	Capitolo 10  Le macchine virtuali
	10.1 Hardware di una macchina virtuale
	10.1.1 CPU
	10.1.2 Hard Disk
	10.1.3 Interfacce di rete
	10.1.4 Memoria RAM
	10.1.5 Altri dispositivi e interfacce

	10.2 Creazione di una macchina virtuale
	Procedura tramite vSphere Client
	Procedura tramite vSphere Web Client
	10.2.2 Installazione del sistema operativo guest
	10.2.3 VMware Tools
	10.2.4 Le virtual appliance
	Importazione di una virtual appliance


	10.3 File di una macchina virtuale
	10.3.1 Visualizzare i file di una macchina virtuale
	Procedura tramite vSphere Client
	Procedura tramite vSphere Web Client
	Procedura tramite console


	10.4 Console di una macchina virtuale

	Capitolo 11  Gestione delle macchine virtuali
	11.1 Modificare le caratteristiche di una macchina virtuale
	Procedura con vSphere Client
	Procedura con vSphere Web Client
	11.1.2 Incrementare le dimensioni di un disco virtuale
	Procedura con vSphere Client
	Con vSphere Web Client

	11.1.3 Opzioni di una macchina virtuale
	11.1.4 Allocazione di risorse
	Procedura tramite vSphere Client
	Procedura tramite vSphere Web Client


	11.2 Dischi RDM
	Nuovo disco RDM con vSphere Client
	Nuovo disco RDM con vSphere Web Client

	11.3 Utilizzo dei template
	11.4 Clonazione di una macchina virtuale
	11.5 Snapshot di una macchina virtuale
	11.5.1 Creazione delle snapshot
	Procedura tramite vSphere Client
	Procedura tramite vSphere Web Client

	11.5.2 Gestione delle snapshot
	Gestione tramite vSphere Client
	Gestione tramite vSphere Web Client

	11.5.3 File di una snapshot
	11.5.4 Funzionamento del processo di snapshot
	11.5.5 Esclusione di dischi dal processo di snapshot

	11.6 Rimozione di una macchina virtuale
	Procedura con vSphere Client
	Procedura con vSphere Web Client

	11.7 Registrazione di una macchina virtuale
	Procedura con vSphere Client
	Procedura con vSphere Web Client

	11.8 VMware vApp

	Capitolo 12  Profili storage per le macchine virtuali
	12.1 Storage capabilities
	12.1.1 Verifica delle capacità dello Storage
	Procedura tramite vSphere Client
	Procedura tramite vSphere Web Client

	12.1.2 Creazione di una storage capability personalizzata
	Procedura tramite vSphere Client
	Procedura tramite vSphere Web Client

	12.1.3 Assegnazione di una storage capability ad un datastore

	12.2 Creazione di un profilo storage
	Procedura con vSphere Client
	Procedura con vSphere Web Client

	12.3 Attivazione dei profili storage
	Procedura tramite vSphere Client
	Procedura tramite vSphere Web Client

	12.4 Applicare un profilo storage a una macchina virtuale
	Procedura con vSphere Client
	Procedura con vSphere Web Client

	12.5 Verifica della conformità di un profilo
	Procedura con vSphere Client
	Procedura con vSphere Web Client


	Capitolo 13  Migrazione delle macchine virtuali
	13.1 Tipi di migrazione possibili
	13.2 vSphere vMotion
	13.2.1 Migrazione di una macchina virtuale con vSphere vMotion
	Procedura tramite vSphere Client
	Procedura tramite vSphere Web Client

	13.2.2 Requisiti per le migrazioni con vSphere vMotion
	13.2.3 Funzionamento di vSphere vMotion
	13.2.4 Flag NX/DX
	Nascondere l’esposizione del flag NX/XD con vSphere Client
	Nascondere l’esposizione del flag NX/XD con vSphere Web Client


	13.3 vSphere Storage vMotion
	13.3.1 Migrazione di una macchina virtuale con vSphere Storage vMotion
	13.3.2 Funzionamento di vSphere Storage vMotion


	Capitolo 14  Gestione e controllo delle risorse
	14.1 Allocazione e distribuzione delle risorse
	14.2 Concetti sulla memoria virtuale
	14.2.1 RAM overcommitment e gestione delle contese di memoria

	14.3 Virtual SMP
	14.4 Pool di risorse
	14.4.1 Creazione di un resource pool
	14.4.2 Inserimento di una VM in un resource pool
	14.4.3 Esempi di utilizzo dei resource pool

	14.5 Monitorare l’uso delle risorse
	14.5.1 Monitorare i sistemi guest
	14.5.2 Analisi delle performance tramite il vCenter Server
	14.5.3 Analisi delle prestazioni tramite riga di comando
	14.5.4 Verifica della CPU
	14.5.5 Verifica della memoria
	14.5.6 Latenza dei dischi
	14.5.7 Lentezza della rete

	14.6 Gestione degli allarmi

	Capitolo 15  Cluster DRS e bilanciamento tra host
	15.1 Creazione e gestione di un cluster DRS
	15.1.1 Livelli di automazione
	15.1.2 Posizione del file di swap
	15.1.3 Gruppi DRS e regole
	Creazione di una regola DRS con vSphere Client
	Creazione di una regola DRS con vSphere Web Client
	Creazione di un gruppo DRS con vSphere Client
	Creazione di un gruppo DRS con vSphere Web Client

	15.1.4 Livelli di automazione specifici per VM
	Livelli di automazione in vSphere Client
	Livelli di automazione in vSphere Web Client

	15.1.5 EVC e la compatibilità fra le CPU degli host
	Configurazione di EVC con vSphere Client
	Configurazione di EVC con vSphere Web Client


	15.2 Inserimento di un host nel cluster
	15.3 Rimozione di un host dal cluster
	15.4 Gestione dell’energia con VMware DPM
	15.4.1 Abilitare VMware DPM


	Capitolo 16  Storage DRS e bilanciamento tra datastore
	16.1 Cluster di datastore
	16.1.1 Creazione di un Datastore Cluster
	Procedura con vSphere Client
	Procedura con vSphere Web Client
	Requisiti per la creazione di un Datastore Cluster


	16.2 Storage DRS
	16.2.1 Attivazione dello Storage DRS
	Procedura con vSphere Client
	Procedura con vSphere Web Client

	16.2.2 Livello di automazione dello Storage DRS
	16.2.3 Impostazioni specifiche dello Storage DRS per singole VM
	16.2.4 Regole di anti-affinità
	16.2.5 Impostare un datastore in Maintenance Mode


	Capitolo 17  High Availability e Fault Tolerance
	17.1 Alta disponibilità con vSphere HA
	17.2 Architettura di vSphere HA
	17.2.1 Verifica del disservizio

	17.3 Ridondanza per la rete di management
	17.4 Attivazione e configurazione di vSphere HA
	17.4.1 Host monitoring status
	Impostazione tramite vSphere Client
	Impostazione tramite vSphere Web Client

	17.4.2 Admission control
	Abilitazione dell’Admission Control tramite vSphere Client
	Abilitazione dell’Admission Control tramite vSphere Web Client

	17.4.3 Virtual Machine Options
	17.4.4 Virtual Machine Monitoring

	17.5 Continuità del servizio con Fault Tolerance
	17.5.1 Requisiti per l’attivazione del servizio di Fault Tolerance
	17.5.2 Funzioni di vSphere non compatibili con Fault Tolerance
	17.5.3 Attivazione del Fault Tolerance su una macchina virtuale


	Capitolo 18  Protezione e backup dei dati
	18.1 vSphere Data Protection
	18.1.1 Deduplicazione dei dati
	18.1.2 Changed Block Tracking


	Capitolo 19  La gestione degli aggiornamenti
	19.1 Update Manager
	19.1.1 Installazione di Update Manager
	19.1.2 Installazione dell’interfaccia di gestione

	19.2 Gestione e configurazione di Update Manager
	19.2.1 Creazione di una baseline
	Creazione di una nuova baseline

	19.2.2 Collegamento di una baseline
	Collegare una baseline a un host
	Collegare una baseline a una macchina virtuale

	19.2.3 Esecuzione degli aggiornamenti


	Bibliografia

